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Resumo
Com o crescimento acelerado das tecnologias digitais, a maneira como pessoas e orga-
nizações comprovam sua identidade em ambientes virtuais tem passado por profundas
mudanças. Entretanto, os modelos tradicionais de gestão de identidade digital, baseados
em sistemas centralizados, apresentam fragilidades como vazamento de dados, sequestro
de identidade, dificuldade de interoperabilidade e ausência de controle efetivo por parte
do usuário sobre seus próprios dados. Esses problemas se agravam diante do aumento
do volume de informações sensíveis trafegadas em plataformas digitais e da concentração
dessas informações em grandes provedores. Nesse contexto, surge a necessidade de solu-
ções que proporcionem maior autonomia, segurança e transparência no gerenciamento da
identidade digital.

Neste trabalho, é desenvolvido um sistema de identidade auto soberana (Self-Sovereign
Identity – SSI), estruturado sobre a tecnologia blockchain e implementado com a plataforma
HyperLedger Fabric. A proposta busca garantir que indivíduos possam cadastrar seus dados
pessoais, manter o controle sobre eles e autorizar seletivamente o acesso por instituições
com base em critérios como o CNPJ. Para isso, foram desenvolvidos contratos inteligentes
em linguagem Go, uma API de comunicação e scripts auxiliares para automação da
rede. O sistema permite o registro de pessoas e organizações, e implementa mecanismos
de controle de acesso a dados sensíveis. A fundamentação teórica aborda os conceitos
de blockchain, identidade auto soberana e credenciais verificáveis, além de apresentar
as principais plataformas e modelos de confiança existentes. Os testes demonstram a
viabilidade da proposta e a importância da descentralização no controle de dados pessoais.
Por fim, o trabalho discute os resultados obtidos, limitações encontradas e perspectivas de
aprimoramento para futuras implementações.

Palavras-chaves: Identidade Auto Soberana. Blockchain. HyperLedger Fabric. Contrato
Inteligente. Descentralização.





Abstract
With the rapid advancement of digital technologies, the way individuals and organizations
verify their identity in virtual environments has undergone significant changes. However,
traditional centralized identity management models present vulnerabilities such as data
breaches, identity theft, limited interoperability, and the lack of effective user control over
personal data. These issues are exacerbated by the growing volume of sensitive information
exchanged across digital platforms and the concentration of this data in large service
providers. In this context, there is a need for solutions that offer greater autonomy, security,
and transparency in the management of digital identity.

This study develops a Self-Sovereign Identity (SSI) system built on blockchain technology
and implemented using the HyperLedger Fabric platform. The proposal aims to ensure
that individuals can register their personal data, retain full control over it, and selectively
authorize access by institutions based on identifiers such as CNPJ. To achieve this, smart
contracts were developed in the Go programming language, along with a communication
API and auxiliary scripts for network automation. The system supports the registration
of individuals and organizations, and implements access control mechanisms for sensitive
information. The theoretical foundation addresses blockchain concepts, self-sovereign
identity, and verifiable credentials, in addition to presenting major platforms and trust
models. The tests demonstrate the feasibility of the proposal and the importance of
decentralization in personal data control. Finally, the work discusses the results obtained,
identified limitations, and opportunities for future improvements.

Keywords: Self-Sovereign Identity. Blockchain. HyperLedger Fabric. Smart Contract.
Decentralization.
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1 Introdução

O gerenciamento de identidades e acessos é uma necessidade e obrigação de todas
as empresas e organizações nos dias atuais. As primeiras soluções de IAM (Identity and
Access Management) começaram a surgir na década de 90, com o avanço da popularização
da web e a necessidade de gerenciar formas de autenticação e acessos por função dentro
da organização.

Com o tempo, as soluções tradicionais de IAM evoluíram para incluir mecanismos
como Single Sign-On (SSO), autenticação multifator e federação de identidades, buscando
equilibrar conveniência e segurança. Apesar desses avanços, tais modelos ainda mantêm a
dependência de provedores centrais de identidade, como grandes empresas de tecnologia
ou instituições financeiras. Essa centralização, embora prática em certos contextos, reforça
a assimetria de poder entre usuários e provedores, ao mesmo tempo em que cria pontos
únicos de falha em termos de privacidade e segurança.

Um IAM executa tarefas que até então não existiam, considerando que durante
muitos anos a internet, VPNs e softwares de modo geral eram limitados a organizações mili-
tares ou grandes empresas. Ainda assim, poucas pessoas tinham acesso a estas ferramentas,
tornando o controle de identidades e acessos um trabalho simples e fácil. Na era digital, a
proteção de dados pessoais tem se tornado uma preocupação crescente. Em muitos sistemas
tradicionais, as informações pessoais são armazenadas de forma centralizada, o que expõe
os usuários a riscos significativos, como vazamentos de dados ou uso indevido de suas
informações. Nesse contexto, a Identidade Auto Soberana (Self-Sovereign Identity, SSI)
surge como uma alternativa inovadora, permitindo que os indivíduos tenham controle total
sobre seus próprios dados, sem depender de intermediários ou autoridades centralizadoras
[3].

Com o advento da tecnologia blockchain, tornou-se possível implementar sistemas
que viabilizam a SSI de forma confiável e segura. A blockchain, por sua natureza descen-
tralizada e imutável, cria um ambiente propício para registrar, verificar e compartilhar
informações sem a necessidade de um ponto único de controle [4]. Além disso, suas carac-
terísticas de transparência e auditabilidade oferecem segurança adicional, essencial para
lidar com dados sensíveis [5].

Um cenário ilustrativo que evidencia o potencial dessa abordagem ocorre quando
um cidadão precisa comprovar determinados atributos pessoais como sua escolaridade,
vínculo empregatício ou endereço residencial a diferentes instituições ao longo do tempo.
Em sistemas tradicionais, cada órgão ou empresa mantém sua própria cópia desses dados,
obrigando o indivíduo a apresentar documentos repetidamente, atualizar informações em
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múltiplos cadastros e confiar que cada entidade armazenará seus dados de forma segura.
Em um modelo baseado em identidade auto soberana, o usuário mantém uma única fonte
de verdade criptograficamente assinada, podendo autorizar ou revogar o acesso a essas
informações conforme necessário. Assim, qualquer novo verificador obtém dados atualizados
diretamente do usuário, eliminando redundâncias, reduzindo riscos de inconsistências e
devolvendo ao indivíduo o pleno controle sobre quem acessa suas informações e por quanto
tempo.

Este trabalho propõe a análise e o desenvolvimento de um sistema de identidade
auto soberana utilizando blockchain, com foco na aplicação prática do conceito. Para
isso, será utilizada a plataforma HyperLedger, que é amplamente reconhecida por sua
robustez em redes permissionadas, proporcionando controle sobre os participantes e maior
privacidade no armazenamento de dados. A implementação envolve o uso de contratos
inteligentes desenvolvidos na linguagem Go e a criação de APIs que facilitam a interação
dos usuários com o sistema.

A escolha pela plataforma HyperLedger Fabric não é arbitrária, mas sim uma decisão
arquitetural que alinha o protótipo com os requisitos do mundo real. Diferentemente de
blockchains públicas, uma rede permissionada permite uma governança clara sobre os
participantes e garante que os dados sensíveis de identidade não sejam expostos em um
ledger público. Esta característica é essencial para a conformidade com regulamentações
de proteção de dados e para a adoção por parte de organizações que necessitam de um
ambiente controlado, sendo mais adequado para aplicações de identidade corporativas e
governamentais.

Com o intuito de promover a descentralização e a segurança na gestão de dados
pessoais, este trabalho desenvolve e implementa um sistema de identidade auto soberana
baseado em blockchain. Para alcançar esse propósito, inicialmente, busca-se compreender
os conceitos fundamentais relacionados à identidade auto soberana, à tecnologia blockchain
e à segurança de dados, explorando como esses elementos podem se complementar para
criar uma solução eficaz.

Ao término deste trabalho deverá ter sido criada uma aplicação em que usuários
possam se cadastrar como pessoa física e adicionar seus dados pessoais como nome completo
e endereço. Da mesma forma, entidades poderão se cadastrar como pessoa jurídica e
ter acesso às informações de usuários desde que estes autorizem o acesso. Com estas
funcionalidades então este será um ambiente centralizado no usuário e não nas instituições.
Ainda, são integrados ao sistema APIs que facilitam a interação entre os usuários e a
aplicação, assegurando que a experiência seja eficiente e intuitiva, sem comprometer os
padrões de segurança estabelecidos.

Além da implementação funcional, uma investigação central deste trabalho reside
na análise quantitativa dos gargalos de performance inerentes à tecnologia. Toda solução
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baseada em blockchain enfrenta um balanço intrínseco entre segurança, descentralização
e escalabilidade. Portanto, a avaliação de métricas como latência de transação (o tempo
de resposta para o usuário) e taxa de sucesso (o número de transações executadas com
sucesso) é de grande importância. O objetivo é determinar o limite operacional do sistema
sob diferentes cargas de trabalho, identificando o ponto a partir do qual o desempenho
se degrada ou a estabilidade é comprometida. Esta análise empírica é indispensável para
responder à questão da viabilidade prática da solução e para fundamentar futuras decisões
de otimização e arquitetura.

O impacto potencial da adoção em larga escala da SSI vai além da autenticação
de usuários em sistemas digitais. Modelos baseados em credenciais verificáveis podem ser
aplicados em diversos setores como saúde, educação, serviços financeiros e governança
eletrônica, oferecendo maior portabilidade e interoperabilidade entre diferentes domínios.
Dessa forma, a SSI não deve ser vista apenas como uma solução técnica, mas como um novo
paradigma de confiança digital, capaz de redefinir a relação entre cidadãos, organizações e
o Estado.

Este documento está organizado da seguinte forma. O Capítulo 2 apresenta a
fundamentação teórica, abordando os conceitos de blockchain, identidade digital e SSI,
bem como as principais ferramentas utilizadas. O Capítulo 3 descreve a arquitetura
proposta e os componentes que compõem o sistema implementado. O Capítulo 4 apresenta
os resultados e discussões, incluindo os testes realizados e as análises de desempenho. Por
fim, o Capítulo 5 traz as conclusões e os trabalhos futuros.
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2 Fundamentação Teórica

2.1 Tecnologia Blockchain

2.1.1 Conceitos Gerais e Funcionamento

A tecnologia blockchain é uma estrutura de dados distribuída e imutável que permite
o registro de transações de maneira segura, transparente e auditável entre participantes de
uma rede. Seu funcionamento se dá por meio da organização das informações em blocos,
que são ligados cronologicamente através de funções criptográficas, formando uma cadeia
contínua e inviolável de registros. Cada bloco contém um conjunto de transações, um
carimbo de tempo (timestamp), um hash do bloco anterior e seu próprio hash, gerado a
partir do conteúdo do bloco, como na Figura 1, o que assegura a integridade de toda a
cadeia [4].

Bloco 1

Informações da
transação

+ Timestamp

Hash 1

Bloco 2

Informações da
transação

+ Timestamp
+ Hash 1

Hash 2

Bloco 3

Informações da
transação

+ Timestamp
+ Hash 2

Hash 3

Novos
Blocos

Figura 1 – Encadeamento de blocos em uma blockchain, onde cada bloco inclui o hash do
anterior, garantindo a integridade da cadeia.

O modelo peer-to-peer utilizado em redes blockchain elimina a necessidade de
uma autoridade central, uma vez que cada nó da rede mantém uma cópia idêntica
do ledger, ou livro-razão. Assim, qualquer tentativa de alteração em um único bloco é
imediatamente detectada pelos demais nós, promovendo a confiança no sistema por meio
da descentralização e da criptografia [5]. A imutabilidade e a auditabilidade, características
fundamentais da blockchain, são viabilizadas pela utilização de algoritmos criptográficos e
mecanismos de validação distribuída.

2.1.2 Evolução e Arquitetura da Blockchain

A tecnologia blockchain passou por diferentes gerações desde sua criação. A pri-
meira geração foi inaugurada com o Bitcoin em 2008, cujo foco era exclusivamente o
registro e validação de transações financeiras em uma rede descentralizada [4]. A segunda
geração surgiu com a plataforma Ethereum, que introduziu os contratos inteligentes,
permitindo a automação de processos e a criação de aplicações descentralizadas [6]. A
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terceira geração engloba as blockchains permissionadas, como o HyperLedger Fabric, que
foram projetadas para ambientes corporativos e aplicações específicas, oferecendo maior
privacidade, desempenho e flexibilidade no controle de acesso [2].

De forma geral, a arquitetura de uma blockchain pode ser organizada em camadas.
A camada de rede, que conecta os nós em um sistema peer-to-peer. A camada de consenso,
que assegura que todos os nós concordem sobre o estado atual do ledger. A camada de
contrato inteligente, responsável pela lógica de negócios executada de forma automática e
imutável. A camada de aplicação, que conecta os usuários finais aos serviços oferecidos.
Essa estrutura modular explica a versatilidade da tecnologia, que pode ser aplicada em
diferentes setores além do financeiro, como cadeias de suprimento, saúde, governança
digital e identidade [7].

2.1.3 Modelos de Blockchain e Mecanismos de Consenso

As blockchains podem ser classificadas em três modelos principais: públicas, privadas
e permissionadas. A blockchain pública é aberta a qualquer participante e caracteriza-se
pela transparência e descentralização plena. Já as blockchains privadas são restritas a um
único operador que controla o acesso à rede, sendo comuns em ambientes corporativos. As
blockchains permissionadas, por sua vez, permitem que apenas participantes autorizados
realizem transações e validem blocos, combinando controle de acesso com descentralização
parcial, sendo o modelo utilizado por plataformas como o HyperLedger Fabric [8].

O consenso entre os participantes de uma rede blockchain é estabelecido por meio
de algoritmos específicos, que variam de acordo com o tipo e objetivo da rede. Dentre os
mecanismos mais reconhecidos, destaca-se o Proof of Work (PoW), empregado pela rede
Bitcoin, que demanda a resolução de operações computacionais intensivas para validar
blocos. Outro mecanismo amplamente utilizado é o Proof of Stake (PoS), que seleciona
validadores com base na quantidade de tokens que possuem e disponibilizam como garantia,
promovendo maior eficiência energética e desempenho. Em redes permissionadas, são co-
muns mecanismos como o Practical Byzantine Fault Tolerance (PBFT), que permitem alta
eficiência e menor consumo energético, sendo adequados para ambientes com participantes
identificados e confiança parcial [9].

2.1.4 Contratos Inteligentes e Aplicações Descentralizadas

Os contratos inteligentes, ou smart contracts, são programas armazenados na
blockchain que executam automaticamente ações predefinidas quando certas condições
são atendidas. Eles foram popularizados com o surgimento da plataforma Ethereum, mas
também são amplamente utilizados em blockchains permissionadas como o HyperLedger
Fabric. Os contratos inteligentes viabilizam a automação de processos e a eliminação de
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intermediários, promovendo eficiência e confiança nos sistemas descentralizados [6].

As aplicações descentralizadas, conhecidas como dApps (decentralized applications),
são construídas sobre uma infraestrutura blockchain e utilizam contratos inteligentes
como núcleo de sua lógica de negócios. Essas aplicações operam sem um servidor central,
sendo mantidas por múltiplos nós da rede. A descentralização garante resistência à
censura, transparência nas operações e maior controle pelo usuário final. No contexto de
identidades digitais, os contratos inteligentes permitem que usuários registrem, atualizem
e compartilhem seus dados de forma segura e controlada, reforçando os princípios da
identidade auto soberana [7].

As aplicações descentralizadas diferem de aplicações tradicionais por não depende-
rem de um servidor central. Em vez disso, elas utilizam contratos inteligentes que rodam
diretamente sobre a blockchain, garantindo maior transparência, resistência à censura e
segurança dos dados. Na prática, essa aplicação é composta por três camadas: o front-end
(interface de interação com o usuário), a blockchain (onde está armazenada a lógica do
contrato inteligente) e, em alguns casos, integrações off-chain, como bancos de dados
auxiliares para otimizar consultas [5]. Esse processo de consulta e verificação de registros
em uma dApp pode ser visualizado de forma simplificada na Figura 2.

Figura 2 – Processo de rastreamento de transações via contratos inteligentes.

Um aspecto importante das aplicações descentralizadas é a eliminação de inter-
mediários: enquanto um aplicativo convencional depende da confiança em um provedor
centralizado, nas aplicações descentralizadas essa confiança é substituída pelo consenso
distribuído da rede. Isso os torna particularmente relevantes para áreas que demandam
integridade e verificabilidade dos dados, como finanças descentralizadas, governança digital,
jogos e, principalmente, sistemas de identidade digital auto soberana (SSI), nos quais
usuários podem comprovar informações pessoais de forma confiável e independente de
terceiros [1].
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2.2 Identidade Digital e SSI

2.2.1 Evolução da Identidade Digital

A identidade digital pode ser compreendida como a representação eletrônica de um
indivíduo, organização ou entidade em um meio digital, sendo constituída por atributos
como nome, endereço, documentos, certificados e outras informações que permitem sua
identificação em sistemas online. Tradicionalmente, esse modelo tem sido centralizado,
com credenciais armazenadas e gerenciadas por autoridades específicas, como governos,
bancos e grandes provedores de serviços. Nesse contexto, o usuário tem pouco ou nenhum
controle sobre a forma como seus dados são coletados, compartilhados ou utilizados, o que
representa um risco à privacidade e à autonomia individual [10].

Com a evolução das tecnologias digitais, surgiram iniciativas voltadas à descen-
tralização da identidade digital. Modelos como o Single Sign-On (SSO), baseados em
identidade federada, procuraram oferecer conveniência e interoperabilidade entre sistemas,
mas ainda preservam a centralização nas mãos de provedores institucionais. Nesse contexto,
a Identidade Auto Soberana (Self-Sovereign Identity – SSI ) emerge como uma alternativa
inovadora, ao transferir o controle dos dados de identidade para o próprio indivíduo. Essa
abordagem permite que pessoas e organizações emitam, armazenem e apresentem suas
credenciais digitais de maneira autônoma, segura e auditável, eliminando a dependência
de intermediários centralizadores [7].

2.2.2 Elementos da SSI: DIDs e Credenciais Verificáveis

A concepção de Identidade Auto Soberana está alicerçada em um conjunto de prin-
cípios fundamentais propostos por Allen [3], que orientam o desenvolvimento de sistemas
aderentes a esse paradigma. Dentre eles, destacam-se: controle, no qual o indivíduo deve
ter domínio sobre sua própria identidade digital; acesso, que garante ao usuário a possibi-
lidade de consultar e utilizar seus dados de forma irrestrita; transparência, assegurando
que os processos e tecnologias sejam verificáveis e auditáveis; persistência, permitindo
que identidades sejam duráveis ao longo do tempo, independentemente de fornecedores
específicos; e portabilidade, possibilitando o uso das credenciais em múltiplos contextos e
sistemas. Esses princípios estabelecem uma base ética e técnica que diferencia a SSI de
modelos tradicionais de gerenciamento de identidades.

Dois componentes fundamentais sustentam a arquitetura da identidade auto sobe-
rana: os Identificadores Descentralizados (Decentralized Identifiers – DIDs) e as Credenciais
Verificáveis (Verifiable Credentials – VCs). Os DIDs são identificadores únicos criados e
gerenciados por seus próprios controladores, sem depender de autoridades centrais. Eles
permitem a criação de registros descentralizados, associados a documentos DID, que
contêm as chaves públicas, métodos de autenticação e outras informações necessárias para
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estabelecer a confiança entre as partes [1].

As Credenciais Verificáveis, por sua vez, representam informações estruturadas,
assinadas digitalmente, que podem ser emitidas por entidades confiáveis e apresentadas
pelo usuário sempre que necessário. Cada credencial é composta por três atores principais:
o emissor, o detentor (usuário) e o verificador, como na Figura 3. Essa estrutura promove a
separação entre emissão e verificação, garantindo que a posse da informação e a autorização
para compartilhá-la estejam sob controle exclusivo do indivíduo. Além disso, o uso de provas
criptográficas, como assinaturas digitais e zero-knowledge proofs, assegura a integridade e
a autenticidade das credenciais mesmo em ambientes hostis [11].

Figura 3 – Relação entre emissor (Issuer), detentor (Holder) e verificador (Verifier) no
modelo de SSI. Fonte [1]

2.2.3 Modelo de Confiança e Interoperabilidade

A adoção de identidades auto soberanas demanda um novo modelo de confiança,
baseado em registros imutáveis e na verificação descentralizada. Em vez de depender de uma
autoridade central para garantir a validade de uma identidade, os sistemas SSI empregam
uma rede distribuída que armazena metadados sobre DIDs e políticas de verificação. Essa
abordagem permite que as partes envolvidas validem credenciais com base em evidências
criptográficas, dispensando a necessidade de consultas diretas aos emissores originais [7].

A interoperabilidade entre sistemas distintos de identidade é viabilizada por meio
de padrões abertos, como os especificados pelo World Wide Web Consortium (W3C), que
define o formato de DIDs e de Credenciais Verificáveis. Esses padrões asseguram que
soluções diferentes possam interagir de maneira coesa, independentemente da tecnologia
subjacente, da linguagem de programação ou da blockchain utilizada. Além disso, o conceito
de “modelo de confiança”, que define quais emissores são considerados válidos em um dado



10 Capítulo 2. Fundamentação Teórica

contexto, permite adaptar os sistemas SSI a requisitos setoriais específicos, como saúde,
finanças ou educação [1].

2.3 Plataformas e Ferramentas

2.3.1 HyperLedger Fabric e Ferramentas Utilizadas

A implementação de sistemas de identidade auto soberana, baseados em block-
chain, requer o uso de plataformas robustas que ofereçam suporte à execução segura,
permissionada e auditável de transações. Dentro desse cenário, o HyperLedger Fabric se
consolida como uma plataforma robusta para aplicações corporativas que requerem altos
níveis de privacidade, flexibilidade arquitetural e governança distribuída. Sua infraestrutura
modular e permissionada oferece controle granular sobre os participantes da rede e os dados
compartilhados, sendo, portanto, altamente compatível com os princípios da identidade
auto soberana. O Fabric é um projeto de código aberto mantido sob a égide da Linux
Foundation, com foco na construção de redes blockchain permissionadas, ou seja, redes
nas quais apenas entidades previamente autorizadas podem participar das transações ou
da validação dos blocos [12].

Diferente de blockchains públicas como Ethereum ou Bitcoin, que utilizam me-
canismos de consenso como prova de trabalho (Proof of Work), o HyperLedger Fabric
adota um modelo baseado na ordenação das transações, seguido de sua validação por
pares endossantes, como na Figura 4. Uma de suas principais diferenças é o modelo de
execução conhecido como Execute-Order-Validate, que desacopla a execução das transações,
a ordenação das requisições e a validação dos blocos. Essa abordagem contribui para ganhos
substanciais em termos de escalabilidade e desempenho, ao mesmo tempo em que permite
personalizações no mecanismo de consenso e na política de endosso, conforme os requisitos
específicos de cada rede ou aplicação [7].
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Figura 4 – Arquitetura do HyperLedger Fabric. Fonte [2]

No contexto deste trabalho, a rede Fabric foi simulada em ambiente local utilizando
a ferramenta IBM Microfab, um orquestrador leve desenvolvido para facilitar a prototipação
e o desenvolvimento de aplicações baseadas no HyperLedger Fabric. O Microfab permite
iniciar uma instância de rede blockchain com múltiplos componentes, como peers, orderers,
organizações e canais, por meio de um único arquivo declarativo de configuração. Essa
abordagem reduz significativamente a complexidade associada à instalação manual dos
diversos serviços exigidos por uma rede Fabric convencional [13].

No HyperLedger Fabric, a rede é formada por diferentes componentes que desem-
penham papéis complementares:

• Peers: Nós da rede responsáveis por manter uma cópia do ledger e executar contratos
inteligentes (chaincode). Eles podem assumir funções distintas, como endorsing peers
(que validam transações) e committing peers (que atualizam o ledger).

• Orderers: Responsáveis pela ordenação das transações e pela criação dos blocos. Eles
não executam contratos inteligentes, mas garantem a consistência global do ledger
através do mecanismo de consenso.

• Organizações: Representam entidades participantes da rede (por exemplo, empresas,
universidades ou órgãos governamentais). Cada organização possui seus próprios
pares (peers) e identidades gerenciadas por um Membership Service Provider (MSP).

• Canais (Channels): São partições lógicas da rede que permitem a criação de livros-
razão privados entre subconjuntos de organizações. Isso possibilita transações confi-
denciais sem expor dados a todos os participantes da rede.
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Além do Microfab, foram utilizadas outras ferramentas fundamentais para viabilizar
a implementação do sistema, como o Node.js, utilizado para o desenvolvimento da camada
de API intermediária, e a linguagem Go, empregada na escrita dos contratos inteligentes
(chaincode). O uso de scripts shell também foi essencial para automatizar o ciclo de vida
do contrato inteligente, desde sua instalação até a aprovação e o commit no canal da rede.
Esse conjunto de ferramentas permitiu uma abordagem modular e reprodutível, alinhada
aos princípios de boas práticas em engenharia de software.

A adoção do HyperLedger Fabric, combinada às ferramentas supracitadas, mostrou-
se adequada para a construção de um ambiente de identidade auto soberana. A configuração
permissionada, o controle granular sobre os acessos e a flexibilidade no desenho da rede
oferecem vantagens claras em termos de segurança, desempenho e conformidade com
regulamentações como a LGPD e o GDPR. Essa infraestrutura provê, portanto, uma base
sólida para experimentações acadêmicas e aplicações corporativas que exijam confiabilidade
e governança distribuída.

2.3.2 Tecnologias de Criptografia e Armazenamento

A proteção de credenciais digitais no contexto de identidades auto soberanas exige
o emprego de mecanismos criptográficos robustos e estratégias seguras de armazenamento
local. Um dos elementos fundamentais nesse cenário é a criptografia simétrica, amplamente
utilizada para proteger dados sensíveis de forma eficiente. Nesse modelo, uma única chave
é empregada tanto para cifrar quanto para decifrar as informações. O AES (Advanced
Encryption Standard) consolidou-se como um dos padrões mais empregados em criptografia
simétrica. A variação AES-256-GCM combina alto nível de segurança com autenticação
integrada, atendendo a requisitos de proteção e verificação de integridade de dados. Órgãos
normativos, como o NIST, reconhecem essa configuração como adequada para aplicações
críticas que necessitam de robustez criptográfica [14].

Quando a chave de criptografia precisa ser gerada a partir de uma senha, recorre-se
a funções de derivação projetadas para dificultar ataques de força bruta. O PBKDF2
(Password-Based Key Derivation Function 2 ) é um exemplo comumente adotado, pois
aplica múltiplas iterações de hashing combinadas a um valor aleatório (salt), sendo uma
técnica que aumenta significativamente a resistência contra ataques de força bruta [15].

Em aplicações que são executadas no navegador, a Web Cryptography API oferece
um conjunto de funcionalidades para executar tarefas criptográficas diretamente no ambi-
ente do cliente [16]. Com isso, operações como geração, armazenamento temporário e uso
de chaves podem ser realizadas sem que esses segredos precisem transitar ou permanecer no
servidor. Essa API permite a geração, importação, exportação e uso de chaves criptográficas
de forma segura, aproveitando implementações nativas do ambiente de execução.
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O armazenamento dessas credenciais pode ser realizado em mecanismos como
o LocalStorage ou o IndexedDB do navegador. No entanto, recomenda-se a utilização
desses recursos sempre em conjunto com criptografia forte, visto que o acesso físico
ao dispositivo ou a execução de código malicioso no navegador podem comprometer a
segurança. Organizações como a OWASP mantêm diretrizes para minimizar esses riscos,
incluindo o uso de canais HTTPS, a limitação do tempo de vida dos dados e a prevenção
de vulnerabilidades como o Cross-Site Scripting (XSS).

Por fim, o conceito de cofre digital surge como uma abstração para o conjunto de
técnicas que envolvem a criptografia, o armazenamento e a recuperação segura de chaves
e credenciais. Essa abordagem é fundamental para preservar a soberania do usuário em
modelos de Identidade Auto Soberana (SSI), onde a posse da chave privada é requisito
para o controle total sobre a identidade.
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3 Arquitetura

Este capítulo descreve a arquitetura, as tecnologias e a funcionalidade de um
protótipo de sistema de Identidade Soberana (Self-Sovereign Identity - SSI ), desenvolvido
sobre uma rede blockchain permissionada.

3.1 Protótipo

O protótipo foi concebido para demonstrar um modelo funcional de gestão de
identidade digital descentralizada, no qual os indivíduos possuem e controlam seus próprios
dados. O princípio fundamental é o do consentimento explícito: um usuário (a Pessoa
Física) pode registrar seus próprios atributos de identidade (e.g., CPF, e-mail) e conceder
permissões granulares para que terceiros (Empresas Verificadoras) possam consultá-los de
forma segura e auditável [3].

O fluxo de negócio implementado simula o cenário em que um cidadão registra seu
CPF em sua identidade digital e, subsequentemente, autoriza uma instituição bancária a
verificar este dado. O sistema garante que a consulta só seja bem-sucedida mediante a
existência de uma permissão válida e revogável, registrada de forma imutável no ledger da
blockchain.

3.2 Tecnologias

A seleção de tecnologias foi orientada pela adequação aos requisitos de um ambiente
corporativo, priorizando segurança, performance e maturidade.

HyperLedger Fabric (via Microfab): Plataforma de blockchain permissionada, ideal
para casos de uso empresariais que exigem privacidade, controle de acesso e contratos
inteligentes robustos. O uso do Microfab [17] simplificou a orquestração do ambiente de
desenvolvimento em um único contêiner Docker, configurado dinamicamente via JSON.

Go (Golang): Linguagem de programação utilizada para o desenvolvimento do
Contrato Inteligente. Suas características de tipagem estática, performance e excelente
suporte à concorrência a tornam uma escolha primária para chaincodes no HyperLedger
Fabric [2].

Node.js e Express.js: Plataforma e framework, respectivamente, para a construção
da API Backend. A natureza assíncrona e orientada a eventos do Node.js é adequada para
gerenciar múltiplas requisições de clientes de forma eficiente.
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JSON Web Tokens (JWT): Padrão (RFC 7519) utilizado para a criação de tokens
de acesso que permitem a implementação de um sistema de autenticação stateless entre o
cliente e a API Backend [18].

3.3 Arquitetura
A arquitetura do sistema de identidade soberana implementado pode ser segmentada

em quatro camadas lógicas principais: a camada de aplicação cliente (Frontend), a camada
de Configuração e Orquestração da Rede, a camada de Contrato Inteligente (Chaincode) e
a camada de Interface de Programação de Aplicação (API). Cada camada é composta por
arquivos essenciais que desempenham papéis específicos na operação do sistema.

Camada de Aplicação Cliente (Frontend)
Interface no navegador, cofre local, ex-

portação/importação de identidade

Camada de API (Backend)
Controladores (auth-controller, identity-

controller), JWT, retransmissão de transações

Camada de Contrato Inteligente (Chaincode)
Regras de negócio: AddIdentityAt-
tribute, RevokeAccess, GrantAccess

Camada de Configuração
e Orquestração da Rede

HyperLedger Fabric (Microfab, peers, orderers, canais)

Figura 5 – Arquitetura lógica do sistema de identidade soberana implementado

3.3.1 Camada de Aplicação Cliente (Frontend)

Representa a interface com o usuário final. No contexto deste protótipo, foi materi-
alizada através de uma interface web em HTML e JavaScript que consome a API Backend,
sendo o componente central da gestão de identidade do usuário e funcionando como um
simulador de carteira digital". Suas principais responsabilidades são:

• Gestão do Ciclo de Vida da Identidade: Orquestra a criação da identidade, o login e
o logout.

• Geração e Armazenamento do Cofre Local: Utiliza a Web Crypto API, uma interface
criptográfica nativa do navegador, para implementar um cofre seguro. Ele gerencia a
criptografia da chave privada do usuário com uma senha e armazena o resultado no
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localStorage do navegador, um recurso que corresponde a um espaço de armazena-
mento interno oferecido pelos navegadores modernos, utilizado para guardar pares
chave–valor de forma persistente no lado do cliente, mesmo após o fechamento do
navegador

• Autenticação Local: O processo de login e desbloqueio do cofre ocorre inteiramente
no lado do cliente, onde a senha fornecida é usada para descriptografar a chave
privada e carregá-la na memória da sessão. O processo completo pode ser visualizado
na Figura 6.

Figura 6 – Diagrama de login a partir de importação do arquivo cofre.

• Comunicação Autenticada: Realiza as chamadas para a API Backend, enviando não
apenas o token de sessão (JWT), mas também a identidade completa do usuário
(certificado e chave privada descriptografada) quando uma transação na blockchain
precisa ser executada.

Os mecanismos criptográficos e fluxos de chaves, ou seja o cofre, foram construídos
nesta camada de aplicação, sendo uma estrutura de dados em formato JSON salva no
localStorage do navegador. Esse cofre contém três campos principais: o nome de usuário,
o certificado (público) e a chave privada criptografada. A segurança da chave privada é
garantida por um processo de criptografia simétrica robusto:

• Derivação da Chave de Criptografia: A senha fornecida pelo usuário é processada pelo
algoritmo PBKDF2 (Password-Based Key Derivation Function 2 ) [19], juntamente
com um salt (dado aleatório) único. Este processo transforma uma senha simples
em uma chave criptográfica forte e segura.
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• Criptografia da Chave Privada: A chave privada do usuário é então criptografada
usando o algoritmo AES-256-GCM. A chave derivada do passo anterior é usada para
esta operação. O resultado é um texto cifrado que só pode ser revertido com a senha
original. Todo este processo ocorre via Web Crypto API, garantindo que as operações
sejam executadas em um ambiente mais seguro dentro do navegador.

3.3.2 Camada de Configuração e Orquestração da Rede

Utiliza uma instância do HyperLedger Fabric, orquestrada pela ferramenta Microfab
da IBM [17]. Esta camada é a fonte única da verdade (Single Source of Truth) do sistema.

Uma rede blockchain Fabric permissionada garante que apenas participantes auto-
rizados possam interagir com o sistema. A topologia da rede (organizações, canais, peers)
demonstrada na Figura 7 consta no arquivo ./config/config.json. Trata-se do arquivo
declarativo que define a topologia da rede blockchain para a instância do Microfab, es-
pecificando as organizações participantes (de endosso e de ordenação), a configuração
dos canais de comunicação e a ativação de políticas de segurança fundamentais, como
o suporte a Unidades Organizacionais de Nós (NodeOUs). A configuração adotada do
arquivo config.json encontra-se no Apêndice B.1.

Figura 7 – Topologia da Rede Blockchain HyperLedger Fabric com Organização, Peer,
Canal e CA.

O arquivo ./init demonstrado no Apêndice C.1 atua como o orquestrador principal
do ambiente de desenvolvimento. Suas responsabilidades incluem a limpeza de instâncias de
contêineres Docker preexistentes, a inicialização de uma nova instância da rede HyperLedger
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Fabric utilizando o Microfab, a geração de artefatos criptográficos e perfis de conexão, e a
invocação de scripts subsequentes para a implantação do chaincode.

Os arquivos ./scripts/install-and-approve-cc.sh e ./scripts/commit-cc.sh implemen-
tam o ciclo de vida do chaincode conforme as especificações do HyperLedger Fabric,
automatizando as etapas de empacotamento do código-fonte, instalação nos peers, aprova-
ção da definição do chaincode pela organização e, finalmente, o commit da definição no
canal, tornando o contrato inteligente ativo e apto a receber invocações de transação.

3.3.3 Camada de Contrato Inteligente (Chaincode)

Esta camada representa a lógica de negócios descentralizada (on-chain) que é
executada e validada pelos nós da rede, garantindo a imutabilidade e a integridade dos
dados registrados.

O código ./chaincode/chaincode/contract.go encontra-se no Apêndice A.1 e consti-
tui o núcleo da lógica de negócios do sistema de identidade. Implementado na linguagem Go,
ele define a estrutura de dados para os atributos de identidade e as funções de transação que
podem ser invocadas para interagir com o ledger. As funções incluem AddIdentityAttribute,
GrantAccess, QueryAttribute, RevokeAccess e ClientAccountID, que encapsulam as regras
para escrita, leitura e gerenciamento de permissões sobre os dados de identidade soberana,
garantindo a aplicação das regras de negócio de forma segura, sendo apresentadas em
detalhes:

• AddIdentityAttribute: Responsável por adicionar um novo atributo a uma identidade
existente. O atributo pode representar informações pessoais ou organizacionais, como
endereço, nome completo ou telefone. Essa função assegura que cada atributo seja
registrado de forma imutável no ledger, permitindo rastreabilidade e integridade dos
dados.

• GrantAccess: Permite que o titular de uma identidade conceda a outra parte o direito
de acessar determinados atributos. Essa função materializa o princípio da soberania
do usuário, na medida em que é o próprio indivíduo quem decide quando e com
quem compartilhar suas informações.

• QueryAttribute: Viabiliza a consulta a atributos registrados no ledger. Quando
invocada, retorna o valor do atributo solicitado, respeitando as regras de acesso
previamente definidas. Caso o solicitante não possua autorização, a função retorna
erro de permissão negada, preservando a privacidade do usuário.

• RevokeAccess: Complementar à função GrantAccess, possibilita ao titular revogar
o acesso previamente concedido a um terceiro. Dessa forma, garante-se que as
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permissões não sejam permanentes e que o controle sobre os dados permaneça
dinâmico e flexível.

• ClientAccountID: Retorna a identificação única da conta do cliente que invoca o
contrato. Esta função é essencial para validar a autoria de uma transação, vinculando-
a de forma inequívoca ao certificado digital e à identidade correspondente.

3.3.4 Camada de Interface de Programação de Aplicação (API)

Desenvolvida em Node.js com o framework Express.js, esta camada atua como um
middleware entre o cliente e a rede blockchain. Suas quatro principais responsabilidades
são:

• Gerenciar a autenticação e as sessões dos usuários através de JSON Web Tokens
(JWT) [18].

• Expor um Contrato de API RESTful para as operações de negócio (e.g., registrar
dados, conceder permissão).

• Abstrair a complexidade da comunicação com a rede HyperLedger Fabric, encap-
sulando a lógica de conexão e a submissão de transações através de um módulo
utilitário.

• Utilizar uma identidade de sistema (admin) para todas as interações de consulta
com a blockchain e a identidade do cliente para todas interações de escrita com a
blockchain.

O arquivo ./api/app.js corresponde ao ponto de entrada principal do servidor
backend, desenvolvido em Node.js com o framework Express. É responsável por inicializar
o servidor, carregar e registrar os middlewares de suporte e modularizar as rotas da
aplicação, direcionando as requisições HTTP para os controladores apropriados.

O módulo de utilitários é um componente de infraestrutura crítico, responsável por
encapsular a lógica de conexão com a rede Fabric e encontra-se em ./api/util/helper.js. A
versão final deste arquivo implementa a estratégia de carregar a identidade do administrador
diretamente dos arquivos do Membership Service Provider (MSP) e aceitar um objeto
de identidade como parâmetro para cada requisição, criando uma carteira em memória e
inserindo a identidade do usuário recebida.

Para gerenciar o processo de autenticação no nível da API é utilizado o arquivo
./api/controllers/auth-crontroller.js que tem como principal responsabilidade validar as
credenciais do usuário e emitir um JSON Web Token (JWT), que funciona como um token
de sessão para autorizar o acesso aos demais endpoints da API.
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Para gerenciar o processo de autenticação no nível da API é utilizado o arquivo
./api/controllers/auth-crontroller.js que tem duas funções, a primeira é atuar como um
proxy para a Autoridade Certificadora (CA) do Fabric, recebendo um pedido de criação de
identidade, registrando um novo usuário na CA, solicitando a geração de um par de chaves
e certificado, e retornando esses artefatos criptográficos para o cliente. Dessa forma, o
servidor não retém a chave privada. A segunda função é atuar como um emissor de JSON
Web Tokens (JWT), pois após o cliente validar a senha e desbloquear o cofre localmente,
ele solicita um JWT à API, que o gera para autorizar as requisições subsequentes naquela
sessão.

O controlador primário da lógica de negócios do lado do cliente consta no arquivo
./api/controllers/identity-controller.js que expõe os endpoints RESTful que os usuários
consomem para gerenciar seus dados de identidade. Este módulo recebe as requisições
HTTP, utiliza o helper.js para estabelecer uma conexão com a rede Fabric sob a identidade
do administrador para consultas e a identidade do cliente para transções de escrita, e
invoca as funções de transação correspondentes no Contrato Inteligente (contract.go),
passando os dados dos usuários reais (e.g., joao, bancoZ) como parâmetros. O processo
completo pode ser visualizado na Figura 8.

Figura 8 – Diagrama de registro de um novo atributo.

3.4 Contrato de APIs
A interação com o sistema é realizada através de endpoints RESTful, expostos pelo

backend desenvolvido em Node.js utilizando o framework Express. Esses endpoints estão
implementados nos controladores da pasta ./api/controllers demonstrado no Apêndice D.1
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e E.1, que recebem as requisições HTTP, validam a autenticação baseada em JWT e
acionam as funções de negócio do chaincode quando necessário. Dessa forma, a API
serve como camada intermediária entre o cliente e a rede HyperLedger Fabric, garantindo
segurança, modularidade e padronização na comunicação.

3.4.1 Usuário (Pessoa Física)

POST /auth/register

Função: Cria uma nova identidade digital no servidor (se for o primeiro acesso) ou
autentica um usuário existente para uma nova sessão.

Exemplo de Requisição (Entrada):

{

" username ": "alice",

"org": "org1",

" isAdmin ": "false"

}

Exemplo de Resposta de Sucesso (Saída):

" eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9 .

eyJ1c2VybmFtZSI6ImFsaWNlIiwib3JnIjoib3JnMSIsImlhdCI6MTc ..."

POST /api/identity/attributes

Função: Adiciona um novo atributo (e.g., CPF, e-mail) à identidade do usuário
autenticado.

Exemplo de Requisição (Entrada):

{

" attributeName ": "cpf",

"value": "123.456.789-00",

" description ": "Meu CPF"

}

Exemplo de Resposta de Sucesso (Saída):

{

" result ": " success ",

" message ": " Attribute added."

}

POST /api/identity/authorize

Função: Concede permissão para que um Verificador consulte um atributo específico.
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Exemplo de Requisição (Entrada):

{

" verifierIdentity ": " banco_xyz ",

" attributeName ": "cpf"

}

Exemplo de Resposta de Sucesso (Saída):

{

" result ": " success ",

" message ": " Access granted ."

}

POST /api/identity/revoke

Função: Revoga a permissão de um Verificador.
Exemplo de Requisição (Entrada):

{

" verifierIdentity ": " banco_xyz ",

" attributeName ": "cpf"

}

Exemplo de Resposta de Sucesso (Saída):

{

" result ": " success ",

" message ": " Access revoked ."

}

GET /api/identity/my-id

Função: Retorna o identificador único e completo do usuário autenticado na block-
chain.

Exemplo de Requisição (Entrada): Nenhuma (apenas o endpoint).
Exemplo de Resposta de Sucesso (Saída):

{

"id": "x509::/C=US/ST=North Carolina /L= Durham /O=org1/OU= client /

CN=alice::/C=US/ST=North Carolina /L= Durham /O=org1/OU= client /

CN=ca.org1. example .com"

}
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3.4.2 Empresas (Verificadores)

POST /auth/register

Função: O mesmo endpoint é utilizado por entidades verificadoras para obter sua
própria identidade e token JWT de acesso à API.

GET /api/identity/query

Função: Permite que um Verificador autenticado consulte o atributo de uma Pessoa
Física.

Exemplo de Requisição (Entrada):

GET /api/ identity /query? ownerIdentity =alice& attributeName =cpf

Exemplo de Resposta de Sucesso (Saída):

{

" result ": {

"owner": "alice",

" attributeName ": "cpf",

" attributeValue ": " MTIzLjQ 1Ni43 ODktMDA =",

" description ": "Meu CPF"

}

}

Exemplo de Resposta de Falha (Não Autorizado):

{

" message ": "nao autorizado : o verificador ’banco_xyz ’ nao tem

permissao para acessar o atributo "

}

3.4.3 Privilégios

O sistema implementa um modelo de privilégios em duas camadas:

Autenticação (Nível API): O acesso aos endpoints de negócio (/api/identity/*) é
protegido e requer a apresentação de um token JWT válido no cabeçalho Authorization.
Isso garante que apenas entidades registradas possam tentar interagir com a blockchain.

Autorização (Nível Blockchain): A lógica de permissão de acesso aos dados é
implementada e rigorosamente aplicada pelo Contrato Inteligente. A função QueryAttribute
verifica, antes de ler qualquer dado, a existência de um registro de consentimento válido
no ledger, criado previamente por uma chamada à função GrantAccess. Isso garante que a
posse e o controle do dado permaneçam com o usuário, conforme os princípios da SSI [3].
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3.5 Telas
A interface do protótipo foi desenvolvida como uma Single Page Application (SPA)

em um único arquivo index.html, proporcionando uma experiência de usuário fluida e
reativa.

Tela 1: Opções Iniciais: Três opções são disponibilizados ao usuário, sendo a criação
de uma nova identidade, login com uma identidade de cofre salvo no navegador e realizar
login a partir da importação do cofre com senha.

Tela 2: Criação de Conta: Um formulário permite que o usuário crie sua identidade
(primeiro acesso) a partir de um identificador único e uma senha.

Tela 3 e 4: Acesso à Identidade Digital: O usuário realiza o login através de um
identificador único e senha ou com a importação do cofre e senha.

Tela 5: Painel de Controle: Após o acesso, o usuário é direcionado a um painel
central onde pode exportar seu cofre para posterior login em outros locais, adicionar novos
atributos à sua identidade, gerenciar permissões (conceder/revogar) para verificadores e
realizar consultas a dados de outros usuários (simulando o papel de um verificador). A
tela também apresenta um console de logs para exibir as respostas da API em tempo real.
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4 Resultados e Discussão

Para validar o funcionamento da solução proposta, foram realizados testes funcionais
em um ambiente controlado, utilizando a rede permissionada baseada no HyperLedger
Fabric, inicializada por meio do Microfab. Os testes focaram na verificação das principais
funcionalidades do sistema: o registro de pessoas e instituições, o cadastro de atributos, a
concessão e a revogação de permissões e a consulta de dados por parte das instituições
autorizadas.

Os testes funcionais e de desempenho foram executados integralmente em um
ambiente virtualizado configurado no VirtualBox, utilizando uma máquina virtual Ubuntu
64 bits com 4,3 GB de memória RAM, 2 vCPUs, 30 GB de armazenamento em disco e
controlador de vídeo VMSVGA com 16 MB de memória gráfica. A rede foi executada
em modo NAT, e não houve alocação de aceleração gráfica ou otimizações adicionais de
hardware.

Inicialmente, foram testadas as rotas da API responsáveis por registrar usuários do
tipo pessoa física e instituições, garantindo que os dados fossem corretamente enviados ao
contrato inteligente e armazenados na blockchain. Em seguida, testou-se a funcionalidade
de adição de atributos, com verificação da persistência desses dados e sua associação ao
usuário correto, com base na identidade extraída do token JWT.

Outro aspecto fundamental avaliado foi o mecanismo de controle de acesso. Usuários
cadastrados concederam permissão a instituições específicas com base em seu CNPJ, e a
aplicação foi testada para garantir que apenas essas instituições pudessem visualizar os
dados autorizados. Foram realizados testes de revogação de acesso para confirmar que,
após a retirada da permissão, a tentativa de leitura por parte da instituição resultava em
erro devidamente tratado, reforçando os princípios de privacidade e soberania de dados.

Além disso, testes exploratórios foram conduzidos para simular situações de uso
incorreto ou tentativas de acesso não autorizado. Esses testes visaram assegurar que o
sistema responde com mensagens apropriadas de erro e mantém a integridade e a segurança
dos dados.

Os resultados desses testes demonstraram a viabilidade da solução proposta, con-
firmando que a arquitetura baseada em blockchain é capaz de suportar os principais
requisitos de um sistema de identidade auto soberana, como descentralização, controle de
acesso, imutabilidade e auditabilidade dos registros.
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4.1 Tela Inicial
A tela inicial do sistema funciona como o ponto de entrada para os usuários,

oferecendo uma interface clara e objetiva para navegação. Na Figura 9 é possível visualizar
a opção cria uma nova identidade, acessar sua identidade com cofre salvo no navegador ou
acessar sua identidade importando seu cofre.

Figura 9 – Tela Inicial para Pessoa Física ou Jurídica escolher realizar login ou fazer
cadastro.

4.2 Nova Identidade
A tela de criação de identidade é responsável por permitir que o usuário gere uma

nova credencial no sistema. Na Figura 10 é possível visualizar os campos para inserir um
identificador único e criar uma senha que será utilizada para proteger o cofre local. Esta
senha será usada para criptografar a chave privada e garantir que somente o proprietário
possa acessá-la.

Figura 10 – Tela para criação de nova identidade e definição da senha do cofre.

4.3 Login com Identidade Salva no Navegador
A tela de login com identidade salva no navegador permite que o usuário acesse

sua conta utilizando o cofre previamente armazenado no Local Storage. Na Figura 11 é
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possível observar os campos para inserção do identificador e da senha do cofre, os quais
são usados para desbloquear a chave privada de forma local e segura.

Figura 11 – Tela para acesso com identidade salva localmente no navegador.

4.4 Login com Arquivo de Cofre
A tela de acesso com arquivo de cofre possibilita que o usuário importe suas

credenciais a partir de um arquivo JSON exportado anteriormente. Na Figura 12 é
possível observar a opção para selecionar o arquivo de cofre e informar a senha associada,
permitindo assim desbloquear a identidade em um novo dispositivo ou navegador.

Figura 12 – Tela para acesso com importação de arquivo de cofre.

4.5 Exportação do Cofre
Ao realizar o acesso ou criação da conta o usuário será redirecionado para tela

principal da identidade, em que é possível visualizar as opções principais disponíveis, como
exportação do cofre, o cadastro de atributos, a gestão de permissões e a consulta de dados.
Essa organização facilita o uso da plataforma, permitindo que o usuário acesse diretamente
as funcionalidades mais relevantes de acordo com seu perfil de acesso.
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A exportação do cofre permite que o usuário gere um arquivo de backup contendo
sua identidade criptografada. Na Figura 13 é possível visualizar a opção para exportar
o cofre, garantindo portabilidade e recuperação da identidade em outros dispositivos de
forma segura.

Figura 13 – Tela para exportação do cofre criptografado como backup.

A visualização do cofre exportado exibe o conteúdo criptografado da identidade
em formato JSON, permitindo que o usuário armazene ou transfira suas credenciais de
forma segura. Na Figura 14 é possível observar os campos principais como username, a
chave pública e a chave privada criptografada, que juntos compõem o artefato necessário
para restaurar a identidade em outro dispositivo.

Figura 14 – Visualização do conteúdo do cofre exportado em formato JSON.

4.6 Cadastro de Atributos
A funcionalidade de cadastro de atributos apresentada na Figura 15 permite

que os usuários registrem informações pessoais relevantes, como nome, CPF e endereço.
Esses dados são associados à identidade lógica do usuário e gravados de forma imutável
na blockchain, garantindo autenticidade e integridade. O processo é feito por meio de
um formulário simples, cuja submissão é intermediada pela API, que realiza a devida
verificação da identidade e envia os dados para o contrato inteligente.
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Figura 15 – Tela de adição de atributos.

4.7 Gerenciamento de Permissões
Após o registro dos atributos, o usuário pode gerenciar quem pode acessar suas

informações por meio da tela de permissões. Essa interface, demonstrada na Figura 16,
permite conceder ou revogar o acesso a instituições específicas, garantindo o princípio
do controle soberano dos dados. Cada permissão concedida é registrada na blockchain,
assegurando rastreabilidade e transparência nas decisões de compartilhamento. O mesmo
vale para permissão revogada, que também é registrada na blockchain.

Figura 16 – Tela para pessoa física gerenciar as permissões dos atributos.

4.8 Consulta de Dados
A funcionalidade de consulta de dados é voltada para instituições autorizadas e

pode ser vista na Figura 17. Por meio dela, é possível requisitar os atributos previamente
liberados pelo usuário. Caso exista uma permissão válida, os dados são retornados de
forma segura e controlada.

Caso a instituição tenha a permissão revogada, o sistema retorna uma negativa de
acesso como na Figura 18, reforçando os mecanismos de privacidade e proteção previstos
na arquitetura da identidade auto soberana.
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Figura 17 – Tela para consultar atributos com mensagem de sucesso.
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Figura 18 – Tela para consultar atributos com mensagem de não autorizado.
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4.9 Análise de Desempenho

Juntamente com os testes das funcionalidades foi realizado um teste de desempenho
via script, projetado para avaliar a performance e a escalabilidade do sistema de identidade
auto soberana sob diferentes cargas de trabalho.

4.9.1 Estrutura do Script

O script primeiro verifica se os arquivos de "cofre"para os usuários de teste (UserA,
UserB, UserC, UserD) já existem localmente. Se não existirem, ele chama a API para criar
essas identidades, obtém seus certificados e chaves privadas, e os salva em arquivos .json
na pasta do projeto. Isso garante que o tempo de criação de identidade não influencie o
teste de performance e que as mesmas identidades possam ser reutilizadas. Em seguida
é feito o login de cada uma dessas identidades na API para obter um token de sessão
(JWT), que será usado para autorizar as requisições subsequentes.

Para garantir que os testes de leitura e revogação tenham dados com os quais
trabalhar, o script pré-popula a blockchain com um conjunto inicial de atributos e permis-
sões. Por exemplo, ele garante que UserA tenha um atributo criado e que o UserB tenha
permissão para lê-lo.

Para cada estágio, o script executa um laço interno 10 vezes para coletar um
volume de dados estatisticamente relevante e suavizar quaisquer flutuações pontuais
de performance. Dentro de cada uma das 10 execuções, o script constrói um array de
"promessas"(Promise) em JavaScript. Cada promessa representa uma única chamada de
API que será feita. Ele popula este array com o número e o tipo de operações definidos
para aquele estágio. Em seguida é utilizado o método Promise.all(), que é o mecanismo
chave para a simulação de concorrência pois dispara todas as requisições do array de forma
simultânea, sem esperar que a anterior termine. Isso simula o comportamento de múltiplos
usuários interagindo com o sistema exatamente ao mesmo tempo.

Após cada uma das 10 rodadas, o script faz uma pausa de 15 segundos e ao final
de um estágio completo (após as 10 rodadas), ele faz uma pausa maior de 30 segundos.
Isso permite que a rede blockchain e a API processem todas as transações pendentes
e estabilizem seus recursos, garantindo que o resultado de um estágio não interfira no
próximo.

Para cada uma das centenas de requisições individuais disparadas, o script executa
uma função de medição de alta precisão que captura um timestamp no exato momento
antes de enviar a requisição para a API. Em seguida é enviada a requisição e é capturado
um segundo timestamp de assim que a resposta é recebida. Com a diferença entre o tempo
final e o inicial é calculada a latência em milissegundos.
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Para uma análise de desempenho confiável foi também calculada a chamada taxa
de sucesso, que mede a confiabilidade do sistema sob estresse. Esta taxa é calculada pela
divisão das requisições bem-sucedidas e o total de requisições enviadas. No contexto deste
teste, a definição de uma transação bem-sucedida não se limita a respostas de sucesso como
HTTP 200 para operações de escrita ou leituras autorizadas, mas também as rejeições
por falta de permissão como um sucesso. Isso ocorre porque uma rejeição de acesso não
é uma falha do sistema, mas sim a prova de que a lógica de segurança está operando
corretamente. Portanto, a taxa de sucesso representa a porcentagem de vezes que o sistema
se comportou exatamente como o esperado, seja processando uma transação válida ou
bloqueando corretamente uma inválida. Uma transação é considerada uma falha se ocorrer
qualquer outro tipo de erro, como um timeout, um erro de conexão, ou um erro 500
inesperado do servidor.

Os registros são salvos em um arquivo contendo o timestamp da requisição, o
estágio, o tipo de operação, o status HTTP retornado, a latência calculada e qualquer
mensagem de erro, criando o conjunto de dados brutos para a análise.

4.9.2 Execução

Este experimento consistiu em um teste de estresse escalonado, dividido em múlti-
plos estágios de execução. O objetivo foi observar como o sistema se comporta em situações
progressivamente mais intensas, desde baixas cargas até cenários de estresse máximo.

O teste foi dividido em estágios progressivos de concorrência, iniciando com 1
transação por rodada e escalando até 1000 transações. Cada estágio foi repetido 10 vezes
para garantir consistência estatística e contou com períodos de estabilização entre as
execuções. A carga de trabalho em cada estágio foi individual, ou seja, primeiro apenas
transações de escrita e depois apenas transações de leitura:

• Escrita: operações do tipo AddAttribute e RevokeAccess, conforme Apêndice D.1.

• Leitura: operações do tipo QueryAttribute, conforme Apêndice D.1, metade autoriza-
das e metade não autorizadas.

A proposta central deste experimento foi analisar a escalabilidade e a resiliência do
sistema em um cenário mais próximo do uso real. Ao contrário de testes isolados a partir
do navegador e executando uma ação por vez, este avaliou a competição simultânea entre
as transações pelo acesso ao ledger. Assim, foi possível validar tanto a performance técnica
(latência e taxa de sucesso) quanto a robustez da lógica de negócio sob estresse.
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4.9.3 Resultados Obtidos

Os resultados dos testes de escrita foram consolidados na Figura 19, que apresenta
a latência média de operações de escrita por transações, e na Figura 20, que apresenta a
taxa de sucesso calculada de operações de escrita por transações.

Figura 19 – Latência Média de Escrita por Transações.

Figura 20 – Taxa de Sucesso de Escrita por Transações.

Os resultados dos testes de leitura foram consolidados na Figura 21, que apresenta
a latência média de operações de leitura por transações, e na Figura 22, que apresenta a
taxa de sucesso calculada de operações de leitura por transações.
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Figura 21 – Latência Média de Leitura por Transações.

Figura 22 – Taxa de Sucesso de Leitura por Transações.

4.9.4 Discussão dos Resultados

A partir dos dados apresentados, foi possível extrair conclusões importantes:

• Escalabilidade Linear da Latência: a latência cresceu de forma quase linear
com o aumento da concorrência, sem apresentar pontos abruptos de falha. Dobrar a
carga resultou aproximadamente no dobro do tempo de resposta, comportamento
previsível e positivo. No entanto, esta linearidade foi válida apenas enquanto a taxa
de sucesso se manteve próxima de 100%. A partir do momento em que o sistema
atingiu seu ponto de saturação (aproximadamente 200 ações concorrentes), essa
relação se desfez, e o sistema passou a apresentar perda de transações, indicando
que seu limite operacional havia sido ultrapassado.

• Taxa de Sucesso: em um regime estável, a latência é uma métrica pura que mede
o tempo de processamento. Contudo, quando o sistema entra em colapso e a taxa de
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sucesso despenca para próximo de zero, a latência se torna uma métrica que deixa de
medir o tempo de processamento das transações e passa a refletir, majoritariamente,
o tempo que as requisições levam para falhar, sendo geralmente um valor fixo ditado
por um tempo limite (timeout). Isso explica o comportamento caótico observado em
cargas extremas, onde a latência pode parar de crescer ou até diminuir, não porque o
sistema ficou mais rápido, mas porque a grande maioria das transações está falhando
precocemente. Portanto, a análise da latência só é verdadeiramente válida quando
contextualizada pela Taxa de Sucesso.

• Robustez da Lógica de Negócio: todas as regras de autorização foram respeitadas,
com consultas autorizadas sendo respondidas com sucesso e não autorizadas falhando
corretamente, mesmo sob estresse.

A taxa de sucesso, nesse contexto, torna-se o principal fator da estabilidade do
sistema. Enquanto a taxa se mantém próxima de 100, consideramos que o sistema opera
em um regime estável, onde, embora a latência possa aumentar com a carga, a sua
confiabilidade é total. No momento em que a taxa de sucesso começa a cair, o sistema
entra em um ponto de inflexão, indicando que atingiu sua saturação e não consegue mais
processar toda a carga demandada. Este é o sinal mais claro de que o limite operacional foi
alcançado. Uma queda drástica na taxa de sucesso, por sua vez, caracteriza um regime de
colapso, onde o sistema está funcionalmente indisponível e incapaz de realizar seu trabalho
de forma confiável.

Embora os resultados tenham sido obtidos em um ambiente de desenvolvimento não
otimizado (Microfab em uma única máquina virtual), o desempenho mostrou-se consistente
com as expectativas para este tipo de configuração. Nos resultados é possível ver que a
taxa de sucesso começa a cair drásticamente no estágio de 200 ações concorrentes. A partir
desse ponto, observou-se um aumento contínuo da latência e uma taxa de sucesso muito
baixa, indicando que a infraestrutura atingiu seu limite prático de processamento, o que
torna o estágio de 200 ações o patamar mais eficiente para a configuração atual.

4.10 Desafios de Escalabilidade

Um dos principais desafios técnicos enfrentados pelo sistema proposto está relacio-
nado à infraestrutura e ao design de software necessários para sustentar uma alta carga
de usuários e transações. Embora redes blockchain permissionadas, como o HyperLedger
Fabric, apresentem bom desempenho dentro do seu escopo, elas ainda não alcançam os
mesmos níveis de taxa de transferência observados em bancos de dados centralizados
convencionais. No contexto deste projeto, a rede está sendo executada em um ambiente de
desenvolvimento simplificado, baseado no Microfab, que opera com apenas um nó validador
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(peer) e um único nó ordenador (orderer). Apesar dessa configuração ser adequada para
este protótipo impõe um gargalo de performance intrínseco à arquitetura.

A documentação oficial do HyperLedger Fabric destaca que tanto o orderer quanto
os peers exercem papel central na performance global da rede: o orderer estabelece o limite
superior de throughput ao serializar todas as transações, enquanto os peers executam a
validação e a verificação de versões de estado, processos que se tornam mais custosos
conforme a carga aumenta. Dessa forma, configurações reduzidas tendem a apresentar
limites naturais de desempenho, não por falhas do protótipo, mas devido às características
arquiteturais do próprio Fabric [20].

Para que o sistema possa ser escalado de maneira eficiente e confiável, seria
necessário evoluir a topologia atual para um arranjo mais robusto e distribuído, compatível
com ambientes de produção. Isso incluiria a adição de múltiplos peers distribuídos entre
diferentes organizações, a introdução de múltiplos orderers com suporte a tolerância a falhas,
e a definição de políticas de endosso mais refinadas, capazes de equilibrar desempenho
e segurança. Além disso, o design do contrato inteligente, bem como a estratégia de
agrupamento e submissão das transações, tornam-se fatores críticos para otimizar a taxa
de transferência da rede em cenários de maior demanda.

Sobre a gestão de chaves criptográficas o desafio mais evidente é a proteção do cofre
local, que, embora utilize mecanismos criptográficos robustos, como AES-256-GCM para
criptografia e PBKDF2 para derivação de chaves, continua vulnerável a ameaças inerentes
ao dispositivo do usuário, tais como infecção por malware, acesso físico não autorizado
ou comprometimento do navegador. Além disso, a perda da senha ou do arquivo de
backup inviabiliza definitivamente o acesso à identidade, já que não existe um mecanismo
centralizado de recuperação.

Outro aspecto relevante é a experiência do usuário, pois apesar do procedimento de
exportação e importação do cofre ser tecnicamente sólido e simples, ele pode representar
uma barreira para usuários com pouca familiaridade com práticas de segurança digital.
Isso torna essencial a criação de interfaces intuitivas e instruções claras, capazes de reduzir
a probabilidade de erros que comprometam o acesso às credenciais.

O armazenamento de dados representa um desafio técnico e regulatório significativo
em sistemas baseados em blockchain, especialmente no contexto de identidades auto
soberanas. Na implementação atual do protótipo, os atributos dos usuários são armazenados
diretamente no ledger da blockchain de forma codificada. Embora esse modelo seja viável
em ambientes de teste ou com baixo volume de dados, ele se torna ineficiente e problemático
em cenários de produção em larga escala. A inserção de dados diretamente na blockchain,
também conhecida como armazenamento on-chain, implica em maiores custos operacionais,
reduz o desempenho da rede e, mais criticamente, pode entrar em conflito com legislações
de proteção de dados, como a LGPD. Tais normativas garantem, entre outros direitos,
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o chamado “direito ao esquecimento”, o qual é fundamentalmente incompatível com a
imutabilidade dos registros em blockchain.

A alternativa mais adotada para lidar com esse impasse é a adoção de um modelo
de armazenamento off-chain. Nesse cenário, a blockchain passa a armazenar apenas as
evidências criptográficas dos dados como hashes, identificadores de usuários e registros de
consentimento e permissões enquanto os dados pessoais propriamente ditos são mantidos
fora do ledger. Esses dados ficam sob o controle direto do usuário e são compartilhados de
forma segura com entidades verificadoras, preferencialmente por meio de mecanismos ponto
a ponto (peer-to-peer). Assim, a blockchain passa a desempenhar o papel de um repositório
confiável de evidências, assegurando a rastreabilidade, a integridade e a autenticidade das
informações, sem comprometer a privacidade dos usuários nem violar as exigências legais
de proteção de dados impostas por regulamentações vigentes.

Por fim, o teste de desempenho revelou que a execução de transações concorrentes
(escrita e leitura) resultou em uma degradação da latência, quase dobrando o tempo de
resposta individual das operações. Este comportamento evidencia uma alta contenção de
recursos no ledger e no ciclo de consenso da rede. Também foram observadas falhas iniciais
no Discovery Service do HyperLedger Fabric, indicando que o ponto de entrada da rede (o
nó peer) tornou-se um gargalo e uma fonte de instabilidade quando submetido a um pico
de requisições simultâneas.

Algumas técnicas poderiam ser implementadas para mitigar os problemas nas
transações como a implementação de um gateway de API robusto na camada de backend,
dotado de um sistema de gerenciamento de fila. Esta camada intermediária protegeria a
rede blockchain de picos de tráfego, processando as transações em um ritmo controlado
e melhorando a experiência do usuário ao fornecer respostas assíncronas. A segunda
melhoria, mais direcionada para o uso em massa, seria o escalonamento da infraestrutura
da blockchain, migrando do ambiente de desenvolvimento Microfab para uma topologia
de produção com múltiplos nós (peers e orderers), o que é essencial para aumentar o
throughput e garantir a alta disponibilidade do sistema.
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5 Conclusões e Trabalhos Futuros

5.1 Conclusões

Este trabalho teve como finalidade projetar e implementar um sistema de identidade
auto soberana (Self-Sovereign Identity – SSI ) fundamentado na tecnologia blockchain,
adotando a plataforma HyperLedger Fabric como base para assegurar a descentralização,
a proteção dos dados e o controle direto por parte do usuário. A solução foi construída
com uma arquitetura composta por uma API intermediária, contratos inteligentes escritos
na linguagem Go e uma rede permissionada configurada de forma modular por meio
da ferramenta Microfab. Com isso, foi possível estabelecer um ambiente funcional onde
os usuários podem cadastrar seus próprios atributos e definir, de maneira seletiva, as
permissões de acesso concedidas a instituições conforme critérios previamente estabelecidos.

Ao longo do processo de implementação, constatou-se que a blockchain, ao ser
utilizada como camada de confiança, assegurou a imutabilidade dos dados registrados
e possibilitou o rastreamento das ações realizadas, em conformidade com os princípios
da identidade auto soberana. A estruturação do sistema em camadas distintas (frontend,
backend e rede blockchain) contribuiu para uma organização mais clara, facilitando tanto
a escalabilidade quanto a manutenção da solução. Os testes conduzidos em ambiente
controlado comprovaram a efetividade do modelo proposto, permitindo que os usuários
pudessem autorizar ou revogar o acesso a seus dados por instituições específicas, com base
em identificadores como o CNPJ, assegurando assim um controle preciso e restrito das
informações sensíveis.

Apesar dos resultados positivos, o estudo também revelou obstáculos relevantes para
uma eventual adoção em escala. Entre os principais desafios, destacam-se a complexidade
envolvida na gestão de chaves criptográficas, a exigência de soluções de armazenamento
externas à blockchain para atender normas legais, como o direito ao esquecimento, além das
limitações de performance da rede em configurações básicas. Soma-se a isso a necessidade
de uma aplicação cliente mais sofisticada, capaz de armazenar e manipular com segurança
as chaves privadas dos usuários, o que demanda soluções técnicas avançadas tanto em
termos de proteção quanto de experiência de uso.

5.2 Trabalhos Futuros

Como direcionamento para trabalhos futuros, recomenda-se a incorporação de um
mecanismo de recuperação de senha e a adoção de padrões de interoperabilidade como o
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DID (Decentralized Identifier). Destaca-se ainda a necessidade de evoluir a infraestrutura
da rede para uma configuração mais robusta, com múltiplas organizações e mecanismos de
consenso distribuídos, aproximando a solução desenvolvida das exigências de um ambiente
de produção real. Em última instância, este trabalho reafirma o potencial do modelo
de identidade auto soberana como uma alternativa viável aos sistemas centralizados,
promovendo maior segurança, transparência e responsabilidade no gerenciamento de
identidades digitais.
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APÊNDICE A – Chaincode

Listing A.1 – Arquivo Chaincode
1 package chaincode
2
3 import (
4 " encoding /json"
5 "fmt"
6
7 "github.com/ hyperledger /fabric -contract -api -go/

contractapi "
8 )
9

10 type SmartContract struct {
11 contractapi . Contract
12 }
13
14 type IdentityAttribute struct {
15 Owner string ‘json :" owner"‘
16 AttributeName string ‘json :" attributeName "‘
17 AttributeValue string ‘json :" attributeValue "‘
18 Description string ‘json :" description "‘
19 }
20
21 const attributePrefix = " attribute "
22 const authorizationPrefix = " authorization "
23
24
25 func (s * SmartContract ) AddIdentityAttribute (ctx contractapi .

TransactionContextInterface , ownerUsername string ,
attributeName string , attributeValue string , description
string) error {

26 attribute := IdentityAttribute {
27 Owner: ownerUsername ,
28 AttributeName : attributeName ,
29 AttributeValue : attributeValue ,
30 Description : description ,
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31 }
32 attributeJSON , _ := json. Marshal ( attribute )
33 attributeKey , err := ctx. GetStub (). CreateCompositeKey

( attributePrefix , [] string{ ownerUsername ,
attributeName })

34 if err != nil {
35 return fmt.Errorf("falha ao criar a chave

composta : %v", err)
36 }
37 return ctx. GetStub (). PutState (attributeKey ,

attributeJSON )
38 }
39
40 func (s * SmartContract ) GrantAccess (ctx contractapi .

TransactionContextInterface , ownerUsername string ,
verifierUsername string , attributeName string) error {

41 if ownerUsername == verifierUsername {
42 return fmt.Errorf("nao e possivel autorizar a

si mesmo")
43 }
44 authKey , err := ctx. GetStub (). CreateCompositeKey (

authorizationPrefix , [] string{ ownerUsername ,
attributeName , verifierUsername })

45 if err != nil {
46 return fmt.Errorf("falha ao criar a chave de

autorizacao : %v", err)
47 }
48 return ctx. GetStub (). PutState (authKey , [] byte("true")

)
49 }
50
51 func (s * SmartContract ) RevokeAccess (ctx contractapi .

TransactionContextInterface , ownerUsername string ,
verifierUsername string , attributeName string) error {

52 authKey , err := ctx. GetStub (). CreateCompositeKey (
authorizationPrefix , [] string{ ownerUsername ,
attributeName , verifierUsername })

53 if err != nil {



49

54 return fmt.Errorf("falha ao criar a chave de
autorizacao : %v", err)

55 }
56 return ctx. GetStub (). DelState ( authKey )
57 }
58
59 func (s * SmartContract ) QueryAttribute (ctx contractapi .

TransactionContextInterface , ownerUsername string ,
attributeName string , verifierUsername string) (*
IdentityAttribute , error) {

60 if ownerUsername != verifierUsername {
61 authKey , err := ctx. GetStub ().

CreateCompositeKey ( authorizationPrefix , []
string{ownerUsername , attributeName ,
verifierUsername })

62 if err != nil {
63 return nil , fmt.Errorf("falha ao

criar a chave de autorizacao : %v",
err)

64 }
65 isAuthorizedBytes , err := ctx. GetStub ().

GetState ( authKey )
66 if err != nil || isAuthorizedBytes == nil ||

string( isAuthorizedBytes ) != "true" {
67 return nil , fmt.Errorf("nao

autorizado : o verificador ’%s’ nao
tem permissao para acessar o

atributo ", verifierUsername )
68 }
69 }
70
71 attributeKey , err := ctx. GetStub (). CreateCompositeKey

( attributePrefix , [] string{ ownerUsername ,
attributeName })

72 if err != nil {
73 return nil , fmt.Errorf("falha ao criar a

chave de atributo : %v", err)
74 }
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75 attributeJSON , err := ctx. GetStub (). GetState (
attributeKey )

76 if err != nil || attributeJSON == nil {
77 return nil , fmt.Errorf(" atributo ’%s’ para o

dono ’%s’ nao encontrado ", attributeName ,
ownerUsername )

78 }
79
80 var attribute IdentityAttribute
81 json. Unmarshal (attributeJSON , & attribute )
82 return &attribute , nil
83 }
84
85 func (s * SmartContract ) ClientAccountID (ctx contractapi .

TransactionContextInterface ) (string , error) {
86 clientAccountID , err := ctx. GetClientIdentity ().GetID

()
87 if err != nil {
88 return "", fmt.Errorf("failed to get client

id: %v", err)
89 }
90
91 return clientAccountID , nil
92 }
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APÊNDICE B – Config

Listing B.1 – Arquivo Config
1 {
2 " endorsing_organizations ": [
3 {
4 "name": "Org1",
5 " nodeOUs ": true
6 }
7 ],
8 " ordering_organizations ": [
9 {

10 "name": " Orderer "
11 }
12 ],
13 " channels ": [
14 {
15 "name": " channel1 ",
16 " endorsing_organizations ": ["Org1"]
17 }
18 ]
19 }
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APÊNDICE C – Init

Listing C.1 – Arquivo Init
1 #!/ bin/bash
2 # Initialize Fabric blockchain (via microfab ) using

blockchain and deploy the chaincode (via deploy_chaincode .
py). Use the configuration in the config directory and the

chaincode inside the chaincode directory
3 set -e
4 MICROFAB_CFG_PATH =config/config.json
5 DEPLOY_CC_SCRIPT = scripts / deploy_chaincode .py
6 export FABRIC_CFG_PATH =$(pwd)/config
7
8 echo " IMPORTANT : Before running this script , configure

$MICROFAB_CFG_PATH and put your chaincode inside the
chaincode directory ."

9
10 echo " Killing any docker container ..."
11 containers =$(docker ps -q)
12 if [ ! -z " $containers " ]
13 then
14 docker kill $containers
15 fi
16
17 docker network prune -f && docker volume prune -f
18 sleep 2
19
20 echo " Starting blockchain using $MICROFAB_CFG_PATH

configuration ..."
21 export MICROFAB_CONFIG =$(cat $MICROFAB_CFG_PATH )
22 docker run -d --name microfab --rm -p 8080:8080 -e

MICROFAB_CONFIG ibmcom/ibp - microfab
23 sleep 4
24
25 echo " Creating wallet , gateways and msp directories ..."
26 # curl -s http:// console .127 -0 -0 -1. nip.io :8080/ ak/api/v1/

components | weft microfab -w ./ wallets -p ./ gateways -m
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./ msp -f
27 # IMPORTANT : uncomment if you haven ’t installed weftility

globally
28 npm install @hyperledgendary / weftility
29 curl -s http :// console .127 -0 -0 -1. nip.io :8080/ ak/api/v1/

components | npx weft microfab -w ./ wallets -p ./ gateways
-m ./ msp -f

30
31 #Deploy chaincode
32 python3 $DEPLOY_CC_SCRIPT || exit 1
33
34 echo -e
35 echo -e "\033[0;32 mBlockchain up and running !\033[0 m"
36 echo -e
37
38 # echo " Starting API ..."
39 # cd api
40 # nodemon
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APÊNDICE D – Identity-controller

Listing D.1 – Arquivo Identity Controller
1 const logger = require ("../ util/logger");
2 const HttpError = require ("../ util/http -error");
3 const helper = require ("../ util/helper");
4
5 const NOME_DO_CANAL = " channel1 ";
6 const NOME_DO_CHAINCODE = " chaincode ";
7
8 async function handleTransaction (req , res , next , isQuery =

false) {
9 const { identity } = req.body || {};

10 const { org , username } = req.jwt;
11
12 if (! isQuery && (! identity || ! identity . credentials || !

identity . credentials . certificate || ! identity .
credentials . privateKey )) {

13 return next(new HttpError (400 , "A identidade completa
do cliente e necessaria no corpo da requisicao .")

);
14 }
15
16 const connectionIdentity = isQuery ? null : { ... identity

, mspId: helper. getOrgMSP (org) };
17
18 const connection = await helper. getChaincode (org ,

NOME_DO_CANAL , NOME_DO_CHAINCODE , connectionIdentity ,
next);

19 if (! connection ) return;
20
21 const [chaincode , gateway ] = connection ;
22
23 try {
24 const { functionName , args } =

getChaincodeCallDetails (req , username );
25
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26 let result;
27 if ( isQuery ) {
28 result = await chaincode . evaluateTransaction (‘

SmartContract :${ functionName }‘, ... args);
29 if ( functionName === ’ClientAccountID ’) {
30 result = { id: result. toString () };
31 } else {
32 result = JSON.parse(result. toString ());
33 }
34 } else {
35 await chaincode . submitTransaction (‘SmartContract :

${ functionName }‘, ... args);
36 result = { result: " success ", message : ‘${

functionName } executada com sucesso .‘ };
37 }
38
39 await gateway . disconnect ();
40 res.json(result);
41
42 } catch (err) {
43 return next(new HttpError (500 , err. message ));
44 }
45 }
46
47 function getChaincodeCallDetails (req , username ) {
48 const functionPath = req.route.path;
49 let functionName , args;
50
51 switch( functionPath ) {
52 case "/ attributes ":
53 const { attributeName , value , description } = req

.body;
54 functionName = " AddIdentityAttribute ";
55 args = [username , attributeName , Buffer.from(

value). toString ("base64"), description || ""];
56 break;
57 case "/ authorize ":
58 const { verifierIdentity , attributeName : attrAuth

} = req.body;
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59 functionName = " GrantAccess ";
60 args = [username , verifierIdentity , attrAuth ];
61 break;
62 case "/revoke":
63 const { verifierIdentity : verifierRevoke ,

attributeName : attrRevoke } = req.body;
64 functionName = " RevokeAccess ";
65 args = [username , verifierRevoke , attrRevoke ];
66 break;
67 case "/query":
68 const { ownerIdentity , attributeName : queryAttr }

= req.query;
69 functionName = " QueryAttribute ";
70 args = [ownerIdentity , queryAttr , username ];
71 break;
72 case "/my -id":
73 functionName = " ClientAccountID ";
74 args = [];
75 break;
76 }
77 return { functionName , args };
78 }
79
80 exports . addIdentityAttribute = (req , res , next) =>

handleTransaction (req , res , next , false);
81 exports . grantAccess = (req , res , next) => handleTransaction (

req , res , next , false);
82 exports . revokeAccess = (req , res , next) => handleTransaction (

req , res , next , false);
83 exports . queryAttribute = (req , res , next) =>

handleTransaction (req , res , next , true);
84 exports . getMyId = (req , res , next) => handleTransaction (req ,

res , next , true);
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APÊNDICE E – Auth-controller

Listing E.1 – Arquivo Auth Controller
1 const logger = require ("../ util/logger");
2 const HttpError = require ("../ util/http -error");
3 const { exec } = require (" child_process ");
4 const util = require ("util");
5 const execPromise = util. promisify (exec);
6 const fs = require (’fs’);
7 const path = require (’path ’);
8 const auth = require (’../ util/auth ’);
9

10 exports . createIdentity = async (req , res , next) => {
11 logger.trace("Create Identity controller ");
12 const { username , org } = req.body;
13
14 if (! username || !org) {
15 return next(new HttpError (400 , " Username and org are

required ."));
16 }
17
18 try {
19 const walletPath = path. resolve (__dirname , ’..’, ’wallet ’

);
20 const gatewayProfilePath = path. resolve (__dirname , ’..’,

’..’, ’gateways ’, ’org1gateway .json ’);
21 const adminIdentityName = ’admin ’;
22
23 logger.info(‘(1/3) Registrando o usuario ’${ username }’ na

CA ... ‘);
24 const registerCommand = ‘npx weft register --profile ${

gatewayProfilePath } --wallet ${ walletPath } --enrollid
${ username } --adminName ${ adminIdentityName } --
affiliation org1. department1 --quiet ‘;

25
26 const { stdout: secret } = await execPromise (

registerCommand );
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27 const enrollmentSecret = secret.trim ();
28
29 if (! enrollmentSecret ) {
30 throw new Error("Nao foi possivel obter o enrollment

secret. Verifique se a identidade ’admin ’ existe
na carteira da API ( execute ’node api/ enrollAdmin .
js ’).");

31 }
32 logger.info(‘(1/3) Usuario ’${ username }’ registrado com

sucesso .‘);
33
34 logger.info(‘(2/3) Matriculando o usuario ’${ username }’ e

salvando na carteira do servidor ... ‘);
35 const enrollCommand = ‘npx weft enroll --profile ${

gatewayProfilePath } --wallet ${ walletPath } --name ${
username } --enrollid ${ username } --enrollpwd ${
enrollmentSecret }‘;

36
37 await execPromise ( enrollCommand );
38 logger.info(‘(2/3) Identidade para ’${ username }’ salva

com sucesso em ’${ walletPath }’.‘);
39
40 logger.info(‘(3/3) Lendo credenciais do arquivo de

identidade ... ‘);
41 const identityFilePath = path.join(walletPath , ‘${

username }.id‘);
42 const identityFileContent = fs. readFileSync (

identityFilePath , ’utf8 ’);
43 const identityJSON = JSON.parse( identityFileContent );
44
45 const certificate = identityJSON . credentials . certificate ;
46 const privateKey = identityJSON . credentials . privateKey ;
47
48 if (! certificate || ! privateKey ) {
49 throw new Error(‘Nao foi possivel ler credenciais do

arquivo de identidade para ${ username }.‘);
50 }
51 logger.info(‘(3/3) Credenciais para ’${ username }’ lidas

com sucesso .‘);
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52
53 fs. unlinkSync ( identityFilePath );
54
55 res.status (201).json ({ certificate , privateKey });
56
57 } catch (error) {
58 logger.error(‘Failed to create identity for "${ username

}": ${error}‘);
59 const errorMessage = error.stderr || error. message || "

Failed to create identity .";
60 if ( errorMessage . includes ("is already registered ")) {
61 return next(new HttpError (409 , ‘Usuario ’${ username }’

ja existe.‘));
62 }
63 return next(new HttpError (500 , errorMessage ));
64 }
65 };
66
67 exports .login = (req , res , next) => {
68 const { username , org } = req.body;
69 if (! username || !org) {
70 return next(new HttpError (400 , " Username and org are

required ."));
71 }
72 logger.info(‘Gerando token de sessao para o login de ’${

username }’‘);
73 const token = auth. createJWT (username , org , false);
74 res.json ({ token });
75 };
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