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Resumo 

A crescente adoção do Protocolo IPv6 (Internet Protocol version 6) e a 
necessidade de garantir a segurança na resolução de nomes de domínio na 
Internet tornam o DNSSEC (Domain Name System Security Extensions) 
um componente essencial na proteção contra ataques de envenenamento de 
cache DNS (Domain Name System). Este trabalho avalia a eficácia do 
DNSSEC em redes com interoperabilidade entre IPv4 e IPv6 e em redes 
somente IPv6 (IPv6-only) com DNS64. Para isso, utilizou-se um ambiente 
virtualizado de testes baseado em conteinerização, emulando nós de rede 
essenciais para a operação do DNS na Internet. Os testes conduzidos 
emularam três cenários prováveis durante a transição de IPv4 para IPv6: i) 
resolução IPv4 tradicional; ii) resolução IPv6 nativa; e iii) ambiente 
IPv6-only com DNS64, com foco na prevenção de ataques de 
envenenamento. Nos cenários com DNSSEC ativo, as mensagens de 
respostas forjadas por ataques de envenenamento de cache DNS foram 
inequivocamente rejeitadas pelo resolvedor validador, mantendo a 
autenticidade e a integridade da resposta do DNS Autoritário. No entanto, 
em um cenário de uso de DNS64, observou-se uma vulnerabilidade 
inerente à especificação do mecanismo de validação. Assim, se um 
atacante conseguir explorar essa vulnerabilidade, respostas forjadas para 
domínios IPv4 podem ter seus registros sintetizados pelo DNS64. Por fim, 
o trabalho demonstra que o ambiente virtualizado, as configurações e as 
instalações dos serviços DNS, DNS64 e da extensão de segurança 
DNSSEC são válidos, podendo ser aplicados para o entendimento das 
interações dos mecanismos de transição seguros para a resolução de nomes 
de domínio em redes IPv6. 

Palavra-chaves: DNS, DNSSEC, DNS64, IPv6, IPv4, envenenamento de 

cache.  

 



Abstract 

The growing adoption of Internet Protocol version 6 (IPv6) and the need to 
ensure security in domain name resolution make DNSSEC (Domain Name 
System Security Extensions) an essential component for protecting against 
DNS (Domain Name System) cache poisoning attacks. This work evaluates 
the effectiveness of DNSSEC in networks with IPv4–IPv6 interoperability 
and in IPv6-only environments supported by DNS64. A container-based 
virtualized test environment was developed to emulate the essential 
network nodes involved in DNS operation. Three representative scenarios 
of the IPv4-to-IPv6 transition were analyzed: (i) traditional IPv4 resolution; 
(ii) native IPv6 resolution; and (iii) an IPv6-only environment employing 
DNS64, with emphasis on cache poisoning prevention. In scenarios where 
DNSSEC was enabled, forged responses generated during cache poisoning 
attempts were unequivocally rejected by the validating resolver, preserving 
the authenticity and integrity of the authoritative DNS response. However, 
in the DNS64 scenario, an inherent vulnerability in the validation 
mechanism specification was observed. If exploited by an attacker, forged 
responses for IPv4 domains may have synthesized IPv6 records generated 
by DNS64 and accepted by the resolver under specific conditions. Overall, 
this work demonstrates that the virtualized environment, configurations, 
and deployments of DNS, DNS64, and DNSSEC are valid and suitable for 
understanding the interactions of secure transition mechanisms for domain 
name resolution in IPv6 networks. 
 
Keywords: DNS, DNSSEC, DNS64, IPv6, IPv4, cache poisoning. 
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1. Introdução 

A crescente demanda por conectividade, impulsionada pela diversidade de 

dispositivos conectados à Internet (como computadores, notebooks, celulares, 

televisores e dispositivos de Internet das Coisas - IoT), e o esgotamento dos endereços 

IPv4 (Internet Protocol version 4) têm levado à transição global para o IPv6 (Internet 

Protocol version 6)[1]. Essa transição é fundamental não apenas pela necessidade de um 

número significativamente maior de endereços IP, mas também porque o IPv6 introduz 

mudanças estruturais importantes, como um cabeçalho mais simples e eficiente, suporte 

aprimorado a funcionalidades de qualidade de serviço e mecanismos nativos para 

autoconfiguração. Contudo, esse processo de migração é complexo e exige 

interoperabilidade contínua com redes e serviços que ainda operam exclusivamente em 

IPv4 ou que não possuem suporte completo ao IPv6. Conforme ilustrado na Figura 1, 

que apresenta o gráfico de crescimento da adoção do IPv6 medido pelo Google, 

observa-se que, apesar do avanço, aproximadamente 50% das redes de provedores de 

Internet ainda não suportam plenamente o IPv6. 

 

Figura 1: Gráfico que apresenta a evolução histórica da adoção global de IPv6, exibindo o 
percentual de usuários que acessam serviços do Google via IPv6 ao longo do tempo. 

Fonte: Google. IPv6 – Estatísticas (2025)[2]. 
 

Nesse contexto, serviços essenciais como o Domain Name System (DNS),  

responsável pela resolução de nomes humanizados em endereços Internet Protocol (IP) 

numéricos,  confrontam-se com desafios como a transição para o IPv6 com necessidade 
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de segurança na resolução de nomes. Para lidar com a transição, garantindo que redes 

exclusivamente IPv6 possam acessar serviços legados em IPv4, surgiram mecanismos 

de interoperabilidade como o DNS Extensions for IPv6 Address Translation (DNS64)[3] 

e o Network Address Translation for IPv6/IPv4 (NAT64)[4]. Paralelamente, para 

proteger a integridade e a autenticidade das informações fornecidas pelo DNS e, assim, 

as interações online entre clientes e servidores DNS, foram desenvolvidas as extensões 

de segurança Domain Name System Security Extensions (DNSSEC)[5]. 

A interação entre os mecanismos DNS64 e DNSSEC levanta questões 

operacionais relevantes. De um lado, o DNS64 sintetiza registros de endereços IPv6 

(tipo AAAA) a partir de registros endereços IPv4 (tipo A) para clientes IPv6-only, 

visando proporcionar conectividade transparente para o cliente. De outro, o DNSSEC 

provê provas criptográficas de autenticidade, integridade ou da inexistência de registros 

DNS.​ A síntese de registros realizada pelo DNS64, ao modificar a resposta original, 

entra em conflito com as garantias de integridade proporcionadas pelo DNSSEC. Tal 

cenário é particularmente problemático quando resolvedores em cadeia realizam 

validação de assinaturas digitais, pois a modificação na mensagem de resposta,  

realizada durante a síntese, invalida os hashes criptográficos. Consequentemente, 

resolvedores que não efetuam essa validação permanecem vulneráveis ao ataque de 

envenenamento de cache DNS, o que pode levar à aceitação e propagação de 

mensagens forjadas pelo atacante, resultando em falha de segurança como, por 

exemplo,  em redirecionamentos do cliente para serviços maliciosos. 

Este trabalho avalia o impacto do mecanismo DNS64 sobre a validação 

DNSSEC em ambientes IPv6-only e demonstra, por meio de experimentos controlados 

em um ambiente isolado, as implicações de segurança decorrentes do ataque de 

envenenamento de cache DNS em redes IPv6-only. Para isso, pesquisa e  planejamento 

foram realizados para a seleção e a configuração adequada dos serviços DNS, DNS64 e 

DNSSEC, a fim de desenvolver um ambiente capaz de emular os sistemas reais de 

DNS. A rede foi totalmente virtualizada com o uso de contêineres,  os quais foram 

instanciados com Sistema Operacional Linux e o serviço DNS, utilizando servidores 

Berkeley Internet Name Domain version 9 (BIND9)[6], o qual é um software de 

servidor DNS completo e amplamente utilizado para publicar zonas e resolver nomes na 

Internet. Os testes de resolução de domínios foram conduzidos em cenários com e sem 
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solicitação de DNSSEC, culminando em emulações de envenenamento de cache DNS. 

A análise qualitativa dos resultados corrobora a formulação de recomendações 

operacionais para a implementação conjunta e segura dos mecanismos de transição 

(NAT64 e DNS64) com o DNSSEC. 

1.1 Objetivos 

Avaliar o impacto do mecanismo DNS64 sobre a validação DNSSEC em 

ambientes IPv6-only e demonstrar, por meio de experimentos em um ambiente isolado, 

as implicações de segurança decorrentes do envenenamento de cache DNS em redes 

IPv6-only. Adicionalmente, pesquisar e planejar o desenvolvimento de um ambiente 

experimental que emule sistemas reais, focando na seleção e configuração adequadas 

dos serviços de tradução para conduzir testes de resolução de domínios em cenários 

com DNSSEC sob o ataque de envenenamento de cache DNS. Por fim, analisar 

qualitativamente os resultados e formular recomendações operacionais para a 

implementação conjunta e segura dos mecanismos de transição. 

 

Objetivos Específicos: 

●​ Projetar e configurar um ambiente experimental utilizando contêineres Docker, 

que emule a arquitetura DNS (incluindo servidor autoritativo 

DNSSEC-assinado, resolvedor recursivo validante, resolvedor DNS64 e cliente 

IPv6-only), garantindo a correta configuração e validação dos serviços DNS e 

DNSSEC. 

●​ Analisar o comportamento da resolução de registros IPv6 (tipo AAAA) em 

cenários com e sem solicitação de DNSSEC, registrando as características das 

mensagens de respostas 

●​ Demonstrar, de forma controlada e ética, a suscetibilidade ao envenenamento de 

cache em resolvers que não realizam validação DNSSEC, particularmente no 

ambiente DNS64. 

●​ Comparar a resistência a envenenamento de cache em diferentes configurações 

de resolvers e analisar os trade-offs entre compatibilidade do DNS64 e 

segurança (DNSSEC), a fim de formular recomendações operacionais com base 

nas especificações pertinentes (e.g., RFC 6147). 
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1.2 Organização do Trabalho 

Os capítulos seguintes, deste trabalho, estão organizados da seguinte maneira: 

●​ Capítulo 2: Apresenta a fundamentação teórica sobre o funcionamento do DNS, 

do DNSSEC, das técnicas de transição para o IPv6, os mecanismos de tradução 

NAT64 e  DNS64, e por fim, as vulnerabilidades do DNS em relação ao  ataques 

como envenenamento de cache; 

●​ Capítulo 3: Descreve a metodologia da avaliação da segurança do DNS64 na 

presença do DNSSEC, detalha o ambiente de testes, os cenários de caso de uso e 

os procedimentos experimentais; 

●​ Capítulo 4: Apresenta a análise dos resultados dos testes, discussão do 

comportamento dos mecanismos avaliados e as implicações de segurança 

observadas. 

●​ Capítulo 5: Traz as conclusões e contribuições do trabalho, limitações e 

trabalhos futuros. 

 

Ao final, são apresentadas a Bibliografia e o Apêndice, contendo materiais 

complementares relevantes para o entendimento e reprodutibilidade do estudo.  
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2. Fundamentação Teórica 

2.1 Redes IPv4 e transição para IPv6 

O IP constitui o núcleo da comunicação em redes interconectadas, definindo o 

esquema de endereçamento e o mecanismo de roteamento responsáveis por transportar 

datagramas entre dispositivos heterogêneos em escala global. Ele fornece um serviço de 

entrega não orientado à conexão, baseado no modelo de melhor esforço, permitindo que 

pacotes atravessem múltiplas redes autônomas até seu destino final. Com a rápida 

expansão da Internet, a massificação de dispositivos conectados e a demanda por novos 

requisitos operacionais, como mobilidade, autoconfiguração e segurança, tornou-se 

necessária a evolução do protocolo. O esgotamento do espaço de endereçamento de 32 

bits do IPv4, aliado à necessidade de maior escalabilidade, eficiência e suporte a novos 

paradigmas de rede, motivou o desenvolvimento do IPv6, o qual amplia 

significativamente a capacidade de endereçamento e introduz melhorias estruturais ao 

protocolo. 

2.1.1 O protocolo IPv4 

O IPv4 foi formalizado no documento RFC 791 (“Internet Protocol”) em 

setembro de 1981, estabelecendo a base da comunicação em redes de comutação por 

pacotes. A RFC 791 definiu o formato de datagrama, o endereçamento de 32 bits e o 

mecanismo básico de encaminhamento entre redes interligadas, que, inicialmente, 

permitiu a conexão de milhões de dispositivos[7]. No entanto, com o aumento massivo 

de hosts e redes interconectadas, ficou evidente que arquiteturas e limitações do IPv4 já 

não atendiam aos requisitos de escalabilidade, mobilidade e configuração automática. 

Em resposta, o grupo IP Next Generation (IPng) desenvolveu o  “Internet Protocol, 

Version 6 (IPv6) Specification”, formalizado no RFC 2460 (“Internet Protocol, Version 

6 (IPv6) Specification”),  publicado em dezembro de 1998, que estabeleceu uma nova 

versão com endereçamento de 128 bits, cabeçalho simplificado e suporte a 

autoconfiguração e multihoming[8]. Essa evolução representa a transição de um 

protocolo concebido para uma rede de menor escala para um ambiente globalizado, 

heterogêneo e com mobilidade intrínseca. 
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O IPv4, com sua arquitetura de endereçamento de 32 bits, fornece 

aproximadamente 2³² ≈ 4,29 bilhões de identificadores únicos. No entanto, a expansão 

contínua da Internet e a distribuição desigual de sub-redes tornaram esse espaço 

insuficiente para crescimento contínuo. Além disso, formatos antigos de classes de 

endereços (A, B, C, D) contribuíram para o desperdício e a fragmentação do espaço. 

Como consequência, o esgotamento de blocos livres de IPv4 foi anunciado pelos 

Regional Internet Registries (RIRs) e tornou urgente a adoção de uma nova versão[9]. 

Neste cenário, o IPv6 emergiu não apenas para ampliar o espaço de endereçamento, mas 

para tratar questões de hierarquia, autoconfiguração e mobilidade, que o IPv4 não foram 

previstas no projeto inicial. 

2.1.2 O protocolo IPv6 

O IPv6 introduziu diversas mudanças essenciais. Conforme o RFC 2460, 

destacam-se [8]: 

●​ Endereçamento de 128 bits: Proporciona endereços suficientes para uma escala 

global muito maior e suportando múltiplos níveis de hierarquia, comunicação 

anycast e gerenciamento flexível de escopos de multicast; 

●​ Cabeçalho simplificado: Em comparação com o IPv4. Campos opcionais foram 

segregados em cabeçalhos de extensão,  otimizando o processamento de pacotes 

pelos roteadores e agilizando o encaminhamento; 

●​ Autoconfiguração de endereços e descoberta de vizinhança: Integra 

mecanismos  mecanismo Stateless Address Autoconfiguration (SLAAC), e 

descoberta de vizinhança (Neighbor Discovery) substituindo funcionalidades 

chave do Address Resolution Protocol (ARP) e, em parte, do Dynamic Host 

Configuration Protocol version 4 (DHCPv4); 

●​ Tratamento de fragmentação e suporte a fluxos: Define requisitos mínimos 

de Maximum Transmission Unit (MTU), determina que a fragmentação de 

pacotes seja realizada exclusivamente pelo nó de origem ou por camadas 

superiores da pilha de protocolos, nunca por roteadores intermediários, apenas 

em camada superior ou encapsulação. Além disso, incorpora um campo flow 

label para suporte aprimorado na identificação e tratamento de fluxos de dados, 

facilitando a implementação de Quality of Service (QoS). 
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Essa nova arquitetura permite que redes modernas operem com menos 

dependência de configurações manuais, suportem mobilidade e escalem para muito 

mais dispositivos do que o IPv4 permitia. 

2.1.3 Técnicas de transição IPv4 para IPv6 

Diante do fato que a Internet não poderia migrar para IPv6 de forma instantânea, 

foram definidas várias estratégias de transição e interoperabilidade contínua entre IPv4 

e IPv6. As principais incluem[3, 4, 10]: 

●​ Dual stack:  Consiste na  implementação simultânea de pilhas IPv4 e IPv6 nos 

hosts e redes, permitindo que dispositivos se comuniquem por ambos os 

protocolos conforme disponibilidade; 

●​ Tunneling:  Envolve o  encapsulamento de pacotes IPv6 sobre redes IPv4 (IPv6 

over IPv4 Automatic Tunneling (6to4), Intra-Site Automatic Tunnel Addressing 

Protocol (ISATAP) e Teredo IPv6 Tunneling (Teredo)) ou o oposto, permitindo 

interligação de redes IPv6 sobre infraestruturas IPv4 existentes; 

●​ Tradução / Síntese: Soluções destinadas a cenários onde dispositivos em redes 

IPv6-only precisam acessar serviços ou servidores que operam exclusivamente 

com IPv4. Mecanismos como o NAT64 e o DNS64 são empregados. O NAT64 

realiza a tradução do tráfego de pacotes entre os dois protocolos, enquanto o 

DNS64 sintetiza registros AAAA (IPv6) a partir de registros A (IPv4) para que 

clientes IPv6 possam resolver nomes de hosts que originalmente possuem 

apenas endereços IPv4.  

 

Esses mecanismos possibilitam a interoperabilidade entre redes IPv6 e serviços 

IPv4, porém também trazem desafios em termos de segurança, gerenciamento e 

compatibilidade. A Seção 2.6, faz uma descrição detalhada  da interação entre DNSSEC 

e DNS64. 

2.2 DNS 

O DNS constitui o mecanismo fundamental de tradução de nomes simbólicos 

legíveis por humanos em endereços IP compreensíveis pelas máquinas, além de 

oferecer diversos outros serviços de diretório distribuídos para a Internet global[11]. 
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O namespace do DNS organiza-se como uma árvore invertida, com o domínio 

raiz (“.”) no vértice e níveis subsequentes representando domínios de nível superior 

Top-Level Domains (TLDs), subdomínios e hosts (RFC 1034). Essa estrutura 

hierárquica permite a delegação de responsabilidade por segmentos específicos do 

namespace a servidores autoritativos. Estes, por sua vez, gerenciam as zonas que 

contêm os Resource Records (RRs) pertinentes. Tal organização assegura a 

escalabilidade, a delegação administrativa eficiente e a distribuição equilibrada da carga 

de resolução de nomes[12]. 

No ecossistema DNS, existem diversos papéis para servidores. Dentre eles 

estão[13]: 

●​ Servidores de raiz (“root servers”): Servem como os primeiros pontos 

de contato para resolvedores recursivos, fornecendo referências aos 

TLDs; 

●​ Servidores de TLD (“Top Level Domain”): Gerenciam  os domínios de 

topo (por exemplo .com, .org), sendo referenciados pelos root servers; 

●​ Servidores autoritativos: São responsáveis por uma zona específica e 

respondem com autoridade (“authoritative answer”) para registros 

daquela zona; 

●​ Servidores resolvedores recursivos (“resolvers”): Processam as 

requisições de clientes finais, efetuam consultas iterativas ou recursivas 

até obter a resposta final e geralmente mantêm cache de resultados; 

●​ Cache/Forwarders: Podem atuar como resolvedores recursivos que 

armazenam temporariamente respostas para acelerar futuras consultas. 

A resolução de nomes no DNS inicia-se quando um cliente, normalmente um 

sistema operacional ou aplicação, envia uma consulta ao resolvedor recursivo 

configurado em seu resolv.conf. Essa consulta é transmitida, em sua forma mais comum, 

via UDP na porta 53, embora o DNS também suporte TCP para respostas maiores ou 

quando há necessidade de confiabilidade adicional. 

Quando o resolvedor recebe a consulta, ele verifica inicialmente se a resposta já 

está em seu cache, respeitando o TTL definido pelos servidores autoritativos. Caso a 

informação esteja armazenada e válida, o resolvedor retorna imediatamente o resultado 

ao cliente, economizando tráfego e reduzindo latência. 

Se não houver resposta em cache, o resolvedor inicia o processo de resolução. 

No modo recursivo, o resolver trabalha integralmente em nome do cliente, realizando 
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uma cadeia de consultas até obter uma resposta autoritativa. Já no modo iterativo, cada 

servidor consultado retorna apenas informações parciais, geralmente apontando para o 

próximo servidor mais específico da hierarquia[12]. 

O fluxo típico da resolução completa, ilustrado na Figura 2, envolve os seguintes 

passos: 

1.​ Cliente → Resolvedor Recursivo: realiza uma consulta. 

2.​ Resolvedor → Servidor Raiz (Root Server): envia uma solicitação da 

referência para o TLD apropriado. 

3.​ Servidor Raiz → Resolvedor: retorna a referência. 

4.​ Resolvedor → Servidor TLD (.com, .org, .br, etc.): envia uma solicitação 

da referência para o servidor autoritativo do domínio específico. 

5.​ Servidor TLD → Resolvedor: retorna a referência. 

6.​ Resolvedor → Servidor Autoritativo: envia uma solicitação para 

obtenção dos registros finais (A, AAAA, CNAME, NS, etc.). 

7.​ Servidor Autoritativo → Resolvedor: retorna os registros. 

8.​ Resolvedor → Cliente: envia a resposta finalizada. 

 

Figura 2: Ilustração da sequência de passos para a resolução de nomes DNS para o domínio 
example.com. 

Fonte: Autoria própria. 
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Durante essa cadeia de interações, o resolvedor recursivo armazena diversas 

informações em cache (tanto respostas completas quanto registros auxiliares, como NS 

e glue records), permitindo uma otimização significativa do processo. Esses caches, 

porém, também são potenciais vetores de ataque, como o envenenamento de cache. Por 

essa razão,  mecanismos como DNSSEC, validação de origem, cookies DNS e portas de 

origem aleatórias foram desenvolvidos para mitigar fraudes e respostas forjadas. 

Assim, a resolução DNS é um processo distribuído e hierárquico que combina 

desempenho (via cache), robustez (com servidores redundantes) e segurança quando 

mecanismos complementares são empregados. 

2.2.1 Tipos de registros 

Os RRs armazenam as informações que compõem a zona DNS. Conforme RFC 

1035, definem-se campos como NAME, TYPE, CLASS, TTL e RDATA para cada RR. Os 

tipos mais relevantes incluem [13]: 

●​ A: Mapeia um nome de host para um endereço IPv4 (32 bits); 

●​ AAAA: Mapeia um nome para um endereço IPv6 (128 bits); 

●​ NS: Indica servidores de nomes autoritativos para uma zona; 

●​ SOA (Start of Authority): Contém informações administrativas da zona 

(serial, refresh, retry, expire, minimum); 

●​ CNAME: Cria um alias que aponta de um nome para outro nome 

canônico; 

●​ MX: Especifica o servidor de correio para o domínio. 

 

Esses tipos de registros permitem que a infraestrutura DNS suporte resolução de 

host, delegação de autoridade, serviços de e-mail e redirecionamentos, entre outros. 

2.2.2 Cache e tempo de vida 

O cache nos resolvers recursivos é fundamental para reduzir latência, carga nos 

servidores autoritativos e tráfego de rede. Cada RR inclui um campo Time to Live (TTL) 

que indica por quanto tempo ele pode ser armazenado no cache antes de ser considerado 

expirado. Conforme a RFC 1034:  

“O significado do campo TTL é um limite de tempo para quanto 
tempo um RR pode ser mantido em um cache”. 
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Adicionalmente, respostas negativas (por exemplo, NXDOMAIN) também 

podem ser armazenadas em cache, conforme definido na RFC 2308. O gerenciamento 

adequado do TTL, por sua vez,  envolve um compromisso entre a atualização da 

informação e eficiência de cache, configurando-se como um ponto crítico de 

desempenho e segurança na arquitetura DNS[12, 13, 14]. 

2.3 Vulnerabilidades no DNS 

Embora o DNS seja um serviço essencial para a infraestrutura da Internet, seu 

design histórico incluiu suposições de confiança que, atualmente, se revelam 

fragilidades em face de um ambiente cada vez mais hostil.  

O ano de 2008 marcou um ponto de virada com a descoberta do ataque de Dan 

Kaminsky, que demonstrou a capacidade de envenenar caches DNS em larga escala. 

Essa vulnerabilidade explorava a previsibilidade da porta UDP de origem e o 

Identification (ID) de transação de 16 bits, tornando a injeção de respostas falsas viável.  

Em resposta, o RFC 5452 estabeleceu requisitos para resolvers, tais como randomização 

de porta e verificação de origem de sinais de pacotes forjados [15]. 

2.3.1 Ataques de spoofing, amplificação e chaining de nomes 

Além do envenenamento de cache, o DNS é suscetível a outras formas de 

ataque. Tais como: 

●​ Spoofing: Envolve falsificar pacotes para que pareçam originar-se de 

servidores legítimos;  

●​ Amplificação DNS: Usa resolvers abertos para gerar um grande volume 

de tráfego, direcionando-o, por meio de spoofing,  a um alvo e resultando 

em ataque Distributed Denial of Service (DDoS).  

●​ Ataque chaining de nomes (name-chaining): Consiste na manipulação 

de registros como NS, CNAME ou DNAME para alterar indevidamente a 

autoridade de uma zona. O RFC 3833[16] classifica esses ataques como 

um subconjunto mais amplo de "envenenamento de cache", explorando a 

confiança implícita do DNS legado[16]. 
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2.3.2 Envenenamento de cache (cache poisoning) 

O envenenamento de cache DNS (DNS cache poisoning ou DNS spoofing) é um 

ataque no qual um agente mal-intencionado insere informações falsas em um resolvedor 

DNS, de forma que consultas futuras para um determinado nome de domínio retornem 

endereços incorretos, geralmente direcionando usuários para servidores controlados 

pelo atacante. Essa vulnerabilidade, documentada desde os anos 1990, explora a 

ausência de mecanismos de confiança e de autenticação do protocolo DNS original, 

descrito nos RFCs 1034 e 1035. 

O protocolo DNS, em sua concepção, carece de autenticação de origem e 

integridade de dados. As respostas são aceitas com base em parâmetros como o 

identificador da transação (Transaction ID), a porta de origem/destino e o endereço IP 

do servidor autoritativo. A previsibilidade desses parâmetros permite que um atacante 

injete respostas falsas antes da chegada da resposta legítima. O impacto do 

envenenamento é severo: um resolvedor comprometido pode redirecionar grandes 

volumes de tráfego para sites maliciosos, possibilitando roubo de credenciais, 

interceptação de comunicações ou disseminação de software malicioso. O RFC 5452 

quantifica esse risco, mostrando que ataques de força bruta baseados em ID e porta 

UDP têm probabilidade de sucesso crescente conforme a entropia do resolver é 

reduzida[15].  

Em linhas gerais, as principais etapas do ataque de envenenamento do cache 

DNS são ilustrados na Figura 3. 

1) O atacante envia uma requisição DNS para o domínio que deseja envenenar. 

O servidor DNS do Provedor de Serviços de Internet (ISP) verifica seu cache e 

consulta os servidores de nomes raiz para o domínio 

2) O atacante, então, envia uma resposta correspondente à sua própria 

requisição, tentando adivinhar o ID da transação. Se ele conseguir adivinhar o 

ID de consulta aleatório escolhido pelo servidor DNS do ISP, a resposta será 

armazenada em cache.  

3) Quaisquer clientes do servidor DNS do ISP que emitirem requisições DNS 

para o domínio envenenado serão redirecionados para o endereço IP do atacante.  
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Figura 3: Um ataque de envenenamento de cache DNS. 
Fonte: Autoria própria. 

 

Em 2008, Dan Kaminsky revelou um ataque crítico que tornou possível 

envenenar o cache de resolvedores recursivos com uma taxa de sucesso 

significativamente superior às técnicas anteriores. Esse ataque, descrito por Kaminsky 

em sua divulgação coordenada e posteriormente analisado pela IETF (RFC 5452), 

explorava duas fragilidades presentes na maioria das implementações da época: a 

previsibilidade do identificador de consulta (Query ID) e a falta de randomização 

adequada na porta de origem UDP utilizada pelo resolvedor. 

A inovação de Kaminsky estava na estratégia de gerar grande volume de 

consultas simultâneas para subdomínios inexistentes (por exemplo, 

a1b2c3.example.com, x9k8l7.example.com). Como esses nomes não existiam, o 

resolvedor era forçado a encaminhar cada uma dessas consultas ao servidor autoritativo 

do domínio, criando inúmeras janelas paralelas de oportunidade para que o atacante 

enviasse respostas forjadas. Cada tentativa falsa incluía, além do RR malicioso, uma 

delegação adulterada no campo de autoridade, direcionando o domínio alvo para um 

servidor controlado pelo atacante. 
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Com dezenas ou centenas de consultas pendentes, as chances de acertar o par 

correto (Query ID e porta UDP) antes da resposta legítima aumentavam drasticamente, 

transformando um ataque antes impraticável em algo realizável em poucos segundos. O 

impacto foi tão significativo que o setor reagiu rapidamente, adotando a randomização 

forte da porta de origem como mitigação emergencial, prática posteriormente 

formalizada no RFC 5452[17]. 

2.3.3 Mitigações tradicionais 

Diante dessas vulnerabilidades, diversas técnicas foram introduzidas para 

contrapor os riscos. Tais como: 

●​ Randomização da porta de origem e incremento da entropia do ID 

de transação: Dificultam a adivinhação dos parâmetros de uma consulta 

legítima. 

●​ DNS Cookies (RFC 7873): Oferecem um mecanismo leve de 

autenticação de transações, reduzindo a chance de injeção de respostas. 

O RFC 9018[18] aborda sua interoperabilidade. 

●​ Validação de assinaturas via DNSSEC: Proporciona autenticação 

criptográfica de origem e integridade dos dados, sendo a medida mais 

robusta contra envenenamento. 

●​ Limitação de informações adicionais não solicitadas: Reduz a 

superfície de ataque ao evitar que informações não pertinentes sejam 

cacheadas. 

Essas estratégias, embora não eliminem completamente todos os vetores de 

ataque, elevam significativamente o custo de um envenenamento bem-sucedido[18, 19]. 

2.4 DNSSEC 

Com o aumento da complexidade e escala da Internet, tornou-se evidente que o 

protocolo DNS original apresentava fragilidades em relação à autenticidade e 

integridade dos dados. O conjunto de extensões conhecido como DNSSEC foi 

desenvolvido com o objetivo de permitir que resolvers validantes verifiquem que as 

respostas DNS vieram da fonte autoritativa correta e não foram alteradas em trânsito. 

Conforme o documento RFC 4033, o DNSSEC foi projetado para fornecer a 

autenticação da origem dos dados, a integridade para respostas DNS e a negação 
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autenticada de existência para nomes não registrados. O DNS original não oferecia 

meios de garantir que as respostas não haviam sido forjadas ou modificadas, o que 

expunha o sistema a ataques como envenenamento de cache. A implementação do 

DNSSEC exige que zonas DNS publiquem assinaturas digitais, e que resolvers 

validantes executem as verificações criptográficas necessárias.  

Segundo as boas práticas da RFC 9364[20], para que o DNSSEC seja efetivo o 

operador da zona identifique bem as chaves, realize rollovers periódicos, publique 

registros DS na zona pai, e que os resolvers validantes estejam corretamente 

configurados (com trust anchors válidos, suporte ao bit DO, e mecanismos de fallback). 

A crescente adoção de automação em servidores como BIND9, Unbound, e a 

verificação de conformidade via ferramentas como DNS Visualization Tool (DNSViz) 

ajudam a mitigar erros operacionais. A RFC 9364 enfatiza que a combinação de 

DNSKEYs, RRSIGs e a cadeia de delegação é o núcleo do DNSSEC[5]. 

2.4.1 Assinaturas digitais e chaves (KSK e ZSK) 

No núcleo do DNSSEC estão os RRs que armazenam chaves e assinaturas. Um 

servidor  autoritativo gera duas chaves principais: a Key Signing Key (KSK) e a Zone 

Signing Key (ZSK). A ZSK assina os Resource Record Sets (RRsets) da zona e a KSK 

assina o conjunto de DNSKEYs. As assinaturas resultantes são armazenadas em 

registros do tipo RRSIG, enquanto as chaves públicas são publicadas em registros 

DNSKEY. Além disso, o registro Delegation Signer (DS) é utilizado pela zona pai para 

autenticar a chave pública da subzona. Essas especificações são definidas nos 

documentos core do DNSSEC (RFC 4034 e RFC 4035) que definem os formatos de 

registro e os requisitos de protocolo[5, 21]. 

2.4.2 Cadeia de confiança e validação recursiva 

A validação de uma resposta DNSSEC assinada exige que o resolvedor construa 

uma cadeia de confiança ininterrupta.  Esta cadeia se inicia  na ancoragem de confiança 

(“trust anchor”), tipicamente a chave pública do servidor raiz, e prossegue através de 

verificações sequenciais: DS → DNSKEY → RRSIG até o RRset consultado. Como 

descreve o  RFC 4033, um resolver security-aware autentica a hierarquia DNS desde a 

raiz até as zonas folha. A validação recursiva garante que cada elo dessa cadeia esteja 
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corretamente assinado e que as assinaturas não tenham expirado, assegurando a 

integridade e a autenticidade das respostas[20]. 

A Figura 4 ilustra uma resposta DNSSEC e a cadeia de confiança que a valida. 

Neste exemplo, book.example.com retorna uma resposta DNS assinada juntamente com 

sua chave pública. Em seguida, example.com envia sua chave pública e um registro DS 

assinado que valida a chave pública de book.example.com, e .com envia sua chave 

pública e um registro DS assinado que valida a chave pública de example.com. O cliente 

pode confiar nesta cadeia, uma vez que conhece a chave pública de .com. 

 

Figura 4: Resposta DNSSEC e a cadeia de confiança que a valida. 
Fonte: Autoria própria. 

2.4.3 Limitações e desafios operacionais do DNSSEC 

Apesar de proporcionar autenticação de origem e integridade, o DNSSEC não 

oferece confidencialidade de dados (ou seja, não criptografa as respostas), conforme 

ressaltado em RFC 4033. Operacionalmente, sua implementação introduz 

complexidades: gestão contínua de chaves (key management), a execução de rollovers 

de KSK/ZSK, o aumento do tamanho das respostas (com implicações para o uso de 

UDP vs. Transmission Control Protocol (TCP)), e novas formas de negação de serviço 
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baseadas em cargas criptográficas ou cadeias extensas de assinaturas. Falhas na 

configuração ou a complexidade excessiva podem, inclusive, comprometer a 

disponibilidade do serviço de resolução[20, 21]. 

2.5 Tradução NAT64 e DNS64 

A transição para o IPv6, coexistindo com a vasta infraestrutura legada de 

serviços IPv4-only, impôs a necessidade da implementação de mecanismos que 

garantissem a interoperabilidade entre redes IPv6-only e servidores IPv4-only. Nesse 

contexto, destacam-se o NAT64 e o DNS64[3, 4]. 

 

 

Figura 5: Diagrama de sequência do NAT64 / DNS64. 
Fonte: IPv6.br[29]. 

​  
O diagrama da Figura 5 ilustra o funcionamento conjunto de DNS64 e NAT64 

em um cenário de transição IPv6-only. Mostra uma sequência de troca de mensagens: 

1.​ Um cliente IPv6 envia uma DNS Query do tipo AAAA para o servidor 

DNS64. 

2.​ O DNS64 consulta o resolvedor autoritativo (ou recursivo) para obter o 

registro A correspondente. 

3.​ O autoritativo responde com o registro A (IPv4). 
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4.​ O DNS64 sintetiza um registro AAAA a partir deste registro A, usando o 

prefixo IPv6 reservado (normalmente 64:ff9b::/96). 

5.​ O cliente recebe esse AAAA sintetizado e, então, estabelece uma sessão 

TCP sobre IPv6 para se comunicar com o destino IPv4, que é traduzido 

pelo NAT64 para o endereço IPv4 original. 

 

O diagrama também mostra a conversão de pacotes IPv6 para IPv4, o cliente usa 

IPv6, mas, graças ao NAT64, seus pacotes alcançam destinos IPv4 reais, e as respostas 

retornam como IPv6. 

Essa figura é útil para explicar como a síntese de endereços e a tradução de 

pacotes permitem que máquinas em redes exclusivamente IPv6 acessem servidores que 

ainda operam somente com IPv4. 

2.5.1 Integração NAT64/DNS64 para compatibilidade IPv6 ↔ IPv4 

O NAT64, definido no RFC 6146[4], é um mecanismo stateful que permite a 

clientes IPv6-only acessarem servidores IPv4-only. Essa tradução, IPv6 para IPv4 e 

vice-versa, envolve tipicamente binding (mapeamento) de tuplas IPv6/porta para 

IPv4/porta. O RFC 6147 especifica o DNS64 como técnica que sintetiza registros  

AAAA (IPv6)  a partir de registros  A (IPv4). Desse modo, um cliente IPv6-only recebe 

um endereço IPv6 sob um prefixo NAT64 (por exemplo, 64:ff9b::/96),  

permitindo-lhe estabelecer comunicação com o servidor IPv4 via NAT64 sem 

modificações no cliente ou servidor IPv4. Em resumo, NAT64 e DNS64 trabalham em 

conjunto: o DNS64 providencia o mapeamento de nomes para endereços IPv6 

correspondentes a IPv4, e o NAT64 transforma o tráfego para alcançar o servidor 

IPv4[3, 4]. 

2.5.2 DNS64: Síntese de AAAA a partir de A 

O funcionamento central do DNS64, detalhado no RFC 6147[3], baseia-se na 

síntese de registros AAAA.  O mecanismo gera endereços IPv6 válidos ao concatenar 

um prefixo de tradução (Pref64::/n) com a representação IPv4 do destino. Por 

exemplo, se um servidor autoritativo retorna um registro A (192.0.2.1) para 

www.example.com e o prefixo NAT64 é 64:ff9b::/96, o DNS64 pode sintetizar um 

AAAA como 64:ff9b::192.0.2.1 (ou 64:ff9b::c000:201). Isso permite 
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que clientes IPv6-only resolvam nomes para serviços IPv4-only. Contudo, para evitar 

ambiguidade, o DNS64 não deve sintetizar um registro AAAA se um registro AAAA 

nativo já existir para o domínio[3]. 

2.5.3 Normas e Comportamento em Presença de DNSSEC 

O RFC 6147 dedica uma seção explícita para a interação entre DNS64 e 

DNSSEC.  É mandatório que um servidor DNS64 considere as provas de existência ou 

inexistência assinadas (por exemplo NSEC/NSEC3)  fornecidas por um resolver 

upstream que esteja realizando validação DNSSEC. Especificamente, o DNS64 não 

deve sintetizar um registro AAAA se a resposta autoritativa contiver prova de 

inexistência assinada para esse registro. Essa diretriz assegura que a síntese não viole a 

integridade da assinatura original. A norma aponta que, caso o DNS64 não observe essa 

restrição, pode comprometer os benefícios da validação DNSSEC[3]. 

2.5.4 Limitações e implicações operacionais 

Embora eficaz para compatibilidade entre IPv6-only e IPv4-only, os mecanismos 

NAT64/DNS64 possuem limitações e implicações operacionais significativas: 

●​ Incompatibilidade de Aplicações: Nem todas as aplicações toleram a tradução 

de endereços ou modificações de cabeçalhos. Protocolos que embutem 

endereços IP diretamente no payload, por exemplo, podem falhar. 

●​ Conflito com DNSSEC: Se um DNS64 estiver posicionado antes de um 

resolver validante DNSSEC e não seguir as normas do RFC 6147, a síntese de 

AAAA pode ser bloqueada, impactando a conectividade de clientes IPv6-only. 

●​ Complexidade na Rastreabilidade e Segurança: Endereços IPv6 sintetizados 

a partir de IPv4 podem dificultar a rastreabilidade, a aplicação de políticas de 

firewall e a análise de logs. 

●​ Requisitos de Implementação: A correta operação exige a configuração precisa 

do prefixo Pref64::/n e uma topologia de rede que suporte NAT64 (com 

um pool de endereços IPv4 para tradução), conforme detalhado no RFC 

6052[23] e RFC 6146[4]. 
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Operacionalmente, para minimizar riscos de segurança, especialmente em 

ambientes com DNSSEC, recomenda-se que o DNS64 atue como forwarder e seja 

implantado em conjunto com um resolver validante. 

2.6 Interação entre DNSSEC e DNS64 

A coexistência entre os mecanismos DNSSEC e DNS64 representa um dos 

pontos mais delicados na operação de redes IPv6-only que dependem de tradução para 

alcançar servidores IPv4. Enquanto o DNSSEC assegura garantir a integridade e 

autenticidade das respostas DNS por meio de assinaturas digitais, o DNS64 modifica 

dinamicamente as respostas DNS ao sintetizar registros AAAA inexistentes, para 

permitir que clientes IPv6 se comuniquem com servidores IPv4. Essa alteração direta 

viola a premissa de imutabilidade do DNSSEC, gerando um conflito conceitual que 

exige estratégias operacionais e de mitigação específicas, conforme diretrizes da 

Internet Engineering Task Force (IETF). 

2.6.1 Conflito conceitual entre DNSSEC e DNS64 

O DNSSEC, detalhado nos RFCs 4033[20], 4034[21] e 4035[24], garante a 

autenticidade e integridade das respostas DNS por meio de zonas digitalmente assinadas 

e validação via cadeia de confiança. Entretanto, o DNS64 (RFC 6147)[3] altera o 

conteúdo retornado, sintetizando registros AAAA a partir de registros A.  Essa alteração 

resulta em uma resposta diferente daquela assinada pelo servidor autoritativo. Assim, 

um resolver validante que tente verificar a assinatura de uma resposta sintetizada 

detectará falha de validação, pois a assinatura não corresponde mais ao conteúdo 

alterado. O RFC 6147 destaca que o DNS64 modifica as respostas DNS e, portanto, a 

validação DNSSEC de registros AAAA sintetizados não pode ser bem-sucedida em um 

resolvedor de validação. Essa incompatibilidade impõe a necessidade de ajustar o 

posicionamento do DNS64 e a política de validação DNSSEC dentro da infraestrutura. 

2.6.2 Modos de operação e topologias possíveis 

O RFC 6147 descreve três principais cenários de integração entre DNSSEC e 

DNS64: 

●​ DNS64 não-validante com validação upstream: O servidor DNS64 

atua como stub resolver ou forwarder e não realiza validação DNSSEC, 
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delegando-a a outro resolver validante mais acima na hierarquia. Essa 

configuração permite a síntese normal dos registros AAAA, mas abre 

espaço para ataques de envenenamento caso o canal até o DNS64 não 

seja protegido; 

●​ DNS64 combinado com resolver validante: Nesta topologia, o próprio 

servidor DNS64 é também um resolver validante, ele pode decidir não 

sintetizar registros AAAA quando existirem provas criptográficas 

(NSEC/NSEC3) de inexistência do registro AAAA original. Assim, 

respeita-se a política de segurança DNSSEC, mas perde-se parte da 

conectividade IPv6-only; 

●​ DNS64 a montante de um resolver validante (cenário inválido): Caso 

o DNS64 esteja posicionado antes de um resolver que realiza a validação 

DNSSEC, a resposta sintetizada será rejeitada, pois o validador detectará 

alteração indevida dos dados assinados. Este é o cenário a ser evitado em 

qualquer arquitetura. 

O RFC 6147, reforça que um DNS64 deve detectar quando uma resposta contém 

uma prova DNSSEC de inexistência (NSEC ou NSEC3) e, nesse caso, não deve 

sintetizar o AAAA, a fim de não invalidar as assinaturas[3]. 

2.6.3 Provas de inexistência e impacto na síntese AAAA 

O DNSSEC emprega mecanismos de negação autenticada de existência por 

meio de  registros NSEC ou NSEC3 (definidos no RFC 4034 e RFC 5155, 

respectivamente) para comprovar, de forma assinada, que determinado nome de 

domínio ou tipo de registro não existe. Quando o DNS64 consulta um domínio e obtém 

uma resposta de inexistência autenticada (e.g., para um registro AAAA), ele, em 

conformidade com o RFC 6147[3], não deve sintetizar um registro AAAA. Esta regra 

evita que o DNS64 atue como um “resolver mentiroso”, que alteraria dados assinados, 

preservando a integridade do DNSSEC. Por exemplo, se um servidor autoritativo 

responder com: 

www.example.com. IN RRSIG NSEC3 ... 
www.example.com. IN NSEC3 ... A RRSIG NSEC3 

 

O DNS64 deve retransmitir essa resposta intacta e não criar um AAAA 

sintético, para não comprometer a validação  DNSSEC[3, 21, 25]. 
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2.6.4 Considerações de segurança e operação 

O RFC 6147 adverte que a integração entre DNSSEC-DNS64 não é 

completamente transparente. Para ambientes que requerem segurança e validação de 

fim-a-fim, recomenda-se: 

●​ Colocalização de Serviços: Manter o DNS64 e o resolver validante na 

mesma entidade (ou seja, o mesmo servidor realiza a síntese e a 

validação); 

●​ Proteção do Canal Cliente-DNS64: Garantir que o canal entre o cliente 

e o DNS64 utilize DNS-over-TLS (DoT) ou DNS-over-HTTPS (DoH) 

para reduzir a exposição a ataques de injeção ou envenenamento de 

cache; 

●​ Evitar Topologias Desaconselhadas: Evitar posicionar um DNS64 

não-validante antes de um resolver validante. 

A implementação inadequada pode comprometer seriamente a cadeia de 

confiança DNSSEC e a confiabilidade geral do sistema[3]. 

2.6.5 Validação DNSSEC como proteção definitiva 

A introdução do DNSSEC representou a resposta definitiva da IETF ao 

problema estrutural de envenenamento. Diferentemente das soluções baseadas em 

entropia, o DNSSEC adiciona autenticação criptográfica de origem. Cada conjunto de 

registros (RRset) é assinado digitalmente pelo servidor autoritativo, e as chaves públicas 

são encadeadas hierarquicamente até a zona raiz. Com isso, um resolver validante 

rejeita qualquer resposta que não possua uma assinatura válida (RRSIG), ou cuja prova 

de inexistência (NSEC/NSEC3) não seja autenticada. Esta validação impede que 

respostas forjadas, como as criadas por ataques de Kaminsky, sejam aceitas ou 

armazenadas no cache. Ainda assim, a implementação de DNSSEC requer configuração 

adequada de trust anchors e sincronização de chaves, sob risco de falsos positivos de 

invalidação. 

Um âncora de confiança (trust anchor) é uma chave pública criptográfica que 

serve como o ponto de partida fidedigno para a validação no DNSSEC. Em um sistema 

de cadeia de confiança como o DNSSEC, onde a autenticidade de uma informação é 

verificada sequencialmente pela validação da chave pública de uma entidade superior 

(pai) que assinou a chave pública de uma entidade inferior (filho), o trust anchor é a 
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chave pública no topo dessa hierarquia que é implicitamente confiada e pré-configurada 

no resolver. Ela é usada para verificar o primeiro elo da cadeia (geralmente a chave da 

zona raiz), permitindo que toda a estrutura de assinaturas digitais abaixo dela seja 

criptograficamente autenticada. 

2.6.6 Cenários de risco em ambientes com DNS64 

A coexistência entre DNS64 e DNSSEC introduz desafios adicionais. Conforme 

o RFC 6147, a síntese de registros AAAA por parte do DNS64 modifica o conteúdo da 

resposta original, um comportamento que, do ponto de vista de um resolvedor validante, 

é indistinguível de um ataque de envenenamento. Por essa razão, um DNS64 

não-validante posicionado antes de um resolvedor DNSSEC pode inadvertidamente 

gerar falsas detecções de cache poisoning, uma vez que a assinatura não corresponde ao 

registro sintetizado. É fundamental que o DNS64 opere  no mesmo contexto de 

confiança do resolvedor validante, garantindo que a síntese ocorra somente após a 

verificação de integridade da resposta original. 

2.6.7 Considerações de segurança operacional 

A segurança em ambientes que combinam DNS64 e DNSSEC depende 

fortemente da forma como os resolvedores são organizados e de quais mecanismos de 

validação são aplicados em cada etapa da cadeia de resolução. O Best Current Practice 

(BCP), formalizado na RFC 8932, recomenda que administradores evitem arquiteturas 

com múltiplos resolvedores heterogêneos, especialmente quando alguns não realizam 

validação DNSSEC. O documento reforça que a solução operacional mais segura é a 

adoção de um único resolvedor recursivo validante, responsável por todo o processo de 

resolução antes que os dados cheguem ao DNS64[26]. 

Essa prática elimina o risco observado em arquiteturas onde o DNS64 consulta 

resolvers distintos, alguns validantes e outros não. Em tais cenários, um resolvedor não 

validante pode responder mais rapidamente com um registro A adulterado, e o DNS64, 

por não validar o conteúdo, acaba sintetizando um registro AAAA falso. Ao se 

empregar um resolvedor único com validação DNSSEC, qualquer resposta adulterada 

será rejeitada antes mesmo de alcançar o DNS64, uma vez que o resolvedor validante 

verifica a cadeia de confiança (RRSIG, DNSKEY e DS) e descarta respostas cuja 
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assinatura não possa ser confirmada. Assim, mesmo que o atacante tente responder mais 

rápido, a validação criptográfica impede que o ataque tenha sucesso. 

É importante notar que um resolvedor validante pode ser alvo de tentativas de 

envenenamento, mas não pode ser envenenado com sucesso, já que a assinatura digital 

exige a posse da chave privada do domínio, algo que o atacante não possui. Dessa 

forma, o resolvedor não armazena no cache nenhum dado falso e evita que tais 

respostas sejam repassadas ao DNS64, preservando a integridade do processo de síntese 

do AAAA. 

Além disso, o BCP recomenda que o resolvedor validante seja rigidamente 

protegido e configurado com práticas adicionais de hardening, tais como: 

●​ DNS Cookies, para reduzir spoofing; 

●​ QNAME Minimization, reduzindo dados expostos a servidores 

intermediários; 

●​ Isolamento do resolvedor interno, impedindo acesso público ao cache; 

●​ Monitoramento de falhas de validação, removendo respostas suspeitas 

antes do cacheamento. 

A conjunção dessas medidas cria uma superfície de ataque mínima, impedindo 

tanto os ataques clássicos de falsificação (como o ataque de Kaminsky) quanto a 

exploração de características do DNS64 em ambientes IPv6-only. Assim, a utilização 

obrigatória de validação DNSSEC em um único resolvedor interno constitui a principal 

recomendação operacional para mitigar riscos em arquiteturas de transição IPv6 que 

dependem de DNS64.  
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3. Avaliação de Segurança do DNS64 e DNSSEC 

Este trabalho reproduz cenários reais de tradução e validação DNS em um 

ambiente isolado, minimizando interferências externas. Para isso, a rede experimental é 

virtualizada usando contêineres Docker[27]. O Docker é uma plataforma que permite 

empacotar aplicações e seus ambientes em contêineres leves e isolados, garantindo 

execução consistente independentemente do sistema anfitrião. Já o Docker Compose é 

uma ferramenta complementar que facilita a definição e orquestração de múltiplos 

contêineres por meio de um único arquivo de configuração, permitindo criar, iniciar e 

gerenciar facilmente ambientes complexos compostos por vários serviços 

interdependentes. 

Cada  contêiner é um componente na hierarquia DNS; servidor autoritativo, 

resolver recursivo, resolver DNS64 e cliente IPv6-only.  O uso de softwares como 

BIND9, idênticos aos de sistemas reais, assegura a fidelidade dos comportamentos 

observados. Os testes emulam situações encontradas em redes operacionais modernas, 

permitindo uma avaliação aprofundada da compatibilidade entre os mecanismos de 

tradução (DNS64/NAT64) e autenticação (DNSSEC). Todas as configurações de 

Docker e DNS utilizadas neste trabalho encontram-se organizadas no Apêndice. 

3.1 Softwares   

Para a execução dos testes é utilizado um conjunto de softwares e técnicas de 

virtualização de rede, configuração do serviço DNS e ferramentas de coleta e análise de 

tráfego. O cenário prototipado representa o funcionamento de uma rede IPv6-only com 

DNS64 e DNSSEC. Os testes visam a análise qualitativa, com foco na observação e 

interpretação do comportamento dos componentes durante a resolução de nomes e 

validação de assinaturas, para identificar incompatibilidades, limitações ou 

vulnerabilidades potenciais. 

O Docker é utilizado como plataforma de virtualização em nível de contêiner. O 

Docker permite o isolamento de processos em ambientes independentes,  que o permite 

instânciar diferentes nós da rede e interconecta-los via rede TCP/IP.  Assim, cada 

componente da arquitetura DNS (autoritativo, recursivo, DNS64 e cliente) é executado 

em um contêiner distinto, interligado em uma rede virtual configurada via Docker 
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Compose (ver Apêndice, p. 53–54). Essa ferramenta automatiza a criação e a 

orquestração dos serviços. Essa abordagem garante o controle sobre a topologia de rede, 

facilitando a observação de como as consultas DNS se propagam entre os diferentes 

servidores[27]. 

O BIND9[6] é o software escolhido para implementar os servidores autoritativo, 

recursivo e DNS64, devido à sua completude e ampla documentação. Mantido pela 

Internet Systems Consortium (ISC)[6], o BIND9 oferece suporte nativo a DNSSEC e 

DNS64, permitindo configurá-los como resolver validante e tradutor de endereços. 

●​ No servidor autoritativo, as chaves criptográficas KSK e ZSK são geradas 

(utilizando dnssec-keygen e dnssec-signzone, conforme RFC 6781) 

para assinar a zona experimental, garantindo a integridade e autenticidade dos 

registros DNS. 

●​ O servidor DNS64 foi configurado para sintetizar registros AAAA a partir de 

registros A, permitindo que clientes IPv6-only acessassem serviços IPv4-only. 

Por fim, o utilitário dig (Domain Information Groper), parte do pacote 

dnsutils do BIND, é empregado para monitorar o comportamento das consultas 

DNS. O dig permitiu observar detalhes das respostas, incluindo cabeçalhos, seções de 

autoridade, flags (como +dnssec) e assinaturas DNSSEC[28]. 

3.2 Ambiente experimental 

O ambiente experimental planejado emula uma infraestrutura DNS em uma rede 

IPv6-only. Utilizando a topologia virtualizada em Docker, ilustrada na Figura 6, 

composta pelos seguintes componentes principais: 

 

 

 



27 

 

Figura 6: Topologia da rede implementada. 
Fonte: Autoria própria. 

 

A rede configurada utiliza os blocos de endereçamento:  

●​ IPv4: 172.20.0.0/24 

●​ IPv6: fd00:dead:beef::/80 (prefixo Unique Local Address (ULA), 

conforme RFC 4193[29], para ambientes isolados). 

Nó da Rede Contêiner Endereço IPv4 Endereço IPv6 Descrição 

Servidor Autoritativo  bind-auth 172.20.0.10 - 

Hospeda a zona 

example.com assinada com 

DNSSEC 

Servidor Recursivo 

Validante  
bind-rec 172.20.0.20 - 

Realiza resolução recursiva, 

Valida as assinaturas 

DNSSEC e encaminha 

consultas 

Servidor DNS64  
bind-dns64 172.20.0.30 fd00:dead:beef::30 

Sintetiza registros IPv6 

(AAAA) a partir de 

registros IPv4 (A) clientes 

IPv6-only. 

Cliente IPv6-only  client 172.20.0.40*  fd00:dead:beef::40 

Origina consultas DNS e 

observa respostas 

Tabela 1: Descrição dos elementos da topologia de rede. 
Fonte: Autoria própria. 

Nota: * O endereço IPv4 foi configurado apenas para validar a configuração do DNSSEC. 

A comunicação entre os contêineres ocorreu exclusivamente via redes internas 

Docker (IPv4 e IPv6). Cada cenário foi isolado para garantir reprodutibilidade e 

controle experimental. O comando dig foi a ferramenta principal para a depuração e 
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análise das consultas DNS, permitindo observar flags (e.g., +dnssec), registros 

RRSIG e respostas sintetizadas. 

A escolha de um prefixo IPv6 local segue as recomendações da RFC 4193 para 

experimentos em ambientes isolados, garantindo que não haja interferência com a 

Internet pública[29]. 

3.2.1 Fluxo de resolução e interação entre servidores 

O fluxo de resolução no ambiente experimental, o qual pode ser observado na 

Figura 7, seguiu a seguinte sequência lógica: 

1.​ O cliente IPv6-only envia uma consulta AAAA para o servidor DNS64 

(bind-dns64). 

2.​ O DNS64, ao não encontrar um registro AAAA legítimo, solicita ao 

resolver recursivo (bind-rec) o registro A correspondente. 

3.​ O resolver recursivo encaminha a consulta ao autoritativo (bind-auth), 

que responde com o registro A assinado via DNSSEC. 

4.​ O resolver recursivo valida a assinatura DNSSEC e devolve a resposta 

ao DNS64. 

5.​ O DNS64 sintetiza um registro AAAA no formato 64:ff9b::/96. O 

DNS64 retorna ao cliente o resultado sintetizado, permitindo a 

comunicação IPv6→IPv4. 
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Figura 7: Diagrama de resolução e interação entre os servidores. 
Fonte: Autoria própria. 

3.2.2 Automação do Ambiente Experimental 

Para garantir reprodutibilidade, padronização e isolamento das etapas de 

configuração, o ambiente experimental foi automatizado por meio de três scripts 

principais: setup.sh, aplicar_envenenamento.sh e reverter_envenenamento.sh. Esses 

scripts foram utilizados tanto na montagem inicial da infraestrutura quanto na execução 

e reversão dos testes do Cenário C. 

●​ script setup.sh (ver Apêndice, p. 60–61) realiza a preparação completa do 

ambiente Docker, incluindo a criação e assinatura das chaves DNSSEC (KSK 

e ZSK), a geração da zona assinada, a atualização automática do trust anchor 

no resolvedor validante (bind-rec) e a reinicialização dos contêineres 

envolvidos. Além disso, esse script aplica o atraso inicial no recursor 

alternativo (bind-rec-fake), preparando o ambiente para o estado “normal” de 

operação antes da emulação do ataque. 

●​ script aplicar_envenenamento.sh (ver Apêndice, p. 61–62) executa a etapa de 

ataque do Cenário C. Para isso, ele remove o atraso do bind-rec-fake e 

introduz um atraso significativo no servidor autoritativo legítimo, fazendo 

com que o recursor válido (bind-rec) responda mais lentamente que o recursor 

falso. Após reinicializar os componentes necessários, o script força a tentativa 
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de resolução via cliente IPv6-only, permitindo observar a entrega de respostas 

antecipadas e não validadas ao DNS64. 

●​ script reverter_envenenamento.sh (ver Apêndice, p. 62–63) restaura o 

ambiente ao estado normal de operação. Ele remove o atraso artificial do 

servidor autoritativo legítimo, reaplica a latência ao recursor falso 

(bind-rec-fake), reinicia os serviços afetados e executa novamente uma 

consulta de teste a partir do cliente. Essa etapa garante que o ambiente retorne 

ao comportamento esperado antes da emulação. 

 

A utilização desses scripts assegurou que todas as execuções fossem 

consistentes, controladas e reproduzíveis, reduzindo interferências externas e 

eliminando a necessidade de ajustes manuais nos contêineres durante a experimentação. 

3.2.3 Observação e coleta de resultados 

A análise do comportamento dos componentes é  qualitativa, por meio de: 

●​ Consultas dig: Utilização do utilitário, com e sem a flag +dnssec, 

para observar diferenças nas respostas. 

●​ Análise de Logs: Verificação dos logs do BIND em 

/var/log/named/ para acompanhar o fluxo interno das consultas e 

mensagens de validação. 

●​ Comparação Visual: Confronto entre respostas DNS legítimas (com 

RRSIG e AD=1) e respostas sintetizadas (sem assinatura válida e com 

falha de autenticação). 

 

Essa abordagem possibilita compreender como o DNS64 altera o 

comportamento esperado do DNSSEC e como isso impacta a manutenção de respostas 

válidas ou potencialmente inseguras no cache do resolver. 

3.3 Cenários de avaliação 

Três cenários são definidos para avaliar o impacto do DNS64 na validação 

DNSSEC e no comportamento do cache DNS em redes IPv6-only. 
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3.3.1 Cenário A: Validação DNSSEC direta 

Neste cenário base, um cliente IPv4 consulta diretamente o resolver recursivo 

(bind-rec), que realiza a resolução iterativa até o servidor autoritativo (bind-auth). O 

objetivo é confirmar o funcionamento correto do DNSSEC e estabelecer uma linha de 

referência. As respostas continham registros RRSIG e a flag AD (Authenticated Data), 

confirmando a validação da assinatura. Não houve tradução ou síntese de endereços, 

demonstrando o comportamento esperado de uma cadeia DNSSEC íntegra, conforme 

RFC 4035. A análise dos três cenários permite uma compreensão abrangente de como a 

interação entre DNSSEC, DNS64 e mecanismos de cache afeta a segurança e 

confiabilidade da resolução de nomes em redes IPv6-only. 

3.3.2 Cenário B: Resolução IPv6-only com DNS64 habilitado 

Neste cenário, um cliente IPv6-only envia consultas AAAA ao servidor DNS64 

(bind-dns64). Quando não encontra registros AAAA nativos, o DNS64 sintetiza 

endereços IPv6 a partir dos registros A do domínio, utilizando o prefixo 64:ff9b::/96 

(RFC 6147). As respostas ao cliente contêm endereços IPv6 artificialmente gerados e 

não possuem assinatura DNSSEC válida, pois o DNS64 não tem acesso à chave privada 

original. A flag AD deixa de aparecer, indicando que a validação não foi completa. Esta 

situação destaca o principal impacto do DNS64 na segurança DNSSEC: a perda da 

capacidade de validar a autenticidade criptográfica de respostas sintetizadas. 

3.2.3 Cenário C: Ataque de envenenamento de cache 

O Cenário C foi delineado para realizar o ataque de envenenamento de cache 

baseado na entrega antecipada de uma resposta forjada durante o processo de resolução 

DNS em uma rede IPv6-only. Diferentemente de abordagens que exigem manipulação 

direta do cache ou inserção de zonas no resolvedor, este cenário utiliza apenas uma 

competição legítima entre dois resolvedores recursivos configurados no servidor 

DNS64. 

A arquitetura experimental compreende os elementos da rede descritos na 

Tabela 1, com a adição de um resolvedor recursivo falso (bind-rec-fake). O fluxo de 

resolução básico mantém a sequência: Cliente → DNS64 → Resolvedor Recursivo → 

Autoritativo. 
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A arquitetura é composta por: um cliente IPv6-only (client), um servidor DNS64 

(bind-dns64), o resolvedor recursivo principal (bind-rec), um resolvedor recursivo falso 

(bind-rec-fake) e um servidor autoritativo legítimo (bind-auth). O fluxo de resolução 

permanece o mesmo, Cliente → DNS64 → Recursivo → Autoritativo. 

O ataque capitaliza o comportamento padrão do DNS64 quando configurado 

com múltiplos forwarders: o DNS64 encaminha a consulta a todos os resolvedores 

configurados e utiliza a primeira resposta recebida. A fim de induzir a condição de 

corrida desejada, introduziu-se latência artificial na interface de rede do servidor 

autoritativo (bind-auth). Essa medida visa atrasar a resposta legítima, garantindo que a 

resposta forjada, proveniente do bind-rec-fake, seja a primeira a ser processada pelo 

bind-dns64. O comando utilizado para introduzir essa latência é: 

tc qdisc add dev eth0 root netem delay 100ms 

 

Para estimar o atraso mínimo capaz de tornar o ataque de envenenamento de 

cache efetivo no ambiente IPv6-only com DNS64, foi adotado um procedimento 

incremental simples. Inicialmente, definiu-se um atraso-base aplicado ao resolvedor 

legítimo (bind-rec). Em seguida, o resolvedor falso (bind-rec-fake) foi configurado para 

responder de forma progressivamente mais rápida, começando com um atraso 5% 

inferior ao do legítimo. Depois, esse número aumentou para 10%. Foram realizadas dez 

execuções consecutivas do ataque. 

Em cada tentativa, registrou-se se o DNS64 aceitava o registro A forjado, o que 

caracteriza sucesso, ou se a resposta legítima prevalecia ou resultava em erro. Caso o 

ataque não atingisse 100% de sucesso nas dez tentativas, a diferença de atraso era 

aumentada para o próximo patamar. O menor percentual para o qual todas as dez 

execuções resultaram em sucesso foi considerado o atraso mínimo necessário para 

viabilizar o ataque no ambiente experimental. 

Paralelamente, o bind-rec-fake foi configurado para atuar como um resolvedor 

alternativo. Este, por sua vez, está desprovido de validação DNSSEC e possui uma zona 

local preenchida com respostas forjadas para example.com. Consequentemente, 

apresenta um tempo de resposta significativamente menor em comparação ao bind-rec 

legítimo. 

Assim, ao processar uma consulta, o servidor DNS64 (bind-dns64) executa os 

seguintes passos: 

1.​ Encaminha-a simultaneamente ao bind-rec e ao bind-rec-fake. 
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2.​ Recebe uma resposta quase imediata do bind-rec-fake. 

3.​ Repassa essa resposta falsificada ao cliente antes da chegada da resposta 

legítima do bind-rec. 

 

Essa abordagem reflete um cenário realista, observado em implementações que 

empregam múltiplos resolvedores desprovidos de uma validação DNSSEC uniforme.  

O objetivo foi analisar: 

●​ A vulnerabilidade decorrente da ausência de validação DNSSEC em um 

componente intermediário da cadeia de resolução; 

●​ O impacto da latência na determinação da resposta considerada válida ou 

prioritária; 

●​ A capacidade de um atacante em influenciar o processo de resolução 

exclusivamente pela velocidade de sua resposta; 

●​ As limitações inerentes à proteção oferecida pelo DNSSEC quando 

segmentos da cadeia de resolução não o empregam.  
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4. Análise dos Resultados 

Este capítulo apresenta os resultados dos testes, focando na interação entre 

DNSSEC, DNS64 e o processo de cache nos resolvedores, conforme a metodologia 

descrita no Capítulo 3.  

Os testes foram realizados com o dig, ferramenta principal para a depuração e 

análise das consultas DNS, permitindo observar flags (e.g., +dnssec), registros 

RRSIG e respostas sintetizadas. 

As execuções de dig seguiram o padrão: 

dig @<endereço_do_resolvedor> <tipo_de_registro> <domínio> 
[+dnssec] 

 

Por exemplo, para consultar o registro A ou AAAA de um domínio assinado 

com DNSSEC, utilizaram-se os seguintes comandos: 

dig @fd00:dead:beef::30 A www.example.com 
dig @fd00:dead:beef::30 A www.example.com +dnssec 
dig @fd00:dead:beef::30 AAAA www.example.com 
dig @fd00:dead:beef::30 AAAA www.example.com +dnssec 

 

Os resultados são detalhados nas seções a seguir, cada um com exemplos de 

comandos, trechos de respostas DNS e observações qualitativas. A discussão compara 

os efeitos da síntese DNS64 sobre a validação DNSSEC e os impactos potenciais na 

segurança, especialmente o envenenamento de cache. 

4.1 Cenário A: Validação DNSSEC direta 

Objetivo: Observar o funcionamento da validação DNSSEC em um ambiente 

IPv4 tradicional, sem a intervenção do DNS64, estabelecendo uma linha de base para 

comparação. 

Configuração: O ambiente consistiu nos contêineres bind-auth, bind-rec e 

client, interconectados pela rede IPv4 interna (172.20.0.0/24). O bind-auth 

hospedava a zona example.com assinada com DNSSEC (chaves KSK e ZSK). O 
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bind-rec foi configurado para validação DNSSEC (dnssec-enable yes; e 

dnssec-validation yes;), e o client emitia consultas recursivas a ele. A 

topologia da rede é a mesma da Figura 6. 

Procedimento:  As consultas foram realizadas diretamente ao resolver 

recursivo: 

●​ Consulta padrão (sem DNSSEC):  

dig @172.20.0.20 A www.example.com 

​  

●​ Resultado da Consulta padrão: 

 

Figura 8: Resultado da consulta padrão no cenário A. 
Fonte: Autoria própria. 

 
Na consulta A simples, Figura 8, o resolvedor em 172.20.0.20 retorna o 

registro IPv4 de www.example.com (172.20.0.10) em ANSWER SECTION, com 

status NOERROR, indicando que a resolução ocorreu normalmente. As flags qr rd ra ad 

mostram que houve consulta recursiva, o servidor a atendeu e a resposta foi validada 

por DNSSEC. 

●​ Consulta com validação DNSSEC:  
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dig @172.20.0.20 A www.example.com +dnssec 

​  

●​ Resultado Consulta com validação DNSSEC: 

 

Figura 9: Resultado da consulta com validação DNSSEC no cenário A. 
Fonte: Autoria própria. 

 

Na consulta com +dnssec, na Figura 9, em ANSWER SECTION, além do 

registro A,  aparece também o registro RRSIG, que contém a assinatura DNSSEC do 

conjunto de registros A. A presença da flag do no EDNS e da flag ad no cabeçalho 

confirma que os dados DNSSEC foram solicitados e validados com sucesso. A 

mensagem é maior devido à inclusão da assinatura. 

Análise dos resultados: As consultas com +dnssec revelaram os registros de 

assinatura RRSIG, confirmando que www.example.com estava devidamente assinado e 

validado. A presença da flag "ad" (Authenticated Data) no cabeçalho da resposta 

indicou que o bind-rec verificou com sucesso a cadeia de confiança até a âncora de 

confiança. O comportamento esperado incluiu: 

●​ Status: NOERROR (resolução bem-sucedida). 

●​ Flags: qr rd ra ad (resposta recursiva e autenticada). 
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●​ Registros adicionais: RRSIG para o registro A, e opcionalmente DNSKEY e 

DS. 

O Cenário A confirmou que, em uma arquitetura IPv4 pura, o DNSSEC opera 

de forma íntegra e validável, garantindo a autenticidade das respostas. A presença da 

flag "ad" e dos RRSIGs válidos demonstrou a funcionalidade do ambiente base e a 

capacidade do bind-rec de realizar a verificação criptográfica das assinaturas emitidas 

pelo bind-auth. Este cenário serviu como referência para avaliar os efeitos do DNS64. 

4.2 Cenário B: DNS64 com validação DNSSEC 

Objetivo: Avaliar o impacto do mecanismo DNS64 na validação DNSSEC em 

um ambiente IPv6-only, onde o cliente não possui conectividade IPv4 e depende do 

DNS64 para endereços IPv6 sintetizados. 

Configuração: A topologia incluiu os quatro contêineres: bind-auth, bind-rec, 

bind-dns64 (configurado com o prefixo 64:ff9b::/96) e client (host IPv6-only). O 

client enviava consultas DNS exclusivamente via IPv6 para o bind-dns64. A topologia 

da rede é a mesma da Figura 6. 

Procedimento: As consultas IPv6 foram realizadas a partir do client para o 

bind-dns64. Como www.example.com não possuía registros AAAA nativos, 

esperava-se que o DNS64 sintetizasse um endereço IPv6 a partir do IPv4. 

●​ Consulta AAAA sem validação DNSSEC explícita:  

dig @fd00:dead:beef::30 AAAA www.example.com 

 

●​ Resultado da consulta AAAA sem validação DNSSEC explícita: 
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Figura 10: Resultado da consulta sem validação DNSSEC  no cenário B. 
Fonte: Autoria própria. 

A consulta da Figura 10 retorna status NOERROR no cabeçalho, indicando 

resolução bem-sucedida pelo servidor DNS64. As flags qr rd ra mostram que a resposta 

é final, recursiva e que o servidor permite recursão. 

Na ANSWER SECTION, o DNS64 sintetiza um endereço AAAA: 

www.example.com. 1511 IN AAAA 64:ff9b::ac14:a 

​ Esse AAAA é um endereço IPv6 derivado do registro A legítimo do autoritativo 

(172.20.0.10), pois no Cenário B não há ataque ou interferência temporal. O tempo 

de resposta (0 msec) indica que o DNS64 recebeu a resposta rapidamente do resolvedor 

validante. 

●​ Consulta AAAA com validação DNSSEC:  

dig @fd00:dead:beef::30 AAAA www.example.com +dnssec 

 

●​ Resultado da consulta AAAA com validação DNSSEC : 
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Figura 11: Resultado da consulta com validação DNSSEC  no cenário B. 
Fonte: Autoria própria. 

 

Na segunda consulta (Figura 11), usando +dnssec, o client solicitou 

explicitamente os dados de autenticação. Nesse caso, o DNS64 não devolveu um 

AAAA sintetizado, pois, conforme previsto, o DNS64 apenas encaminha ao cliente os 

registros DNSSEC que recebeu do resolvedor recursivo validante. 

Na Figura 11, observa-se na AUTHORITY SECTION,  que  resposta contém 

RRSIG e NSEC, demonstrando que: 

1.​ A zona está assinada; 

2.​ O resolvedor validou corretamente os registros; 

3.​ Os dados de autenticação foram enviados ao cliente conforme solicitado. 

A ausência de ANSWER SECTION (na Figura 11) ocorre porque dados 

DNSSEC não são aplicados diretamente ao AAAA sintetizado pelo DNS64; logo, nesse 

modo, apenas os registros de autoridade assinados são retornados. O tempo de consulta 
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levemente maior (4 msec) reflete o processamento adicional para inclusão dos registros 

DNSSEC. 

Análise dos resultados: A primeira consulta retornou um endereço IPv6 

sintetizado (64:ff9b::ac14:a), confirmando o funcionamento do DNS64. 

Contudo, a consulta com +dnssec produziu um resultado diferente: o resolver não 

retornou o AAAA sintetizado. Em vez disso, a resposta continha registros NSEC e 

RRSIG, indicando que o resolver não pôde validar a assinatura da resposta sintetizada, 

pois ela não existe na zona original. 

Este comportamento ilustra uma limitação da interação DNS64-DNSSEC. O 

registro AAAA sintetizado não faz parte da zona original e carece de uma assinatura 

criptográfica correspondente. Segundo o RFC 6147, um DNS64 configurado para 

validação DNSSEC deve bloquear respostas sintetizadas se a validação falhar (modo 

estrito) ou retornar o AAAA sem a flag "ad" (modo permissivo). No experimento, o 

bind-dns64 operou no modo estrito, resultando na ausência do AAAA sintetizado para 

consultas +dnssec, pois a validação não pôde ser completada. Embora este 

comportamento garanta a integridade do DNSSEC, ele restringe o acesso de clientes 

IPv6-only a domínios legados IPv4-only. 

O Cenário B demonstrou que, apesar de o DNS64 resolver a interoperabilidade 

entre clientes IPv6 e servidores IPv4, ele introduz incompatibilidades com o DNSSEC. 

A ausência de um registro IPv6 sintetizado assinado na zona original impede a 

validação bem-sucedida, resultando na falta da flag "ad" ou na rejeição da resposta. Isso 

representa um trade-off significativo entre a compatibilidade de conectividade e a 

garantia de autenticidade das respostas DNS, sendo uma limitação crucial para redes 

IPv6-only que exigem segurança criptográfica. 

4.3 Cenário C: Ataque de envenenamento de cache DNS 

Objetivo: Avaliar o impacto da inserção de um resolvedor recursivo falso 

(bind-rec-fake) no caminho da resolução.  Este, atuando paralelamente ao resolvedor 

legítimo (bind-rec), respondendo mais rapidamente ao servidor DNS64 (bind-dns64). O 

foco foi determinar se o DNS64 aceitaria uma resposta incorreta ou não validada sob a 
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condição de uma entrega antecipada pelo resolvedor falso, mesmo possuindo 

configurações de encaminhamento para ambos os resolvedores. 

Configuração: A topologia  consistiu nos quatro contêineres padrão: bind-auth, 

bind-rec, bind-dns64 (configurado com o prefixo 64:ff9b::/96) e client (host 

IPv6-only); e o contêiner do resolvedor recursivo falso (bind-rec-fake). O client enviava 

consultas DNS exclusivamente via IPv6 para o bind-dns64. Sendo assim, topologia da 

rede é quase a mesma da Figura 6, apenas foi adicionado o contêiner do resolvedor 

recursivo falso. 

Para padronizar a preparação e evitar alterações manuais, os seguintes scripts 

foram utilizados: setup.sh, aplicar_envenenamento.sh e reverter_envenenamento.sh 

(descritos na Seção 3.2.2). Estado inicial (após o setup): bind-rec-fake estava 

intencionalmente lento; bind-rec respondeu primeiro; bind-dns64 encaminhou 

normalmente para o recursor válido. 

Procedimento: Após a execução do script aplicar_envenenamento.sh, o atraso 

previamente aplicado ao bind-rec-fake foi removido. Na sequência, um atraso 

significativo foi introduzido no bind-auth, retardando intencionalmente as respostas 

provenientes do caminho legítimos. Foram testadas vantagens de resposta do resolvedor 

falso de 5% e 10% em relação ao atraso do resolvedor legítimo, com 10 tentativas para 

cada configuração. Para fins comparativos observou-se que, com 5% de vantagem o 

ataque não apresentou sucesso consistente (taxa de sucesso inferior a 100%). Já com 

10% de vantagem, todas as 10 tentativas resultaram em aceitação do registro A forjado 

e consequente síntese de AAAA pelo DNS64, caracterizando sucesso sistemático do 

envenenamento. Em termos práticos, isto indica que uma diferença relativamente 

pequena na latência (10% mais rápida) é suficiente para que um resolvedor alternativo 

consiga derrotar a corrida temporal e induzir o DNS64 a sintetizar um endereço IPv6 

falso, na ausência de validação DNSSEC fim-a-fim. 

Para garantir um estado inicial limpo, também reiniciou os contêineres  do 

bind-rec e bind-dns64 para limpar o cache de ambos. Por fim, fez com que o client, 

IPv6-only, realizasse uma consulta DNS AAAA para o bind-dns64, perguntando o 

endereço IPv6 do domínio example.com. 

Ao receber a consulta por um registro AAAA inexistente no domínio, o 

bind-dns64 a encaminhou paralelamente para o bind-rec e bind-rec-fake. Devido ao 

atraso inserido no bind-auth, o bind-rec demorou mais para responder. Em contraste, o 

bind-rec-fake respondeu imediatamente com uma resposta previamente configurada. 

 

http://setup.sh
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Consequentemente, o bind-dns64 aceitou a resposta mais rápida (do recursor falso) e a 

entregou ao client. 

●​ Consulta AAAA sem validação DNSSEC realizada pelo client: 

dig @fd00:dead:beef::30 AAAA www.example.com 

●​ Resultado da consulta AAAA sem validação DNSSEC realizada pelo client:: 

 

Figura 12: Resultado da consulta sem validação DNSSEC  no cenário C. 

Fonte: Autoria própria. 

A Figura 12 apresenta o resultado da consulta dig realizada pelo cliente 

IPv6-only ao servidor DNS64 (fd00:dead:beef::30) durante o cenário de 

envenenamento. A resposta contém diversos elementos para a compreensão do 

tratamento do pacote pelo DNS64 e da ocorrência do envenenamento. 

Inicialmente, no HEADER (ver Figura 12), o campo status: NOERROR 

sinaliza que a consulta foi processada com sucesso pelo servidor DNS64, indicando a 

ausência de erros de resolução. As flags qr rd ra denotam, respectivamente, que a 

mensagem resposta é uma query response (qr), que o cliente requisitou uma resolução 

recursiva (rd - recursion desired) e que o servidor DNS64 suporta recursão (ra - 

recursion available). É importante destacar que não aparece a flag ad (Authenticated 

Data), o que demonstra que a resposta entregue ao cliente não foi autenticada via 
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DNSSEC, apesar de o recursor legítimo estar configurado para realizar validação 

DNSSEC. 

A seção QUESTION (da Figura 12) apenas repete a consulta original, um pedido 

do tipo AAAA para www.example.com. 

A interpretação mais relevante está na ANSWER SECTION (da Figura 12), onde 

o servidor DNS64 retorna: 

www.example.com. 3600 IN AAAA 64:ff9b::ac14:4d 

​ O registro AAAA presente na ANSWER SECTION não existe no servidor 

autoritativo; sendo uma síntese gerada pelo DNS64 que empregou o prefixo NAT64 

padrão 64:ff9b::/96. Os últimos 32 bits (ac14:4d) correspondem ao endereço 

IPv4 172.20.0.77. Isso revela que o DNS64 construiu o endereço IPv6 a partir de 

um registro A recebido anteriormente. Esse IPv4 é precisamente o endereço fornecido 

pelo recursor alternativo (bind-rec-fake),  que conseguiu responder antes do resolvedor 

legítimo devido ao atraso artificialmente induzido no cenário de ataque. Outro aspecto 

relevante é o Time To Live (TTL) de 3600 segundos (na Figura 12, ANSWER 

SECTION), um valor herdado do registro A original que deu origem ao AAAA 

sintetizado. Essa duração implica que a informação falsificada pode permanecer em 

cache pelo período estipulado, perpetuando o efeito do envenenamento de cache durante 

esse intervalo. 

Na parte inferior da resposta (na Figura 12), o campo Query time: 0 msec indica 

que o servidor DNS64 pôde responder imediatamente ao cliente. Um tempo de consulta 

excepcionalmente baixo sugere que o DNS64 já dispunha da resposta pronta ou a 

obteve instantaneamente do recursor mais rápido, neste caso, o recursor falso 

desprovido de atraso. Esse comportamento corrobora que a corrida temporal entre 

recursor legítimo e falso foi vencida pelo recursor alternativo. 

Por fim, a seção OPT PSEUDOSECTION (na Figura 12),  faz referência à 

utilização do EDNS (Extended DNS), incluindo o campo COOKIE, que não interfere no 

processo de validação DNSSEC nem no envenenamento, mas apenas expande 

funcionalidades do protocolo. 
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Em síntese, as informações analisadas confirmam que: 

●​ O DNS64 aceitou e processou o registro A não autenticado fornecido 

pelo resolvedor recursivo falso. 

●​ A partir desse registro, sintetizou um endereço AAAA válido no formato 

NAT64. 

●​ E, finalmente, entregou esse AAAA ao cliente sem qualquer indicação 

de validação DNSSEC. 

Em seguida, o script reverter_envenenamento.sh foi executado para restaurar o 

ambiente ao seu estado original. 

Análise dos resultados: Durante o teste, foi observado que, ao remover o atraso 

do bind-rec-fake e atrasar o bind-auth, o resolvedor falso torna-se consistentemente 

mais rápido que o caminho legítimo. Como consequência direta, constatou-se que: 

●​ O DNS64 (bind-dns64) aceita a resposta do resolvedor falso, uma vez 

que seu algoritmo de encaminhamento prioriza a primeira resposta 

recebida quando múltiplos forwarders estão configurados. 

●​ A validação DNSSEC não é aplicada no nível do DNS64 e, como o 

bind-rec-fake não realiza a validação de assinaturas, a resposta 

fornecida carece de garantia de autenticidade criptográfica. 

●​ O cliente IPv6-only recebe uma resposta antecipada e incorreta, o que 

configura um caso de envenenamento de cache DNS através de um 

resolvedor recursivo falso. 

Esse comportamento manifestou-se mesmo com a presença do DNSSEC 

configurado na zona autoritativa, evidenciando que o DNS64 depende integralmente 

dos mecanismos de validação do resolvedor ao qual encaminha as consultas. Tal 

observação ressalta que o encaminhamento para múltiplos resolvedores sem um 

controle rigoroso sobre a validação DNSSEC em cada um deles pode introduzir 

vulnerabilidades significativas no sistema de resolução de nomes. 

Para mitigar esse problema, a principal recomendação é a apresentada na Seção 

2.6.7. Conforme demonstrado experimentalmente, o DNS64 não deve operar 

isoladamente nem confiar diretamente em respostas provenientes de resolvers externos, 

pois sua incapacidade de validar assinaturas o torna suscetível a aceitar registros 

forjados que cheguem mais rapidamente. A análise do Cenário C confirma essa 
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vulnerabilidade temporal e evidencia a necessidade de uma camada adicional de 

proteção: o uso de um resolver interno validante à frente do DNS64, garantindo que 

apenas registros autenticados por DNSSEC sejam entregues ao mecanismo de síntese. 

Assim, os resultados reforçam que a adoção dessa arquitetura, conforme recomendada 

nas diretrizes discutidas em 2.6.7, é fundamental para preservar a integridade da 

resolução em redes IPv6-only e prevenir ataques de envenenamento de cache. 
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5. Conclusão 

O presente trabalho apresentou uma avaliação experimental sobre o 

comportamento do DNS e da validação DNSSEC em diversos cenários que abrangem 

IPv4, IPv6 e mecanismos de transição, como DNS64/NAT64. Cada cenário foi 

concebido de maneira controlada, o que permitiu compreender as modificações na 

resolução de nomes em função dos componentes envolvidos e a resposta da segurança 

baseada em assinaturas frente a distintas condições operacionais e tentativas de 

envenenamento de cache. 

No Cenário A, que representou uma resolução convencional de registros A em 

IPv4 com DNSSEC habilitado, observou-se o comportamento esperado: as respostas 

retornaram com a flag 'ad', acompanhadas de registros RRSIG válidos, o que confirmou 

a integridade e autenticidade da informação provida pelo servidor autoritativo. Este 

cenário reforçou a eficácia do DNSSEC na proteção contra adulterações, notadamente 

na ausência de intermediários que modificassem a resposta original. 

No Cenário B, o ambiente IPv6-only com DNS64 demonstrou o fluxo 

característico dessa arquitetura: consultas AAAA resultaram em um endereço IPv6 

sintético, gerado a partir do prefixo 64:ff9b::/96 e do registro A original. Quando 

a consulta incorporou o bit DNSSEC (+dnssec), o resolvedor retornou corretamente 

provas de inexistência (NSEC e RRSIG), o que evidenciou que, embora a síntese do 

AAAA não pudesse ser assinada, o DNSSEC permaneceu funcional para validar os 

registros originais. Este cenário, portanto, reforçou a distinção entre a validação do 

conteúdo e a síntese de respostas, uma característica fundamental do DNS64. 

No Cenário C, que investigou a resiliência do sistema a tentativas de 

envenenamento de cache em um ambiente IPv6-only com DNS64, observou-se que o 

resolvedor aceitou o registro forjado quando a consulta AAAA não empregou 

DNSSEC. Tal ocorrência deveu-se à dependência do DNS64 em relação aos registros A 

fornecidos pelos resolvedores a montante e, na ausência de validação criptográfica, à 

falta de um mecanismo para distinguir um registro legítimo de um registro adulterado 

entregue mais rapidamente por um resolvedor alternativo. A ausência de validação 

DNSSEC na consulta, em conjunto com o comportamento intrínseco do DNS64, gerou 

uma superfície de ataque suficiente para permitir a inserção de um endereço IPv4 falso, 

posteriormente sintetizado como AAAA pelo DNS64. Este resultado, portanto, 

evidenciou que, em cenários IPv6-only, a segurança depende diretamente da presença 
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de DNSSEC end-to-end e da configuração adequada de todos os resolvedores 

envolvidos. 

Os experimentos realizados demonstraram que a segurança da resolução DNS 

em ambientes IPv6-only com DNS64 depende fortemente da validação DNSSEC e da 

correta separação entre as funções de resolver recursivo e o mecanismo de síntese. A 

análise do Cenário C mostrou que, na ausência de DNSSEC na consulta, o DNS64 

aceita registros A forjados sempre que eles chegam antes da resposta legítima, um 

comportamento compatível com o modelo de confiança do DNS64, mas que introduz 

uma superfície de ataque significativa. A avaliação experimental do atraso mínimo 

confirmou essa vulnerabilidade temporal: com apenas 10% de vantagem de latência do 

resolvedor falso, o ataque obteve 100% de sucesso nas tentativas, demonstrando que 

pequenas diferenças de tempo são suficientes para comprometer a integridade do 

processo de resolução. Esse resultado reforça a conclusão de que mecanismos de 

transição, embora necessários para compatibilidade entre IPv6 e IPv4, ampliam o risco 

quando utilizados sem validação criptográfica fim a fim. 

As recomendações sintetizadas na seção 2.6.7 mostram que a mitigação 

adequada não depende apenas do uso de DNSSEC, mas de uma arquitetura operacional 

correta. A aplicação de um resolver interno validador dedicado, combinado com um 

módulo DNS64 não validador, reduz a exposição ao ataque ao assegurar que somente 

registros verificados criptograficamente sejam encaminhados para síntese, enquanto o 

DNS64 jamais interage diretamente com respostas não autenticadas. Essa separação 

operacional, prevista como boa prática em documentos como RFC 6147 (DNS64) e 

reforçada por diretrizes de segurança, garante que, mesmo que um resolvedor malicioso 

ou mais rápido tente fornecer dados falsificados, estes serão descartados antes da etapa 

de síntese. Em conjunto, os resultados indicam que a adoção de IPv6-only não elimina 

riscos inerentes ao DNS e que a integração segura entre DNSSEC, resolvers validantes 

e DNS64 é indispensável para preservar a integridade da resolução de nomes em 

ambientes modernos. 

Em síntese, os resultados confirmaram que o DNSSEC permanece essencial 

para impedir ataques de falsificação de respostas e envenenamento de cache, e que 

mecanismos de transição, como o DNS64, podem introduzir pontos adicionais de 

vulnerabilidade caso a validação não seja aplicada em toda a cadeia de resolução. O 

estudo reforçou que a adoção de IPv6-only não elimina os riscos de segurança 

associados à manipulação de respostas DNS, e que a combinação de DNSSEC, uma 
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política adequada de encaminhamento e o isolamento dos resolvedores é fundamental 

para preservar a integridade das respostas.  
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Apêndice 
Este apêndice apresenta todos os arquivos utilizados para a construção, 

configuração e execução dos cenários experimentais descritos ao longo deste trabalho. 

Nele estão incluídos os scripts de inicialização do ambiente, os arquivos de 

configuração dos servidores BIND, os scripts responsáveis por emular e reverter o 

envenenamento de cache, além dos arquivos de zona DNS utilizados nos testes. Esses 

materiais permitem reproduzir integralmente os experimentos realizados, garantindo 

transparência metodológica e possibilitando que outros pesquisadores ou profissionais 

validem, ampliem ou adaptem os cenários conforme necessário. 

 

Arquivo docker-compose.yml: define toda a infraestrutura de contêineres usada 

nos experimentos, especificando os serviços do ambiente DNS (autoritativo, recursivo 

validante, recursor falso, DNS64 e cliente), além das redes internas, volumes e 

parâmetros de inicialização. Ele automatiza a criação e padronização do ambiente, 

garantindo isolamento e reprodutibilidade das emulações. 

version: '3.8' 

 

services: 

  bind-auth: 

    build: ./bind-auth 

    container_name: bind-auth 

    cap_add: 

      - NET_ADMIN 

    networks: 

      tgnet: 

        ipv4_address: 172.20.0.10 

 

  bind-rec: 

    build: ./bind-rec 

    container_name: bind-rec 

    depends_on: 

      - bind-auth 

    networks: 

      tgnet: 

        ipv4_address: 172.20.0.20 

 

  bind-rec-fake: 
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    build: ./bind-rec-fake 

    container_name: bind-rec-fake 

    cap_add: 

      - NET_ADMIN 

    networks: 

      tgnet: 

        ipv4_address: 172.20.0.50 

 

  bind-dns64: 

    build: ./bind-dns64 

    container_name: bind-dns64 

    depends_on: 

      - bind-rec 

    networks: 

      tgnet: 

        ipv4_address: 172.20.0.30 

        ipv6_address: fd00:dead:beef::30 

 

  client: 

    build: ./client 

    container_name: client 

    depends_on: 

      - bind-rec 

    networks: 

      tgnet: 

        ipv4_address: 172.20.0.40 

        ipv6_address: fd00:dead:beef::40 

    tty: true 

 

networks: 

  tgnet: 

    enable_ipv6: true 

    ipam: 

      config: 

        - subnet: 172.20.0.0/24 

        - subnet: fd00:dead:beef::/80 

 

Arquivo bind-auth/Dockerfile: define a imagem do servidor DNS autoritativo, 

instalando o BIND9, copiando os arquivos de configuração e zona e ajustando as 

permissões necessárias. Ele garante a construção consistente do servidor autoritativo, 
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preparado para responder pela zona do experimento e suportar a assinatura DNSSEC 

usada nos cenários. 

FROM ubuntu:22.04 

RUN apt-get update && apt-get install -y bind9 dnsutils 

COPY named.conf /etc/bind/named.conf 

COPY db.example.com /etc/bind/db.example.com 

CMD ["named", "-g", "-c", "/etc/bind/named.conf"] 

 

Arquivo bind-auth/db.example.com: contém a zona DNS do domínio 

example.com, incluindo os registros SOA, NS e o endereço IPv4 de www.example.com. 

Ele serve como base para a assinatura DNSSEC, a partir da qual o servidor autoritativo 

gera os registros criptográficos usados nos cenários de validação e nos testes de 

envenenamento de cache. 

$TTL 3600 

@   IN  SOA ns.example.com. admin.example.com. ( 

        2025110101 ; serial 

        3600       ; refresh 

        1800       ; retry 

        1209600    ; expire 

        86400 )    ; minimum 

; 

@   IN  NS  ns.example.com. 

ns  IN  A   172.20.0.10 

www IN  A   172.20.0.10 

 

Arquivo bind-auth/named.conf: define a configuração do servidor autoritativo 

para example.com, incluindo o diretório de trabalho, a habilitação de DNSSEC e a 

declaração da zona servida. Ele garante que o BIND carregue corretamente a zona 

assinada e responda como autoridade legítima, fornecendo os registros e assinaturas 

utilizados nos cenários de validação e nos testes de envenenamento. 

options { 

    directory "/etc/bind"; 

    listen-on port 53 { any; }; 

    listen-on-v6 { any; }; 

    allow-query { any; }; 

    recursion no; 

}; 
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zone "example.com" { 

    type master; 

    file "/etc/bind/db.example.com.signed"; 

}; 

 

Arquivo bind-dns64/Dockerfile: define a imagem do servidor responsável pelo 

DNS64, instalando o BIND9 e copiando as configurações que habilitam a síntese de 

registros AAAA a partir de endereços IPv4. Ele prepara o ambiente necessário para que 

o serviço opere corretamente dentro do contêiner e disponibilize a porta de atendimento 

DNS. Esse componente é essencial para emular o funcionamento de redes IPv6-only, 

realizando a etapa de tradução DNS64 no processo de resolução. 

FROM ubuntu:22.04 

RUN apt-get update && apt-get install -y bind9 dnsutils 

COPY named.conf /etc/bind/named.conf 

CMD ["named", "-g", "-c", "/etc/bind/named.conf"] 

 

Arquivo bind-dns64/named.conf: define as configurações do servidor 

responsável pelo DNS64, habilitando a síntese de registros AAAA com base em 

endereços IPv4 por meio do bloco dns64. Também especifica parâmetros como 

diretório de trabalho, permissões de consulta e as opções de encaminhamento para os 

resolvedores recursivos (válido e falso). Esse arquivo garante que o servidor DNS64 

funcione como ponto de entrada IPv6-only, encaminhando consultas e gerando 

respostas compatíveis com o ambiente de testes. 

options { 

    directory "/etc/bind"; 

    recursion yes; 

 

    allow-recursion { any; }; 

    listen-on { any; }; 

    listen-on-v6 { any; }; 

 

    // Prefixo NAT64 padrão (RFC 6052) 

    dns64 64:ff9b::/96 { 

        clients { any; }; 

        exclude { 64:ff9b::/96; }; 

    }; 

 

    // DNSSEC desativado aqui — este resolvedor não deve validar 
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    dnssec-validation no; 

 

    // Encaminhar consultas para o resolvedor validante 

    forwarders { 

        172.20.0.20; // IP do bind-rec 

        172.20.0.50; // IP do bind-rec-fake 

    }; 

    forward only; 

}; 

 

Arquivo bind-rec/Dockerfile: define a imagem utilizada para o servidor 

resolvedor recursivo validante. O Dockerfile instala o BIND9 e suas dependências, 

copia os arquivos de configuração necessários (como o named.conf) para dentro do 

contêiner e ajusta permissões para permitir a validação DNSSEC. Esse arquivo garante 

que o resolvedor seja construído de forma consistente, atuando como o componente 

responsável pela resolução recursiva e verificação criptográfica das respostas DNS no 

ambiente experimental. 

FROM ubuntu:22.04 

RUN apt-get update && apt-get install -y bind9 dnsutils 

COPY named.conf /etc/bind/named.conf 

CMD ["named", "-g", "-c", "/etc/bind/named.conf"] 

 

Arquivo bind-rec/named.conf: define a configuração do resolvedor recursivo 

validante utilizado nos experimentos. Ele habilita a recursão, permite consultas do 

ambiente interno, ativa a validação DNSSEC e incorpora o trust anchor gerado pelo 

servidor autoritativo. O arquivo também especifica parâmetros operacionais do BIND e 

garante que o resolvedor funcione como ponto central de validação das respostas DNS, 

sendo essencial para os cenários que envolvem checagem de assinaturas e detecção de 

registros forjados. 

options { 

    directory "/etc/bind"; 

    listen-on port 53 { any; }; 

    listen-on-v6 { any; }; 

    recursion yes; 

    allow-recursion { any; }; 

    allow-query { any; }; 

 

    dnssec-validation yes; 
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}; 

 

zone "example.com" { 

    type forward; 

    forward only; 

    forwarders { 172.20.0.10; }; 

}; 

 

Arquivo client/Dockerfile: define a imagem utilizada para o contêiner cliente 

responsável por realizar as consultas DNS nos experimentos. O Dockerfile utiliza uma 

imagem base leve, instala ferramentas como dig (do pacote dnsutils) e configura um 

ambiente simples para envio de consultas ao DNS64 e aos demais servidores. Esse 

arquivo garante um cliente padronizado e isolado, permitindo a execução consistente 

dos testes de resolução em todos os cenários avaliados. 

FROM ubuntu:22.04 

RUN apt-get update && apt-get install -y dnsutils iputils-ping 

COPY resolv.conf /etc/resolv.conf 

CMD ["/bin/bash"] 

 

Arquivo client/resolv.conf: especifica o servidor DNS que o contêiner cliente 

deve utilizar durante os testes. Ele define o endereço do resolvedor DNS64 como 

nameserver, garantindo que todas as consultas feitas pelo cliente sejam encaminhadas 

para o servidor configurado no ambiente experimental. Esse arquivo assegura que o 

fluxo das consultas siga o caminho definido na metodologia, permitindo avaliar 

corretamente o comportamento do DNS64 e dos demais componentes da arquitetura. 

nameserver 172.20.0.30 

options edns0 

 

Arquivo bind-rec-fake/Dockerfile: define um contêiner baseado em Ubuntu 

22.04 que instala o BIND9 e ferramentas DNS auxiliares, copia a configuração 

personalizada (named.conf) e a zona falsa (db.fake-example.com) para o diretório 

padrão do BIND, e inicia o servidor DNS em primeiro plano usando o comando named 

-g -c /etc/bind/named.conf. 

FROM ubuntu:22.04 

RUN apt-get update && apt-get install -y bind9 dnsutils 

COPY named.conf /etc/bind/named.conf 
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COPY db.fake-example.com /etc/bind/db.fake-example.com 

CMD ["named", "-g", "-c", "/etc/bind/named.conf"] 

 

Arquivo bind-rec-fake/db.fake-example.com: define uma zona DNS fictícia 

com TTL de 3600 segundos, contendo um registro SOA básico, o servidor autoritativo 

ns.example.com, e entradas A para o próprio servidor (ns) e para o host www, ambos 

apontando para o endereço IPv4 172.20.0.77. 

$TTL 3600 

@   IN  SOA ns.example.com. admin.example.com. ( 

        2025110101 ; serial 

        3600       ; refresh 

        1800       ; retry 

        1209600    ; expire 

        86400 )    ; minimum 

; 

@   IN  NS  ns.example.com. 

ns  IN  A   172.20.0.77 

www IN  A   172.20.0.77 

 

Arquivo bind-rec-fake/db.fake-example.com: configura o BIND para operar 

como servidor autoritativo simples, definindo diretório de trabalho, permitindo escuta 

em IPv4 e IPv6, aceitando consultas de qualquer origem e desativando recursão e 

validação DNSSEC. Ao final, declara a zona “example.com” como do tipo master, 

associando-a ao arquivo de dados db.fake-example.com. 

options { 

    directory "/etc/bind"; 

    listen-on port 53 { any; }; 

    listen-on-v6 { any; }; 

    allow-query { any; }; 

    recursion no; 

    dnssec-validation no; 

}; 

 

zone "example.com" { 

    type master; 

    file "/etc/bind/db.fake-example.com"; 

}; 
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Arquivo setup.sh: Automatiza a criação e configuração inicial do ambiente 

experimental. O script derruba e sobe os contêineres via Docker Compose, gera as 

chaves KSK e ZSK para DNSSEC no servidor autoritativo, assina a zona, atualiza o 

trust anchor no resolvedor recursivo, aplica atrasos controlados em contêineres 

específicos e realiza uma consulta de teste via cliente. Ele garante que o ambiente esteja 

pronto para as emulações de envenenamento de cache, fornecendo uma base consistente 

e reproduzível para todos os cenários. 

#!/bin/bash 

set -e 

 

docker compose down 

docker compose up -d --build 

 

# --- Configurações --- 

BIND_AUTH="bind-auth" 

BIND_REC="bind-rec" 

BIND_REC_FAKE="bind-rec-fake" 

CLIENT="client" 

ZONE="example.com" 

ZONE_FILE="db.example.com" 

BIND_DIR="/etc/bind" 

BIND_REC_CONF="/etc/bind/named.conf" 

BIND_DNS64_IPV6="fd00:dead:beef::30" 

 

echo "### [1/8] Gerando KSK e ZSK dentro do container 

autoritativo..." 

KSK=$(docker exec -i $BIND_AUTH bash -c "cd $BIND_DIR && 

dnssec-keygen -f KSK -a RSASHA256 -b 2048 -n ZONE $ZONE | tr -d 

'\r'") 

ZSK=$(docker exec -i $BIND_AUTH bash -c "cd $BIND_DIR && 

dnssec-keygen -a RSASHA256 -b 1024 -n ZONE $ZONE | tr -d '\r'") 

 

echo "    KSK: $KSK" 

echo "    ZSK: $ZSK" 

 

echo "### [2/8] Assinando a zona..." 

docker exec -i $BIND_AUTH bash -c "cd $BIND_DIR && dnssec-signzone 

-S -o $ZONE -k $KSK $ZONE_FILE $ZSK" 

 

echo "### [3/8] Reiniciando container autoritativo..." 

docker restart $BIND_AUTH >/dev/null 
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sleep 4 

 

echo "### [4/8] Extraindo chave pública da KSK..." 

PUB_LINE=$(docker exec -i $BIND_AUTH bash -c "grep 'DNSKEY 257' 

$BIND_DIR/${KSK}.key") 

 

echo "    Linha bruta: $PUB_LINE" 

 

# Pegar os 4 primeiros campos (domínio, classe, tipo, flags, 

protocolo, algoritmo) 

# e depois juntar o resto (a chave base64 completa) 

KEY_PARTS=$(echo "$PUB_LINE" | awk '{for(i=7;i<=NF;i++) printf 

"%s", $i; print ""}') 

 

TRUST_ANCHOR=$(echo "$PUB_LINE" | awk -v key="$KEY_PARTS" '{print 

"trust-anchors { " $1 " static-key " $4 " " $5 " " $6 " \"" key 

"\"; };"}') 

 

echo "### [5/8] Atualizando trust anchor no container 

resolvedor..." 

docker exec -i $BIND_REC bash -c "echo '' >> $BIND_REC_CONF" 

docker exec -i $BIND_REC bash -c "echo '# --- Atualizado 

automaticamente em $(date) ---' >> $BIND_REC_CONF" 

docker exec -i $BIND_REC bash -c "echo '$TRUST_ANCHOR' >> 

$BIND_REC_CONF" 

 

echo "### [6/8] Reiniciando container resolvedor..." 

docker restart $BIND_REC >/dev/null 

sleep 5 

 

echo "### [7/8] Adicionando atraso no bind-rec-fake..." 

docker exec -i $BIND_REC_FAKE bash -c "tc qdisc add dev eth0 root 

netem delay 100ms" 

 

echo "### [8/8] Testando resolução AAAA + DNSSEC via cliente..." 

docker exec -i $CLIENT bash -c "dig @$BIND_DNS64_IPV6 AAAA 

www.$ZONE" 

 

​ Arquivo aplicar_envenenamento.sh: automatiza o teste de envenenamento de 

cache atrasando a resposta do recursor válid. Ele registra os resultados e permite repetir 

os cenários de ataque de forma padronizada para avaliar o comportamento do DNS e a 

eficácia das defesas. 
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#!/bin/bash 

set -e 

 

# --- Configurações --- 

BIND_AUTH="bind-auth" 

BIND_REC="bind-rec" 

BIND_REC_FAKE="bind-rec-fake" 

BIND_DNS4="bind-dns64" 

CLIENT="client" 

BIND_DNS64_IPV6="fd00:dead:beef::30" 

ZONE="example.com" 

 

echo "### [1/5] Removendo o atraso do bind-rec-fake..." 

docker exec -i $BIND_REC_FAKE bash -c "tc qdisc del dev eth0 root" 

 

echo "### [2/5] Adicionando atraso no bind-auth..." 

docker exec -i $BIND_AUTH bash -c "tc qdisc add dev eth0 root netem 

delay 100ms" 

 

echo "### [3/5] Reiniciando bind-rec..." 

docker restart $BIND_REC >/dev/null 

sleep 2 

 

echo "### [4/5] Reiniciando bind-dns64..." 

docker restart $BIND_DNS4 >/dev/null 

sleep 2 

 

echo "### [5/5] Testando resolução AAAA + DNSSEC via client..." 

docker exec -i $CLIENT bash -c "dig @$BIND_DNS64_IPV6 AAAA 

www.$ZONE" 

 

​ Arquivo reverter_envenenamento.sh: reverte o ambiente para o estado inicial. 

#!/bin/bash 

set -e 

 

# --- Configurações --- 

BIND_AUTH="bind-auth" 

BIND_REC="bind-rec" 

BIND_REC_FAKE="bind-rec-fake" 

BIND_DNS4="bind-dns64" 

CLIENT="client" 

BIND_DNS64_IPV6="fd00:dead:beef::30" 
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ZONE="example.com" 

 

echo "### [1/5] Removendo o atraso do bind-auth..." 

docker exec -i $BIND_AUTH bash -c "tc qdisc del dev eth0 root" 

 

echo "### [2/5] Adicionando atraso no bind-rec-fake..." 

docker exec -i $BIND_REC_FAKE bash -c "tc qdisc add dev eth0 root 

netem delay 100ms" 

 

echo "### [3/5] Reiniciando bind-rec..." 

docker restart $BIND_REC >/dev/null 

sleep 2 

 

echo "### [4/5] Reiniciando bind-dns64..." 

docker restart $BIND_DNS4 >/dev/null 

sleep 2 

 

echo "### [5/5] Testando resolução AAAA + DNSSEC via client..." 

docker exec -i $CLIENT bash -c "dig @$BIND_DNS64_IPV6 AAAA 

www.$ZONE" 
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