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RESUMO
O uso de dispositivos de Internet da Coisas (IoT) se tornou popular e vem crescendo
cada vez mais a cada dia, e com isso, cresce também a preocupação com a segu 
rança e privacidade desses sistemas. Grande parte dos dispositivos IoT possuem
armazenamento e processamento computacional limitado, por isso não possuem
sistemas de segurança robustos, o que os torna vulneráveis a ataques. Existem di 
versos tipos de ataques, sendo um dos principais o ataque DDoS (Distributed Denial
of Service), que utiliza botnets para atacar e causar indisponibilidade no alvo. Neste
cenário, as técnicas de Machine Learning podem ser empregadas para detectar es 
ses ataques. O objetivo deste trabalho é realizar uma análise da viabilidade do uso
de algoritmos de Machine Learning para identificar ataques DDoS nesses disposi 
tivos, para isso, foram comparados os algoritmos de Árvore de Decisão, Random
Forest e LightGBM.

Palavras chave: Internet das Coisas, Machine Learning, Ataques DDoS.



ABSTRACT

The use of Internet of Things (IoT) devices has become popular and is steadily grow 
ing every day. With this growth, concerns about the security and privacy of these sys 
tems are also increasing. Many IoT devices have limited storage and computational
processing capabilities, lacking robust security systems, thus making them vulnerable
to attacks. There are various types of attacks, with one of the main ones being the
Distributed Denial of Service (DDoS) attack, which uses botnets to target and cause
unavailability on the victim. In this scenario, Machine Learning techniques can be
employed to detect these attacks. The aim of this work is to analyze the feasibility of
using Machine Learning algorithms to identify DDoS attacks on these devices. For
this purpose, Decision Tree, Random Forest, and LightGBM algorithms were com 
pared.
Keywords: Internet of Things, Machine Learning, DDoS attacks.
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1 INTRODUÇÃO
O termo Internet of Things (IoT) surgiu em 1999, em um artigo do cientista

britânico Kevin Ashton (ASHTON, 2009), que atribuiu o termo a um conjunto de sen 
sores conectados à internet. Há diversas definições para IoT, para (SANTOS et al.) a
Internet das Coisas é uma extensão da Internet atual, que proporciona aos objetos
do dia a dia que possuem capacidade computacional e de comunicação, se conec 
tarem à Internet. Já (SCHILLER et al., 2022) definiram como um sistema inteligente,
com consciência abrangente (que é capaz de tomar decisões com base em dados e
informações), transmissão confiável e processamento inteligente de dados. Para
(TEIXEIRA et al., 2015) é uma infraestrutura de rede dinâmica e global capaz de se
autoconfigurar, tem objetos físicos e virtuais que utilizam interfaces inteligentes, são
conectadas à Internet e são capazes de interagir entre si. Um sistema IoT é capaz
de medir e armazenar dados do ambiente, utilizando sensores que são conectados à
internet, e utilizar esses dados para diversas aplicações.

O uso e desenvolvimento de sistemas IoT cresceram rapidamente nas úl 
timas décadas, esses sistemas se transformaram em objeto de estudo nas univer 
sidades e se tornaram um dos principais itens de interesse da indústria tecnológica.
Os dispositivos IoT são utilizados em larga escala e para diversas funções e aplica 
ções, como smartwatches, carros automatizados, sensores industriais, smart home,
smart cities etc. A quantidade de dispositivos conectados à internet tende a aumen 
tar cada vez mais e a projeção é de que em 2025 tenham 100 bilhões de dispositi 
vos IoT conectados (ROSE et al., 2015), e quanto maior o número de dispositivos
conectados, maior a quantidade de dados sendo produzidos.

Com o crescimento do uso de dispositivos IoT, cresce também a impor 
tância e preocupação com a segurança e privacidade desses sistemas. As vulnera 
bilidades desses dispositivos podem abrir oportunidades para ataques cibernéticos
que colocam em risco diversos dados e informações de acesso, além de causarem
danos e mau funcionamento no sistema. Um ataque cibernético pode afetar não só o
dispositivo localmente, mas também toda rede em que ele está conectado, além de
conseguir acesso a informações e dados sensíveis. Além disso, esses ataques po 
dem custar caro para empresas, é previsto que os custos globais com crimes ciber 
néticos cresçam 15% ao ano nos próximos cinco anos, atingindo US$10,5 trilhões
anualmente até 2025 (CYBERMAGAZINE, 2022).
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As redes de dispositivos IoT podem sofrer diversos tipos de ataques,
que podem ser caracterizados como ataques físicos, de rede, de software e de crip 
tografia (HUSSAIN et al., 2020). Um dos principais é o ataque DDoS (Distributed
Denial of Service, ou, ataque distribuído de negação de serviço), que é um ataque
de rede no qual o atacante envia diversas solicitações para sobrecarregar o alvo e
fazer com que ele interrompa o funcionamento (XIAO et al., 2018).

São utilizadas técnicas estatísticas para detecção de ataques cibernéti 
cos, existem diversos modelos diferentes de detecção, baseados em técnicas esta 
tísticas diferentes. De forma geral, são utilizados modelos para identificar padrões de
comportamento em sistemas de segurança e detectar diferenças significativas entre
os dados recebidos e o comportamento esperado (PERLIN et al., 2011).

O objetivo deste trabalho é avaliar o desempenho de diferentes modelos
de Machine Learning (Aprendizado de Máquina) para identificação de ataques DDoS
nas redes IoT. Machine Learning, consiste na “construção de sistemas que apren 
dem e melhoram o desempenho, com base nos dados que consomem” (Oracle, s.d).
A escolha da utilização dessa solução em detrimento de técnicas estatísticas foi feita
baseada na capacidade desses algoritmos de se adaptarem e aprenderem de acor 
do com os dados recebidos, o que dá a eles a capacidade de identificar padrões,
detectar variações e anomalias, que poderiam passar despercebidas em técnicas
tradicionais.

Uma grande dificuldade encontrada na utilização de Machine Learning
como solução para detecção de ataques em dispositivos IoT é a escassez de bases
de dados democratizadas. Tendo em vista essa dificuldade, Bezerra et al. criaram
um dataset com dados de um dispositivo IoT com interações legítimas e malignas,
que será utilizado para o treinamento, teste e verificação dos modelos avaliados
neste trabalho.

2 FUNDAMENTAÇÃO TEÓRICA
2.1 Estrutura IoT

O termo Internet das Coisas, quando citado por Kevin Ashton, se referia a
utilização de RFID (Radio Frequency Identification ou Identificação por Radiofre 
quência) na cadeia de produção da Procter & Gamble (ASHTON, 2009). Com o
avanço da tecnologia, ocorreu o desenvolvimento da microeletrônica, comunicações
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e sensoriamento, o que tornou os objetos conectados “inteligentes”. Os sistemas
IoT utilizam a internet como base para comunicação entre os dispositivos, e, portan 
to, são capazes de realizar a coleta e processamento de dados dos ambientes aos
quais estão integrados.

Por suas características, os dispositivos IoT podem atuar na coleta de da 
dos, na automatização de processos, no monitoramento de algum recurso etc. As
aplicações de IoT estão presentes em diversas áreas da economia (BUYYA; DAST 
JERDI, 2016) (LEITE et al., 2017), como as listadas abaixo:

· Indústria: controle de qualidade e monitoramento de maquinário.
· Automação Residencial: alarmes, controles de iluminação, termostato

e consumo de energia.
· Hospitalar: monitoramento de sinais vitais, gerenciamento de inventa 

rio.
· Agricultura: monitoramento das condições climáticas e do solo, irriga 

ção inteligente.
· Meio Ambiente: monitoramento da qualidade do ar e da água.

A arquitetura de redes dos sistemas IoT pode ser classificada em cama 
das, conforme as funções desempenhadas. O número de camadas e suas nomen 
claturas variam dependendo do autor, a divisão mais comumente utilizada é a de
três camadas. (Frustaci et al., 2018) utiliza as seguintes nomenclaturas de camadas
para classificar um sistema IoT: Camada de Percepção, Camada de Transporte e
Camada de Aplicação. As três camadas estão descritas abaixo e ilustradas na Figu 
ra 1:

· Camada de Percepção: é responsável pela detecção, coleta e proces 
samento de dados.

· Camada de Transporte: é responsável por realizar o transporte por re 
des (podem ser com ou sem fio), dos dados coletados pela camada de
percepção, para dispositivos conectados à internet.

· Camada de Aplicação: é responsável por utilizar os dados coletados e
mostrá los ao usuário final.

Figura 1 – Exemplo de camadas de um sistema IoT.
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Fonte: Frustaci et al., 2018.

A Figura 2 apresenta a arquitetura básica dos dispositivos IoT utilizados
na Camada de Percepção (SANTOS et al.), os componentes estão descritos abaixo:

Figura 2 – Estrutura básica de dispositivos IoT.

Fonte: Santos et al.

· I – Processador/Memória: composta por uma memória de armazena 
mento de dados e programas, um microcontrolador e conversor analó 
gico digital.
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· II – Unidade de Comunicação: canal de comunicação (pode ser com
ou sem fio).

· III – Fonte de Energia: responsável por fornecer energia (geralmente
uma bateria).

· IV – Sensores: realizam o monitoramento e captura de dados do ambi 
ente em que estão inseridos.

Uma das maiores vulnerabilidades dos dispositivos IoT é o limite de arma 
zenamento e processamento computacional, que impede o uso de um sistema de
autenticação mais robusto e utilização de criptografia, e, além desses fatores, há o
custo energético e a grande variabilidade de infraestrutura e protocolos utilizados
(MORAES; HAYASHI, 2021).

Há também vulnerabilidades em cada camada do sistema, como as lista 
das a seguir (MORAES; HAYASHI, 2021):

· Camada de Percepção:
o É composta de hardwares e sensores que ficam vulneráveis a

ataques e danos físicos.
o Dispositivos que carecem de um sistema de autenticação ro 

busto e de qualidade ficam vulneráveis a invasões de usuários
não autorizados, que podem obter acesso aos dados armaze 
nados, coletando os indevidamente ou fazendo alterações.

· Camada de Rede:
o Um usuário não autorizado pode obter acesso a algum nó da

rota de transmissão e obter acesso aos dados.
o Vulnerável a ataques de rede.

· Camada de Aplicação:
o Um usuário não autorizado pode passar pelo sistema de auten 

ticação e obter acesso aos dados.
o Vulnerável a ataques de software.

Com os exemplos acima, pode se observar que os sistemas IoT são vul 
neráveis a ataques físicos, de rede, de software e vazamentos de informação. Os
ataques físicos têm como objetivo comprometer o hardware físico dos dispositivos
IoT, os ataques de rede visam danificar a infraestrutura da rede que conecta os dis 
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positivos, os ataques de software exploram as vulnerabilidades dos softwares usa 
dos pelos dispositivos IoT e os ataques de vazamento de informação tem como ob 
jetivo obter acesso e propagar os dados coletados, armazenados e processados pe 
los dispositivos Iot. Alguns dos principais ataques sofridos por dispositivos IoT são
(XIAO et al., 2018):

· DoS: consiste em sobrecarregar o servidor do sistema com solicita 
ções falsas, fazendo com que o sistema pare de operar.

· DDoS: é um tipo específico de ataque DoS, no qual são utilizados
milhares de endereços de protocolo de internet para enviar as solici 
tações falsas ao servidor alvo.

· Jamming: consiste em interromper as transmissões de rádio nos
dispositivos, causando o esgotamento dos recursos do sistema, co 
mo largura de banda, energia etc.

· Spoofing: consiste em se passar por um dispositivo IoT legítimo pa 
ra conseguir acesso ao meio, e assim poder lançar outros ataques.

Os ataques DDoS são um dos principais ataques na área da computa 
ção, e é a maior ameaça para a Internet das Coisas (SELVARAJ, 2018). Conside 
rando a estrutura de três camadas, esse tipo de ataque pode acontecer na camada
de transporte e/ou na camada de aplicação.
2.2 DDoS

Os ataques DDoS podem ser classificados na categoria de ataque de re 
de, nestes ataques, a rede é o alvo e o invasor não precisa necessariamente estar
próximo dela (HUSSAIN et al., 2020). No geral, neste tipo de ataque, o invasor cap 
tura máquinas com falhas de segurança e dá o comando para que essas máquinas
enviem um fluxo intenso de solicitações para a rede, que não consegue distinguir as
solicitações legítimas das maliciosas. Esse ataque sobrecarrega a capacidade do
servidor, e pode apenas afetar a qualidade do serviço ou pode deixá lo completa 
mente indisponível.

Os ataques DDoS seguem uma estrutura básica: primeiramente, ocorre a
criação dos “mestres”, máquinas comprometidas que são capturadas quando apre 
sentam alguma falha de segurança. Em seguida, os mestres recebem comando do
atacante para capturar mais máquinas corrompidas, que serão controladas pelos
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mestres, chamados de bots ou escravos. Por fim, o atacante envia o comando para
iniciar o ataque, enviando um grande fluxo de pacotes para a vítima (MAHJABIN et
al., 2017). Nesses ataques é comum que sejam utilizados endereços IPs falsifica 
dos. A Figura 3 ilustra o esquema da estrutura básica de um ataque DDoS:

Figura 3 – Estrutura básica de um ataque DDoS.

Fonte: Mahjabin et al., 2017.

O principal agravante de ataques DDoS é a sua característica distribuída,
que permite um ataque muito maior e mais efetivo, além de tornar mais difícil o ras 
treamento do atacante original.

Existem vários tipos de ataques DDoS, que podem ser divididos em: ata 
ques de esgotamento de largura de banda e ataques de esgotamento de recursos.
Os ataques de esgotamento de largura de banda congestionam a rede alvo, de mo 
do que os usuários não conseguem acessá la. Já os ataques de esgotamento de
recursos congestionam a memória e a CPU (Central Processing Unit ou Unidade de
Processamento Central) do dispositivo, deixando a vítima impossibilitada de respon 
der às solicitações dos usuários reais (MAHJABIN et al, 2017).

A seguir, tem se exemplos comuns de ataques DDoS:
· HTTP Flood: o atacante manipula as solicitações HTTP, sobrecarre 

gando o servidor e fazendo com que os usuários legítimos não consi 
gam ser atendidos.
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· UDP Flood: o atacante envia pacotes UDPs para sobrecarregar o alvo,
causando esgotamento da largura de banda e levando à inacessibili 
dade de recursos.

· ICMP Flood: semelhante ao UDP Flood, o atacante sobrecarrega um
alvo com um número de pacotes de ICMP (ping), causando esgota 
mento da largura de banda e consequentemente, indisponibilidade da
rede.

Em 2016 ocorreu o maior ataque DDoS visto até então. O ataque teve co 
mo alvo Krebs on Security, OVH e Dyn, sendo esta última uma empresa que contro 
la a estrutura DNS e por isso causou a queda de diversos sites, como Twitter, Net 
flix, The Guardian, CNN e muitos outros (THE GUARDIAN, 2016). Recentemente, as
empresas Google e Amazon relataram terem sido alvo de um dos maiores ataques
DDoS já registrados, chegando a 398 milhões de solicitações por segundo (FOLHA,
2023). O causador do ataque realizado em 2016 foi o botnet Mirai, que é um malwa 
re baseado em Linux que infecta centenas de milhares de dispositivos IoT e os
transforma em bots, se aproveitando das vulnerabilidades de segurança desses dis 
positivos. Um agravante do botnet Mirai é que seu código fonte está disponível na
Internet, podendo ser utilizado para outros ataques.

Em sistemas IoT, esses ataques podem sobrecarregar os dispositivos ou
a infraestrutura de rede para deixar os serviços desse sistema indisponíveis. O ata 
que pode ocorrer na Camada de Percepção, nesse caso, o ataque é direcionado aos
dispositivos e o objetivo é esgotar recursos como a CPU e memória. Pode ocorrer
também na Camada de Transporte, que são ataques direcionados a infraestrutura
de rede (gateways, roteadores e servidores) e o objetivo é causar esgotamento na
largura de banda para interromper a comunicação entre os dispositivos. E podem
ocorrer ataques na Camada de Aplicação, o alvo são aplicativos ou serviços espe 
cíficos, que são atingidos com um grande volume de solicitações para deixar o ser 
viço indisponível (AL HADHRAMI et al., 2021).

Nesse cenário, a aplicação de Machine Learning para detecção de ata 
ques cibernéticos em dispositivos IoT vem se tornando alvo de estudos e pode ser
uma solução vantajosa para este tipo de problema.
2.3 Machine Learning
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Machine Learning pode ser definido como uma área da Inteligência Arti 
ficial cujo objetivo é o desenvolvimento de técnicas computacionais sobre o apren 
dizado, bem como a construção de sistemas capazes de adquirir conhecimento de
forma automática (MONARD; BARANAUSKAS). É utilizado para ensinar as máqui 
nas a lidarem com os dados de forma mais eficiente (MAHESH, 2018).

Os algoritmos de Machine Learning podem ser aplicados em (SHINDE;
SHAH, 2018):

· Visão Computacional: detecção, processamento e reconhecimento de
objetos.

· Previsão: classificação, análises, previsões e recomendações.
· Detecção de Anomalias.
· Análise Semântica.
· Processamento de Linguagem Natural: tradução automática, chatbots.
· Recuperação de Informações.

Os algoritmos são divididos em: Basic Machine Learning (Aprendizado de
Máquina Básico) e Deep Learning (Aprendizado Profundo). O Deep Learning é uma
técnica baseada nas Redes Neurais Artificiais, que tentam simular o comportamento
do cérebro humano, quanto mais camadas uma rede neural possuir, mais precisas
são as previsões. Esses algoritmos não utilizam necessariamente dados estrutura 
dos, podem processar dados como textos e imagens (IBM).

Os algoritmos Basic Machine Learning se referem a métodos tradicionais
e menos complexos do que os algoritmos Deep Learning. Podem ser classificados
de acordo com seu método de aprendizagem (HUSSAIN et al., 2020), as classifica 
ções estão listadas abaixo:

· Supervisionado: o treinamento é realizado com um conjunto de dados
rotulados, os exemplos de entradas e saídas são correspondentes.

· Semi Supervisionado: há ausência de rótulos na maioria dos dados,
mas presentes em alguns.

· Não Supervisionado: o ambiente fornece entradas que não necessaria 
mente são rotuladas para descobrir padrões e estruturas ocultas.
· Reforço: os algoritmos aprendem por meio da interação com o
ambiente e os feedbacks recebidos, são treinados para tomar sequên 
cias de decisões, recebendo recompensas ou penalidades em troca.
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A Figura 4 ilustra a divisão e classificação dos algoritmos de Machine Lear 
ning e traz alguns exemplos de aplicação:

Figura 4 – Classificação de algoritmos de Machine Learning.

Fonte: Autoria Própria.

As aplicações de Machine Learning tendem a seguir um fluxo de trabalho
em comum (BOCHIE et al., 2020), definido a seguir e ilustrado na Figura 5:

Figura 5 – Fluxo de trabalho de aplicações de Machine Learning.
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Fonte: Bochie et al., 2020.

· Coleta e Agregação de Dados: os dados podem ser coletados através
de diversas fontes, como dispositivos IoT ou dados disponibilizados pu 
blicamente.

· Carregamento e visualização dos dados: essa etapa é importante para
identificar possíveis inconsistências e anomalias nos dados, como atri 
butos repetidos e amostras corrompidas.

· Tratamento de Dados: nesta etapa são realizados os tratamentos e
pré processamentos nos dados de entrada do algoritmo.

o Tratamento de amostras danificadas e formatação de atributos:
pode ocorrer a exclusão de atributos com muitos valores ausen 
tes, preenchimento com valores médios ou preenchimento com
base em modelos. Quando necessário, a formatação dos atribu 
tos é alterada para se tornarem compatíveis com o algoritmo.

o Selecionar atributos: seleção dos atributos com maior poder pre 
ditivo, nessa etapa os atributos que não são úteis para a previ 
são/classificação são excluídos. A seleção é feita aplicando mé 
todos de seleção automáticos que utilizam técnicas estatísticas
como análise de variância, importância de recursos baseada em
árvores, métodos de filtro, e identifica e remove atributos que
são redundantes.

· Implementação e Treinamento: nesta etapa é realizada a escolha do
modelo, com base no tipo de aprendizado (Supervisionado, Semi Su 
pervisionado, Não Supervisionado e Reforço) e nas necessidades de
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aplicação (classificação, previsão, detecção de objetos etc.) e das
métricas que serão utilizadas na avaliação.

o Treinamento: primeiramente é realizada a divisão do conjunto de
dados em conjuntos de treino, teste e validação. Os dados de
entrada são processados pelo modelo para gerar as previsões
iniciais. O algoritmo utiliza os dados de treinamento para encon 
trar parâmetros que otimizam a função objetivo (depende da
aplicação, pode ser previsão, classificação etc.).

o Avaliação dos resultados: é realizada utilizando as métricas es 
colhidas para a avaliação do modelo.

· Implementação do modelo: após o treinamento e avaliação do modelo,
é possível fazer sua implantação em uma aplicação prática.

3 TRABALHOS RELACIONADOS
O uso de Machine Learning para detecção de ataques em dispositivos IoT

vem se tornando uma solução interessante, é um tema que vem sendo cada vez
mais abordado na literatura.

(MALIK; CHAUHAN, 2013) traz uma análise comparativa entre as técni 
cas e resultados de sete trabalhos que utilizaram Machine Learning para detecção
de ataques em dispositivos IoT. Os trabalhos analisados abordaram diferentes tipos
de ataques, utilizando diferentes algoritmos e datasets, mas utilizaram uma métrica
em comum, a acurácia, que mede a fração de amostras classificadas corretamente.
Nos resultados apresentados essa métrica variou entre 81% e 100%, indicando que
algumas técnicas de Machine Learning têm capacidade de detectar os ataques.

(HUSSAIN et al., 2020) faz uma análise teórica de diversos algoritmos de
Machine Learning que podem ser utilizados para problemas de segurança em dis 
positivos IoT. (CARVALHO et al., 2021) utilizaram técnicas de Deep Learning para
classificar e identificar diferentes tipos de ataques em dispositivos IoT.

Na literatura é possível encontrar diversos trabalhos que realizam análi 
ses particulares utilizando Machine Learning em diferentes cenários, utilizando dife 
rentes métodos e dados, como os citados anteriormente. Porém, são poucos traba 
lhos que exploraram os algoritmos de Machine Learning na detecção de ataques
DDoS, especificamente, em dispositivos IoT.



19

(DOSHI et al., 2018) conduziram a detecção em tempo real de ataques
DDoS, utilizando o comportamento do fluxo de dispositivos IoT em residências inte 
ligentes. Foram realizados o monitoramento e a coleta das características do fluxo,
como intervalo de chegada entre pacotes e pontos de chegada, e essas informações
foram utilizadas como base para uma técnica de Machine Learning, a fim de desen 
volver um modelo capaz de identificar possíveis ataques.

(PORTELA et al., 2021) realizaram a construção de um sistema inteligen 
te que detecta ataques DDoS em sistemas IoT utilizando Redes Neurais (que são
componentes de alguns modelos de Machine Learning) e Seleção de Característi 
cas, para a seleção foram utilizadas técnicas diferentes para uma avaliação mais
abrangente, as técnicas utilizadas foram: Máxima Relevância Mínima Redundância,
Baixa Variância, Extra Árvore, Vetores de Suporte Linear Lasso. Foi feito o monito 
ramento e a coleta dos fluxos de rede do sistema IoT, seleção dos principais atribu 
tos coletados, treinamento da Rede Neural para detecção dos ataques e integração
de computação em Névoa e em Nuvem.

(CRUZ, 2019) traz uma análise comparativa entre os algoritmos KNN (K 
Nearest Neighbors ou k vizinhos mais próximos, em português), SVM (Support Vec 
tor Machine ou Máquina de Vetores de Suporte, em português) e RL (Reinforcement
Learning ou Aprendizado por Reforço, em português) de Machine Learning para de 
tecção de ataques do botnet Mirai, que realiza ataques DDoS.

Este trabalho tem o propósito de fazer uma análise comparativa entre três
modelos distintos de Machine Learning para detecção de ataques DDoS em dispo 
sitivos IoT. Nos estudos realizados até aqui, os modelos utilizados neste trabalho,
Árvore de Decisão, Random Forest e LightGBM, não foram analisados/comparados
para detecção de ataques DDoS (com mais de um botnet específico) em dispositivos
IoT.

4 METODOLOGIA
A fim de verificar a eficácia dos métodos de Machine Learning na detecção

de ataques DDoS em aplicações de IoT, foram realizadas simulações utilizando um
conjunto de dados disponibilizado de forma gratuita e três modelos de Machine Le 
arning para serem testados.
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4.1 Dataset
O conjunto de dados utilizado nesse trabalho foi desenvolvido por Bezerra

et al., com o objetivo de fornecer um conjunto de dados para pesquisas em detecção
de ataques com hospedeiros. Foi obtido em um ambiente controlado, foram seleci 
onados botnets específicos e utilizou se um dispositivo Raspberry Pi, que foi o alvo
das infecções, simulando três perfis de dispositivos IoT: central multimídia (MC), câ 
mera de segurança (SC) e câmera de segurança com tráfego adicional (ST). Foi de 
finida a topologia de rede, ilustrada na Figura 1:

Figura 6 – Topologia de rede experimental.

Fonte: Bezerra et al. 2018.

O gateway foi usado para fornecer acesso à Internet. A Máquina 1 hospe 
dou um servidor utilizado pelo botnet Mirai, e também um cliente que consumiu os
vídeos gerados pelos perfis SC e ST, e um servidor que gerou fluxo de vídeo para o
perfil MC. A Máquina 2 hospedou o Servidor Web e o Device Admin, usados para
simular o consumo de serviços web e configurar a câmera do perfil ST, respectiva 
mente. E por fim, a Máquina 3 foi utilizada para simular atacantes que infectam dis 
positivos IoT com amostras de botnets (Bezerra et al., 2018).

O ambiente foi executado por uma hora apenas com atividades legítimas,
e depois foram realizadas as infecções em três categorias, como mostra a Tabela 1:

Tabela 1 – Lista de infecções em cada perfil.
Tipo de Infecção Perfil Botnet(s) Método deInfecção

1 MC Hajime SSH
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SC Aidra
ST BashLite

2
MC

MiraiSC
ST

3
MC Mirai, Doflo,Tsunami, Wro baSC
STFonte: Bezerra et al. 2018.

Dos botnets utilizados para a montagem do dataset, apenas o Hajime não
realiza ataques DDoS, até agora esse botnet não se comportou de maneira malici 
osa. Portanto, o tipo de infecção 1 do perfil MC não foi utilizado.

Foram gerados três tipos de arquivos com dados coletados do Raspberry
Pi: o primeiro com dados coletados da CPU (consumo de memória, número de ta 
refas etc.), o segundo com o fluxo de rede com a marcação de interação legítima ou
maligna e o terceiro um arquivo PCAP com os pacotes capturados.

O conjunto de dados utilizado foi o que contém o fluxo de rede das intera 
ções, ele contém informações como: endereços de IP de origem e destino, protoco 
lo, duração da interação, registro de data e hora, portas de origem e destino, volume
de dados, a marcação de interação legítima ou maliciosa etc.

Na Tabela 2, estão listadas as características do conjunto de dados
que será utilizado. É possível notar que há um desbalanceamento entre a quantida 
de de amostras legítimas e malignas, o que pode afetar a qualidade do treinamento
dos modelos pela criação de vieses e generalização.

Tabela 2 – Características do dataset.
Características Total

Amostras Legítimas 4.203
Amostras Malignas 1.357.786

Tipo de Amostra Fluxo de Rede
Fonte: Bezerra et al. 2018.
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4.2 Fluxo de Trabalho
Conforme apresentado na seção 2.3, a metodologia do trabalho seguiuo fluxo básico, sendo dividida nas seguintes etapas:
I. Obtenção do dataset: solicitação aos autores Bezerra et al.
II. Tratamento de dados: identificação e tratamento das amostras cominconsistências, remoção de atributos que não serão utilizados naanálise e de atributos redundantes. Divisão do conjunto de dadosem amostras que serão utilizadas para treinamento, testes e valida ção.
III. Escolha e pré implementação dos modelos de aprendizado: defini ção do modelo de Machine Learning que será utilizado, treinamentodo modelo com a amostra de dados definida para treino, análisedos resultados preliminares para avaliar necessidade de reproces samento.
IV. Definição das métricas e avaliação dos resultados: definição dasmétricas utilizadas para avaliação e processamento utilizando aamostra de dados definida para validação dos modelos.

Os modelos de Machine Learning são do tipo de classificação binária: de 
ve identificar se a interação é legítima ou maligna. Com base nisso, as métricas es 
colhidas para avaliar os modelos, com base em GE et al., foram:

Acurácia: é a razão entre as classificações corretas e o total de classifica 
ções realizadas.

𝐴𝐶𝐶 = 𝑇𝑃 + 𝑇𝑁
𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁 #(1)

Precisão: é a razão entre o número de classificações verdadeiramente po 
sitivas e o total de classificações positivas.

𝑃 = 𝑇𝑃
𝑇𝑃 + 𝐹𝑃  # 2

Recall (Sensibilidade): é a razão entre o número de classificações verda 
deiramente positivas e o total de amostras positivas.

𝑅𝐸𝐶 = 𝑇𝑃
𝑇𝑃 + 𝐹𝑁  # 3
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Onde TP são as amostras verdadeiramente positivas (true positive), TN
são verdadeiramente negativas (true negative), FP são falsos positivos (false posi 
tive) e FN são falsos negativos (false negative). As classificações positivas são in 
terações malignas, enquanto as classificações negativas são as interações legiti 
mas.
4.3 Modelos

Para auxílio na escolha e construção dos modelos, foi utilizada a solução
Auto ML, que faz uma análise prévia da base de treinamento e gera os modelos que
apresentam a melhor performance. O Auto ML é projetado para simplificar o proces 
so de construção, treinamento e implantação de modelos de Machine Learning, per 
mitindo que usuários sem conhecimentos avançados consigam treinar e utilizar mo 
delos de alta qualidade (GOOGLE CLOUD, s.d).

Para realizar a análise foi utilizada a plataforma Databricks, dentro da
AWS (Amazon Web Service). O Databricks é uma plataforma de análise de dados
unificada, para engenharia de dados, Aprendizado de Máquina e Ciência de Dados.
Dentro do Databricks, encontra se a ferramenta MLFlow, que é uma plataforma de
código aberto para gerenciamento do ciclo de vida de projetos de Machine Learning
e é responsável por rodar o Auto ML.

Na AWS, a base de dados utilizada para treinamento e validação do mo 
delo fica armazenada no Amazon S3 (serviço de armazenamento e recuperação de
dados), “dentro” de um bucket, que é uma espécie de contêiner para armazenamen 
to de objetos. O processamento é realizado pela EC2 (Amazon Elastic Compute
Cloud), é um serviço de computação na nuvem fornecido pela AWS que permite que
os usuários executem servidores virtuais, conhecidos como instâncias EC2. Portan 
to, para gerar um modelo de Machine Learning utilizando o MLFlow (Auto ML) na
AWS, primeiro é necessário carregar o dataset que será utilizado no Amazon S3,
depois acessar o MLFlow pelo Databricks e inserir os parâmetros e informações ne 
cessárias nos campos disponíveis para preenchimento, sendo um deles a seleção
do dataset. O MLFlow irá executar o Auto ML, que irá realizar o pré processamento
dos dados, explorar os modelos os algoritmos de Machine Learning para encontrar o
que tem melhor desempenho com o dataset utilizado, realizar o treinamento e gera 
ção dos modelos e códigos dos algoritmos (AWS). O fluxo realizado na geração dos
modelos está ilustrado na Figura 7:
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Figura 7 – Fluxo para geração de modelos utilizando Auto ML.

Fonte: Autoria própria.

O MLFlow constrói os algoritmos utilizando uma estrutura básica:
· Carregamento de dados: carrega o dataset que será utilizado.
· Pré Processamento:

o Seleciona apenas as colunas (atributos) com maior valor prediti 
vo.

o Realiza a formatação dos atributos, quando necessário.
o Preenche os campos de valores numéricos que estão ausentes

com o valor médio do atributo em questão.
o Transforma os valores únicos de colunas categóricas (que pos 

suem poucos valores exclusivos) em uma nova coluna no con 
junto de dados.

o Divide o dataset em conjunto de dados de treino, validação e
teste (mantém as proporções do conjunto original de dados,
nesse caso, as proporções entre interações legítimas e malignas
é mantida).

· Treinamento do modelo
· Gera os resultados das métricas escolhidas.
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Foram selecionados três modelos diferentes e comparados os desempenhos,
com base nas métricas apresentadas na seção 4.2.

Os códigos utilizados estão disponíveis em:
https://github.com/anabeatriizcunha/tcc_iot.

4.3.1 Árvore de Decisão
O algoritmo de Árvore de Decisão é utilizado para problemas de classifi 

cação e regressão. As Árvores de Decisão classificam os recursos com base nas
suas características. Sua estrutura é composta por nós, ramos e folhas. Os nós são
as características (atributos) a serem classificadas, os ramos são os valores que os
nós podem assumir e as folhas são os terminais da estrutura da árvore. As folhas,
ou também chamados nós folha, representam uma decisão para o conjunto de ca 
racterísticas do nó, em problemas de classificação essa decisão é chamada de clas 
se (KOTSIANTIS et al., 2007). Os nós são divididos com base nos seus atributos,
agrupando conforme as características comuns. A divisão é repetida em cada nó
filho até atingir um critério de parada, pode ser quando todos os ramos do nó estão
no mesmo agrupamento.

A estrutura básica do algoritmo está ilustrada na Figura 8 e definida abai 
xo (CARVALHO, 2005):

Figura 8 – Estrutura do algoritmo Árvore de Decisão.
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Fonte: Colaborae, 2023.
· Escolher um atributo: o algoritmo seleciona o melhor atributo de classi 

ficação para ser o nó raiz. O atributo que melhor separa os exemplos
de treinamento em classes mais homogêneas é escolhido como nó
raiz. As técnicas utilizadas para realizar essa seleção medem a entro 
pia e a probabilidade de realizar uma classificação incorreta a partir de
um determinado atributo.

· Estender a árvore: para cada valor de atributo, um ramo é adicionado à
árvore. Dessa forma são criados os nós filhos para o nó em questão,
cada nó filho representa diferentes condições associadas ao atributo.

· Passar os casos para o nó folha: cada exemplo no conjunto de dados é
passado ao longo dos ramos da árvore, até atingirem uma folha, onde
é atribuído à uma classe.

· Avaliação dos nós folha: ocorre a verificação de cada nó folha para ver
se todos os exemplos que chegaram até ele pertencem à mesma clas 
se. Se sim, o nó folha é rotulado com essa classe. Caso contrário, o
processo é repetido, escolhendo um novo atributo para continuar a ex 
pansão da árvore.

4.3.2 Random Forest
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Random Forest é um modelo que utiliza um grande número de árvores de
decisão, onde cada uma delas é treinada individualmente com um subconjunto ale 
atório de dados. Pode ser definido como “um classificador composto por uma cole 
ção de classificadores em forma de árvore {h(x, k ), k = 1,...}, onde os {k} são vetores
aleatórios independentes e identicamente distribuídos” (BREIMAN, 2001), ou seja,
são k árvores de decisão, treinadas independentemente, cada uma com um subcon 
junto de dados aleatórios. Cada árvore emite um voto na classe que considera cor 
reta, a classe mais votada é considerada a previsão final do modelo. Como há baixa
correlação entre as previsões de cada árvore, a chance de erro é menor que utilizan 
do a árvore de decisão tradicional.

A estrutura básica do algoritmo está ilustrada na Figura 9 e definida abai 
xo (NETO, 2014):

Figura 9 – Estrutura do algoritmo Random Forest.

Fonte: FreeCodeCamp, 2020.
· O conjunto de dados é dividido aleatoriamente em subconjuntos, essa

amostragem é chamada Bootstrap, que garante que cada subconjunto
poderá ter registros incluídos mais de uma vez ou nenhuma vez.

· Para cada subconjunto amostrado, uma Árvore de Decisão é criada.
· Cada árvore é treinada de maneira independente com um subconjunto

aleatório dos dados.
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· Cada árvore contribui com um voto sobre qual classe o atributo deve
pertencer. Os votos possuem pesos diferentes, quanto menor a simila 
ridade entre as árvores, maior o peso do voto.

· Atribuição da classe mais votada ao atributo.
4.3.3 LightGBM

LightGBM ou Light Gradient Boosting Model é um modelo que também é
derivado da árvore de decisão com a técnica de impulso de gradiente, que constrói
as árvores de forma sequencial e cada árvore tenta corrigir o erro da anterior. Nele,
as árvores são “empilhadas” em sequência, dessa forma elas são treinadas com as
conclusões e os erros residuais das árvores anteriores. Os resultados das múltiplas
árvores de decisão são somados para formar a saída prevista final (JU et al., 2019).
Esse modelo é conhecido por sua rapidez no processamento, que se deve ao mé 
todo de crescimento e construção de árvores, que escolhe a folha que melhor divide
a amostra de dados para ser expandida, fazendo com que a árvore cresça vertical 
mente (SILVA, 2021).

A estrutura básica do algoritmo está ilustrada na Figura 10 e definida
abaixo (TANG et al., 2020):

Figura 10 – Estrutura do algoritmo Random Forest.

Fonte: DataScience, 2020.
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· Construção das Árvores de Decisão utilizando o método de crescimen 
to e construção, que que divide os nós de forma mais eficiente.

o Gradient Based One Side Sampling (GOSS):
 Algoritmo que prioriza amostras com gradiente grande,

que são amostras que apresentam maior erro, e por isso
são importantes para dividir os nós de forma mais eficien 
te.

 Seleciona as amostras com gradiente maior e uma por 
centagem de amostras aleatórias com gradiente menor.

 Supõe se que as amostras com gradientes pequenos
apresentam um erro de treinamento menor e já estão
bem treinadas. Para manter a distribuição de dados, ao
calcular o ganho de informações, o GOSS introduz um
multiplicador constante para as instâncias de dados com
pequenos gradientes. Assim, o GOSS alcança um bom
equilíbrio entre reduzir o número de instâncias de dados e
manter a precisão das árvores de decisão (DATARISK,
2022).

o Exclusive Feature Building (EFB):
 Algoritmo que combina características semelhantes em

uma única característica.
· As previsões e erros das árvores vão sendo combinadas conforme as

árvores são treinadas.
· O modelo final é selecionado com base na combinação das previsões

de todas as árvores.
5 RESULTADOS

A profundidade de uma árvore de decisão é a extensão máxima da árvore
e está relacionada com a complexidade do modelo utilizado. Árvores mais profundas
apresentam um aprendizado mais profundo dos dados de treinamento, mas quanto
mais profundas são as árvores, maior o custo computacional do modelo, além de
que pode ocorrer Overfitting (o modelo se ajusta muito ao conjunto de treinamento e
não tem o desempenho tão bom nas previsões de novos dados). Para o modelo
Random Forest, a quantidade de árvores de decisão melhora a estabilidade do mo 
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delo e reduz a variância e o Overfitting. Já para o LightGBM, quanto maior o número
de árvores, maior a capacidade do algoritmo de captar padrões mais complexos.

Nos modelos Árvore de Decisão e LightGBM, a profundidade da árvore foi
limitada a 9 e no modelo Random Forest foi limitada a 12. O modelo Random Forest
utilizou 150 árvores de decisão e o LightGBM utilizou 13. Esses fatores não podem
ser comparados para indicar qual possui melhor desempenho, mas é possível deter 
minar que quanto mais árvores utilizadas e maior a profundidade das árvores, maior
a capacidade computacional exigida.

Uma Matriz de Confusão é uma ferramenta utilizada na avaliação do de 
sempenho de modelos de Machine Learning. Nessa matriz é possível observar a
frequência com que cada classe foi classificada corretamente e incorretamente. Os
casos de Verdadeiros Positivos (True Label = 1 e Predicted Label = 1) e Verdadeiros
Negativos (True Label = 0 e Predicted Label = 0) estão contidos na diagonal princi 
pal da matriz, sendo que os Verdadeiros Positivos indicam interação maliciosa e os
Verdadeiros Negativos indicam interação legítima. Já na diagonal secundária, estão
os casos de Falsos Positivos (True Label = 0 e Predicted Label = 1) e Falsos Nega 
tivos (True Label = 1 e Predicted Label = 0). O cálculo da acurácia é obtido através
dessa matriz. As Figuras 11, 12 e 13 ilustram as Matrizes de Confusão dos modelos
de Árvore de Decisão, Random Forest e LightGBM, respectivamente.

Figura 11 – Matriz de Confusão do modelo Árvore de Decisão.
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Fonte: Autoria própria.

Figura 12 – Matriz de Confusão do modelo Random Forest.

Fonte: Autoria própria.

Figura 13 – Matriz de Confusão do modelo LightGBM.
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Fonte: Autoria própria.

Quanto mais próximo de 1 são os valores obtidos na diagonal principal,
melhor a capacidade de classificação do modelo, enquanto os valores da diagonal
secundária devem ser mais próximos de 0, indicando que a frequência com que as
classes foram classificadas incorretamente foi pequena. Analisando as Figuras 11,
12 e 13 pode se notar que os modelos tiveram desempenho semelhante, mas Ran 
dom Forest e LightGBM apresentaram os maiores valores na diagonal principal.

Em relação a diagonal secundária, é importante que os casos de Falsos
Negativos sejam os menores possíveis, pois esse caso indica que o algoritmo clas 
sificou uma interação maligna como legítima, ou seja, falhou na detecção de ataque.
É possível observar que o modelo Random Forest apresenta menor valor de Falsos
Negativos, indicando que dentre os modelos analisados é o que apresenta classifi 
cações mais exatas.

Outra maneira de avaliar o desempenho dos modelos é através da Curva
ROC (Receiver Operating Characteristic ou Característica de Operação do Recep 
tor), que mostra a relação entre a taxa de classificação de TPs e FPs. A área sob a
Curva ROC indica a capacidade de classificação do modelo, quanto mais próximo
de 1, maior a probabilidade de a classificação ser correta. As Figuras 14, 15 e 16
ilustram as Curvas ROC dos modelos de Árvore de Decisão, Random Forest e Ligh 
tGBM, respectivamente. O valor AUC (Area Under the Curve, área sob a curva, em
português) indicado nas imagens é a área sob a curva.
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Figura 14 – Curva ROC do modelo de Árvore de Decisão.

Fonte: Autoria própria.

Figura 15 – Curva ROC do modelo de Random Forest.

Fonte: Autoria própria.

Figura 16 – Curva ROC do modelo de LightGBM.
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Fonte: Autoria própria.

Analisando as Figuras 13, 14 e 15 pode se observar que os modelos Ran 
dom Forest e LightGBM apresentaram melhores resultados, em especial, o modelo
Random Forest apresentou maior AUC, indicando maior probabilidade de classifica 
ção correta.

E por fim, tem se a Curva de Precisão Recall, também utilizada para
análise de modelos, como o nome diz, essa curva mostra a relação entre a precisão
e o recall e assim como nas Curvas ROC, quanto mais próximo de 1 é a área sob a
curva, maior a probabilidade de a classificação ser correta. As Figuras 16, 17 e 18
ilustram as Curvas Precisão Recall dos modelos de Árvore de Decisão, Random Fo 
rest e LightGBM, respectivamente. O valor AP indicado nas imagens é a área sob a
curva.

Figura 17 – Curva Precisão Recall do modelo de Árvore de Decisão.

Fonte: Autoria própria.
Figura 18 – Curva Precisão Recall do modelo de Random Forest.
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Fonte: Autoria própria.

Figura 19 – Curva Precisão Recall do modelo de LightGBM.

Fonte: Autoria própria.
Analisando as Figuras 17, 18 e 19 pode se observar que novamente os

modelos Random Forest e LightGBM apresentaram resultados muito similares, uma
área sob a curva maior que o modelo Árvore de Decisão.

A Tabela 3 mostra os valores das métricas adotadas, obtidas a partir dos
resultados mostrados acima:

Tabela 3 – Resultados por modelo.



36

Modelo Acurácia Precisão Recall
Árvore de Decisão 0,96 0,94 0,95

Random Forest 0,97 0,93 0,98
LightGBM 0,97 0,95 0,96

Fonte: Autoria própria.

É possível observar na Tabela 3 que os três modelos demonstraram re 
sultados satisfatórios na identificação e classificação dos ataques. O modelo Árvore
de Decisão mostrou Acurácia e Recall menor do que os outros modelos e Precisão
na média. Random Forest apresentou Acurácia maior que o modelo Árvore de De 
cisão e igual ao LightGBM, e valor de Recall maior. O modelo LightGBM obteve va 
lor de Acurácia igual ao Random Forest e superior a Árvore de Decisão, maior valor
de Precisão em relação aos demais e Recall na média.

É importante considerar que o desbalanceamento do conjunto de dados
utilizado pode influenciar nas métricas, como 99% do conjunto de dados é de inte 
rações malignas, o algoritmo pode ficar enviesado para classificações malignas e
apresentar dificuldades em reconhecer interações legítimas.

Através da análise de todos os elementos, tanto das Figuras 11 a 19,
quanto da Tabela 3, pode se concluir que todos os modelos alcançaram resultados
satisfatórios nas classificações, tanto de Verdadeiros Positivos e Negativos (TP e
TN) quanto de Falsos Verdadeiros e Negativos (FP e FN). Levando em conta todas
as métricas, o modelo Random Forest se mostrou mais adequado para detecção de
ataques DDoS em dispositivos IoT.

Em um cenário em que a aplicação de Machine Learning para a detecção
de ataques DDoS ocorra em um dispositivo com pouca capacidade, seria mais van 
tajoso a utilização do modelo Árvore de Decisão, que possui uma estrutura mais sim 
ples e, portanto, exige menos capacidade que os outros dois modelos analisados.
Como mostram os resultados, o modelo Árvore de Decisão apresentou um desem 
penho um pouco menor, porém não muito distante do Random Forest e LightGBM, a
diferença no desempenho não é tão significativa se forem comparados a complexi 
dade computacional dos modelos.
6. CONCLUSÃO
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Os sistemas IoT são capazes de realizar a coleta e processamento de da 
dos dos ambientes aos quais estão integrados, por isso, são utilizados em diversas
aplicações, como coleta de dados, automatização de processos ou monitoramento
de recursos. Com o crescimento do uso e desenvolvimento desses dispositivos e
sua popularização, tanto na indústria tecnológica quanto na agricultura, meio ambi 
ente e no dia a dia da população, é fundamental garantir a segurança e privacidade
desses sistemas. Os ataques DDoS são um dos principais ataques na área da com 
putação, e é a maior ameaça para a Internet das Coisas, podem causar sobrecarga
e esgotamento de recursos no alvo, causando indisponibilidade de funcionamento.
Por esses fatores é fundamental a detecção desse tipo de ataque.

Este trabalho apresentou uma avaliação do desempenho de modelos de
Machine Learning para identificação de ataques DDoS em dispositivos IoT. Compa 
rando os resultados obtidos pelas métricas escolhidas, é possível concluir que todos
os modelos avaliados são aptos para realizar a identificação de ataques, todos apre 
sentaram bons resultados, com a métrica acurácia maior ou igual a 96%. Fazendo
uma análise de todas as métricas, matrizes e curvas, pode se concluir que o modelo
Random Forest apresentou um desempenho melhor e, portanto, é o mais adequado
para a detecção de ataques DDoS em dispositivos IoT.

Esses resultados demonstram que é possível evitar ataques DDoS em dispo 
sitivos IoT a partir da identificação das interações. Contudo, ainda há muitos desa 
fios na segurança e prevenção de ataques nesse tipo de dispositivo. Para trabalhos
futuros, é interessante a avaliação de modelos de Machine Learning em diferentes
cenários, utilizando outros tipos de dispositivos IoT, teste de outros algoritmos e para
que a detecção de ataques seja mais completa, é importante a inclusão de outros
tipos de ataques.
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