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Resumo

A Internet das Coisas, do inglés Internet of Things (IoT), pode ser definida como
uma rede de objetos fisicos que possuem certa "inteligéncia'para processar e gerar dados,
com habilidades de ver, ouvir e executar tarefas, fazendo com que estes dispositivos
conversem, compartilhem informagoes e coordenem decisoes. Este ecossistema engloba
aplicacoes e segmentos diversos, como transportes, industria, varejo, veiculos, casas in-
teligentes, agricultura e satide, gerando um mercado de US$ 1 trilhao até 2024. Um dos
sistemas de comunicacao lideres em IoT é a tecnologia LoRa (do inglés Long Range),
que representa 75% do mercado de solucoes IoT, enquanto os 25% restantes ficam para

aplicacoes utilizando a rede 5G.

Porém a tecnologia LoRa tem sua camada fisica patenteada. Isso dificulta o
aprimoramento da tecnologia, faltando flexibilidade para testar novas formas de modulacao,
codificacao, novos protocolos ou padroes. Uma maneira de contornar tais dificuldades é por
meio do Radio Definido por Software, que permite implementar em software componentes

de um sistema de comunicacao que sao tipicamente implementados em hardware.

Desta maneira, visando o crescente mercado de IoT e a tecnologia lider de mercado,
este projeto pretende estudar a tecnologia LoRa, simular sua camada fisica em face a
diferentes modelos de canais de comunicacao e avaliar experimentalmente um receptor

LoRa open source implementado em um dispositivo de Radio Definido por Software.



Abstract

The Internet of Things (IoT) can be defined as a network of physical objects that
has a certain "intelligence'to process and generate data, with the ability to see, hear
and perform tasks, making these devices communicate to each other, share information
and coordinate decisions. This ecosystem encompasses diverse applications and segments,
such as transportation, industry, retail, vehicles, smart homes, agriculture and healthcare,
generating a US$1 trillion market by 2024. One of the leading IoT communication systems
is LoRa technology, which represents 75% of the IoT solutions market, while the remaining

25% are for applications using the 5G network.

But LoRa technology has its physical layer patented. This makes it difficult to
improve the technology, lacking flexibility to test new forms of modulation, encoding, new
protocols or standards. One way to circumvent such difficulties is through Software Defined
Radio, which allows the implementation in software of components of a communication

system that are typically implemented in hardware.

Therefore, targeting the growing IoT market and the market-leading technology,
this project aims to study the LoRa technology, simulate its physical layer against different
models of communication channels and experimentally evaluate a LoRa open source

receiver implemented in a Software Defined Radio device.
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1 Introducao

A Internet das Coisas, do inglés Internet of Things (IoT) é um termo que foi usado
primeiramente por Kevin Ashton em 1999 durante uma apresentacao na empresa Procter
& Gamble (P&G). Na época, ele imaginava vincular a tecnologia de RFID (do inglés
Radio-frequency identification) na cadeia de suprimentos da P&G & Internet, tépico em
alta no momento (ASHTON, 2009). Anos ap6s a primeira utilizagdo do termo, novas
tecnologias surgiram, permitindo que a ideia de IoT virasse realidade, podendo definir este
conceito como uma rede de objetos fisicos que possuem certa "inteligéncia'para processar
e gerar dados, com habilidades de ver, ouvir e executar tarefas, fazendo com que estes

dispositivos conversem, compartilhem informagoes e coordenem decisoes.

Este ecossistema engloba aplicacoes e segmentos diversos, como transportes, indus-
tria, varejo, veiculos, casas inteligentes, agricultura e satide (AL-FUQAHA et al., 2015).
Para tornar reais aplicagoes tao distintas, existem diversas tecnologias de comunicagao
sem fio, classificadas em padroes diferentes de acordo com sua area de cobertura e taxa de

transmissao de dados (CHEN et al., 2017), exemplificadas na figura 1.

Taxa de Dados

100 Mbps
WiFi LTE
o )
I GSM I
100 kbps
Bluetooth
ZioBee
S LPWAN
100 bps
Cobertura
1m 100 m 10 km

Figura 1 — Principais tecnologias de comunicacao sem fio para [oT classificadas em
cobertura e taxa de dados, adaptado de (CHEN et al., 2017).

Dentre as principais tecnologias e padroes de comunicacao, as Redes de Longo
Alcance e Baixa Poténcia (do inglésLow Power Wide Area Network, LPWAN) surgiram
recentemente como complemento aos padroes existentes. Enquanto tecnologias de curto
alcance como Bluetooth ou ZigBee sao desenhadas para cobrir pequenas areas e tecnologias
celulares sao implementadas para prover alta taxa de dados e cobrir grandes dreas, LPWANs

tém como intencao cobrir grandes areas com o menor custo energético possivel a uma

menor taxa de dados (RAZA; KULKARNI; SOORIYABANDARA, 2017), sendo LoRa,
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Sigfox NB-IoT as mais populares (MEKKI et al., 2018).

A tecnologia Sigfox emprega modulagdo D-BPSK (do inglés Differential Binary
Phase-Shift Keying) de banda ultra-estreita, utiliza espectro de frequéncia nao licenciado
abaixo de 1 GHz e é operada globalmente pela empresa francesa de mesmo nome da
tecnologia. NB-IoT é uma tecnologia de banda estreita padronizada pela organizacao 3GPP
(3rd Generation Partnership Project), baseada em LTE (Long-Term Evolution) (ZAYAS;
MERINO, 2017). LoRa emprega modulacao CSS (do inglés Chirp Spread Spectrum), utiliza
espectro de frequéncia nao licenciado abaixo de 1 GHz, padronizada e complementada
por uma camada de enlace denonimada LoRaWAN (do inglés Long Range Wide Area
Network), especificada e de cddigo aberto, mantida pela LoRa Alliance. No contexto deste

projeto, a tecnologia LoRa sera estudada.

De acordo com a Global Data (GLOBAL DATA, 2021), o mercado global de IoT
ultrapassard a marca de US$ 1 trilhdo até 2024 e movimentara mais de 30 bilhdes de délares
na América Latina até 2023 (DINO, 2021). Segundo a LoRa Alliance, LoRa representa
75% do mercado de solucoes IoT, enquanto os 25% restantes ficam para aplicacoes em 5G
que demandam maior largura de banda e baixa laténcia (LORA ALLIANCE, 2021b).

Porém, a tecnologia LoRa tem sua camada fisica patenteada. Isso dificulta seu
aprimoramento, faltando flexibilidade para testar novas formas de modulagao, codificacao,
novos protocolos ou padroes. Uma maneira de contornar tais dificuldades é por meio do
conceito de Radio Definido por Software (do inglés Software-Defined Radio, SDR), que
permite implementar em software componentes de um sistema de comunicagao que sao

tipicamente implementados em hardware.

Desta maneira, visando o crescente mercado de [oT e a tecnologia lider de mercado,
este projeto pretende estudar a tecnologia LoRa, simular sua camada fisica em face a
diferentes modelos de canais de comunicacao e avaliar experimentalmente um receptor

LoRa open source implementado em um dispositivo SDR.

1.1 Objetivos

1.1.1 Objetivo Geral

Analisar a camada fisica LoRa por meio de analise matematica e simulac¢oes
numéricas, implementar em plataforma de SDR as capacidades basicas de um receptor

LoRa e avaliar seu desempenho.
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1.1.2 Objetivos Especificos

o Compreender a modulagdo LoRa e seus principais parametros por meio de analise

matematica.

o Compreender a cadeia de transmissao completa LoRa por meio dos processos de

engenharia reversa ja publicados.

« Tracar a curva de taxa de erros de bit teérica de LoRa em MATLAB para diferentes

Spreading Factors.

o Simular os componentes basicos da camada fisica LoRa em MATLAB em um canal

AWGN (do inglés Additive White Gaussian Noise).

o Simular os componentes basicos da camada fisica LoRa em MATLAB em canais

sujeitos a desvanecimento plano.
o Implementar em plataforma de SDR o receptor open source LoRa.

o Realizar medigoes do sistema fisico e avaliar seu desempenho em ambientes internos

e externos.

1.2 Metodologia

A metodologia utilizada pode ser separada em trés blocos, como segue abaixo.

1.2.1 Levantamento Bibliografico

Por meio de levantamento bibliografico, pretende-se compreender a tecnologia
LoRa como um todo, comecando pela principal especificacdo relacionada a tecnologia,
denominada LoRaWAN. Entao sera analisada a camada fisica LoRa, a composicao de
seu quadro, os principais pardmetros e outros processos que trazem robustez a cadeia de
transmissao completa e identificados por meio de engenharia reversa ja que a camada
fisica é patenteada, como whitening, codificacdo de canal, interleaving e mapeamento Gray,

além de seu desempenho tedérico no que diz respeito a taxa de erros de bit.

1.2.2 Simulacées Computacionais

Por meio de analises numéricas, pretende-se simular e comparar os resultados
tedricos com os computacionais, utilizando o software MATLAB, implementando a camada
fisica LoRa com seus componentes bdsicos, ou seja, gerando bits aleatérios que serao
mapeados em codigo Gray e introduzidos na modulagao Chirp Spread Spectrum em um
canal AWGN. Entao, pretende-se analisar este modelo de camada fisica em modelos de

canais sujeitos a desvanecimento plano.
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1.2.3 Avaliacao Experimental

Por fim, a avaliacdo experimental serd feita implementando em plataforma de SDR
o receptor open source LoRa, testando seu alcance e a taxa de erros de pacote (PER, Packet
Error Rate). Como ferramentas serao utilizados os dispositivos RTL-SDR (RTL-SDR,
2013), Heltec ESP32 LoRa (HELTEC, 2019) e os softwares Arduino, SDR Sharp e GNU
Radio.

1.3 Revisao Bibliografica

A seguir serao descritos os principais estudos relacionados a este trabalho.

Decoding LoRa: Realizing a Modern LPWAN with SDR (KNIGHT;
SEEBER, 2016): Os autores Matthew Knight e Balint Seeber foram uns dos primeiros a
realizar um receptor da camada fisica LoRa em uma plataforma de SDR utilizando o toolkit
GNU Radio por meio de engenharia reversa, deixando-a disponivel no GitHub. O estudo
apresenta tanto os parametros necessarios para a demodulacio, quanto para decodificacao.
Porém, a ordem em que as operacoes de dewhitening e deinterleaving sao realizadas diferem
da apresentada na patente da tecnologia. Além disso, segundo (ROBYNS. et al., 2018), o
decodificador possui limitagoes, decodificando apenas frames curtos transmitidos sem um

cabecalho.

A Multi-Channel Software Decoder for the LoRa Modulation Scheme
(ROBYNS. et al., 2018): Neste trabalho, é proposta uma analise da camada fisica LoRa e
um decodificador multicanais (simultdneo) baseado em SDR, utilizando o framework GNU
Radio e disponibilizado publicamente. Os autores utilizaram trés diferentes plataformas
de SDR e trés transceptores comerciais LoRa distintos, comprovando compatibilidade de
recepcao com dois transceptores para uma SNR, (do inglés Signal-to-Noise Ratio) de pelo
menos 20 dB, afim de atingir uma PER (do inglés Packet Error Rate) nula, independente
da plataforma de SDR adotada. Um aspecto de destaque deste trabalho é a proposta de
utilizagao do algoritmo Schmidl-Cox em diferentes versoes para sincronizacao e deteccao
dos sinais e uma nova técnica de demodulacao, que remove a necessidade de correcao de

erros em frequéncia.

Towards an SDR implementation of LoRa: Reverse-engineering, demo-
dulation strategies and assessment over Rayleigh channel (MARQUET; MONTA-
VONT; PAPADOPOULOS, 2020): O artigo propoe realizar uma analise detalhada dos
processos de engenharia reversa da camada fisica LoRa, além de apresentar as expressoes
matematicas minuciosas referentes a cada estdgio do transceptor, complementando o
trabalho dos autores (KNIGHT; SEEBER, 2016) e (ROBYNS. et al., 2018) expostos
anteriormente. Além disso, simulagoes do sistema sao feitas tomando como parametro a
SNR para diferentes técnicas de modulacao (CSS, M-FSK, LoRa e FSK-LoRa) em quatro
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canais distintos (AWGN); seletivos em frequéncia, seletivos no tempo e Rayleigh).

An Open-Source LoRa Physical Layer Prototype on GNU Radio (TAP-
PAREL et al., 2020): O protdtipo proposto pelos autores é uma implementacao em SDR
completa, um transceptor compativel com a camada fisica LoRa, também utilizando o
GNU Radio. A contribuicao principal se da no estudo, estimacao e correcao do desvio
temporal de amostragem e do desvio de frequéncia da portadora. Os autores possibilitaram
a operacao para SNR menores e corrigiram a ordem de codificacao e whitening, colaborando
com o trabalho desenvolvido por (ROBYNS. et al., 2018) e (KNIGHT; SEEBER, 2016),

respectivamente.

1.4 Organizacao deste Trabalho

A estrutura deste trabalho, deste capitulo em diante, é a descrita a seguir. No
segundo capitulo, sdo apresentadas as principais caracteristicas da especificagdo LoRaWAN,
como a arquitetura de rede, classes de dispositivos, taxa de dados adaptativa, seguranca,
mecanismos de transmissao e regulamentacao. No terceiro capitulo é apresentado o refe-
rencial tedrico da camada fisica LoRa, tais como seus principais pardmetros e modulagao.
No quarto capitulo, é apresentado o referencial tedrico do conceito de SDR, definindo seus
aspectos técnicos e aplicagoes. Ja no quinto capitulo, sdo apresentados os resultados das
simulagoes e andlises numéricas realizadas. Entao, no sexto capitulo, sao apresentados o
receptor LoRa implementado em SDR e os resultados obtidos. Por fim, o sétimo capitulo

é dedicado a conclusdo e trabalhos futuros.
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2 A Camada de Enlace LoRaWAN

A especificaggo LoRaWAN é um padrao de LPWAN desenhado para conectar
dispositivos sem fio operados a bateria, mantido pela organizagao LoRa Alliance (LORA
ALLIANCE, 2021a). Como apresentado na figura 2, LoRaWAN define a camada de enlace,
ou seja, o protocolo de comunicacao e a arquitetura de rede, enquanto LoRa especifica a

camada fisica definida para comunicagao de longa distancia.

Camada de Aplicacao

N\ -
Camada de Enlace >
P =
Classe A Classe B Classe C ;Z>
.. -
Camada Fisica > %
Q
p

Figura 2 — Pilha de protocolos da tecnologia LoRa (SEMTECH, 2020b).

2.1 Arquitetura de Rede

Uma rede LoRaWAN ¢ tipicamente implantada em uma topologia estrela-estrela,
composta por gateways que retransmitem mensagens entre os dispositivos (também
chamados de nés) e o Servidor de Rede central (uplink), que por sua vez garante a
autenticidade dos nés e integridade das mensagens; Servidores de Aplicagao que lidam
com a interpretacao dos dados dos sensores, seguranca de rede e geracao de payload para
envio de pacotes do Servidor de Rede em dire¢dao ao dispositivo (downlink); Join Server
que processa e responde os frames de join-request vindos dos nos e sinaliza ao Servidor de
Rede qual Servidor de Aplicagao o dispositivo deve se conectar (SEMTECH, 2020b). A

figura 3 apresenta os principais componentes de uma rede LoRaWAN tipica.
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Nos Gateways Servidor de Servidores de Aplicagao
LoRaWAN Rede Aplicagio Final
T\
==
L 22
- AS
==

Join Server

Figura 3 — Arquitetura de rede tipica LoRaWAN.

A comunicagao entre o gateway e o dispositivo é bidirecional, ou seja, o dispositivo
tanto envia como recebe informacoes do gateway. Além disso, o dispositivo realiza um
broadcast de sua informacao para todos os gateways proximos, fazendo com que seja
possivel que a mesma mensagem seja recebida por mais de um gateway. Os gateways
atuam como uma ponte transparente entre o dispositivo e o Servidor de Rede, convertendo
pacotes de Radiofrequéncia em IP (Internet Protocol) e vice versa. Por sua vez, o Servidor
de Rede coleta as mensagens de todos os gateways, filtra os dados duplicados e determina
qual gateway possui a melhor recepc¢ao. Entao, o Servidor de Rede encaminha o pacote
ao Servidor de Aplicacao correto, onde o usuario final processara os dados do dispositivo.
Por fim, o Servidor de Aplicagao pode responder ao dispositivo e o Servidor de Rede
determinara qual gateway utilizar para realizar o broadcast da informagao em dire¢ao ao
dispositivo (LORA ALLIANCE, 2020).

2.2 Classes de Dispositivos

Os dispositivos em uma rede LoRaWAN atendem diferentes aplicagoes com re-
quisitos e perfis distintos, procurando o equilibrio entre a laténcia na comunicacdo e a
vida util do dispositivo. Desta maneira, a especificacado LoRaWAN define trés classes de
dispositivos: A, de menor consumo de energia e maior laténcia, onde o uplink é seguido
de até duas janelas de recepcao (downlink); B, também chamado de beacon, com as
mesmas funcionalidades de A somadas a janelas extras de recepc¢ao; C, também com
as mesmas funcionalidades de A, porém com janela de recepcao continua apds o uplink,
mais adequado para aplicacbes com atuadores e laténcia minima. Desta maneira, um
dispositivo LoRaWAN possui ao menos as funcionalidades da classe A necessariamente
(LORA ALLIANCE, 2020). A seguir, serao detalhadas as caracteristicas de cada uma

dessas classes de dispositivos
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221 Classe A

Dispositivos classe A passam a maior parte de seu tempo em modo de baixo
consumo, com seu médulo de RF desligado (sleep mode). Quem inicia o processo de
comunicacao ¢ o dispositivo, por meio de uplink. Podem ser programados para enviar um
uplink de tempos em tempos ou ser ativados por um evento, como a mudanca de um
parametro no ambiente monitorado pelo sensor. Entao, apds o uplink, o dispositivo abre
uma janela de recepgao (RX1). Caso nao receba nada em RX1, o dispositivo dorme por
um breve periodo de tempo e abre uma segunda janela de recepgao (RX2), finalizando seu
ciclo (SEMTECH, 2020b), como exemplificado na figura 4.

uplink RX1 RX2

t > t > temp6

Figura 4 — Esquema de funcionamento de um dispositivo classe A.

2.2.2 C(lasse B

Além das janelas de recepcao da classe A, dispositivos classe B possuem janelas
extras de recepcao regulares, exemplificadas na figura 5. Quem controla a classe do
dispositivo é o Servidor de Aplicacao, ou seja, por meio de downlinks é possivel alterar o
modo do dispositivo. Para que uma rede LoRaWAN suporte dispositivos classe B, todos
os gateways na rede precisam ter embutido um GPS (do inglés Global Positioning System)
como fonte de tempo, de maneira que estes estejam sincronizados no tempo. Entao, os
gateways na rede realizam o broadcast peridédico de mensagens contendo informacdes de
tempo e localizagdo. Baseados nas informagoes enviadas pelos gateways, os dispositivos
classe B abrem janelas de recepgao periédicas, chamadas de ping slots (LORA ALLIANCE,
2020), de forma a alinhar seu clock interno com a referéncia da rede. Qualquer ping slot
pode ser utilizado pela rede para iniciar um downlink. Quando operando no modo classe
B, os dispositivos devem seguir trés parametros para o ping slot de acordo com a regiao
em questao (LORA ALLIANCE, 2021c), sendo eles a periodicidade, a taxa de dados e o

canal.

Os frames de downlink podem ser encaminhados pela rede como unicast ou multicast.
No caso de unicast, o downlink é enviado a um dispositivo especifico, enquanto que no

multicast, os frames sao enviados para um grupo de dispositivos, identificados por meio de
um enderego de multicast e chaves de criptografia (LORA ALLIANCE, 2020).
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Figura 5 — Funcionamento de um dispositivo classe B.

2.2.3 Classe C

Ja os dispositivos que operam em classe C sao utilizados geralmente em aplicagoes
em que a fonte de energia disponivel nao é limitada. Deste modo, adicionalmente as
capacidades da classe A, ha janelas de recepcao continuas, tanto para unicast quanto para
multicast. Além das janelas de recepgao RX1 e RX2 da classe A, ha uma janela de recepgao
denominada RXC. O dispositivo nao estara disponivel para downlink em RXC apenas
quando estiver realizando uplink ou downlink em RX1 ou RX2. Entao, existem janelas de
recepcao RXC mesmo entre o uplink e RX1 e entre RX1 e RX2. Apés RX2, o dispositivo
escutard em RXC continuamente (LORA ALLIANCE, 2020), como mostra a figura 6.

__________________

.

ek e
Ao =t Al
K X 3 1

__________________

>
tempo

Figura 6 — Funcionamento de um dispositivo classe C.

2.3 Taxa de Dados Adaptativa

O mecanismo de taxa de dados adaptativa empregado na especificagio LoRaWAN
possibilita que dispositivos otimizem a comunica¢ao com a rede, utilizando a maior taxa

de dados e a menor poténcia de transmissao possivel.

O proprio dispositivo define se habilitara, ou nao, o controle da taxa de dados
adaptativa durante o uplink, por meio do sétimo bit no octeto de controle de quadro FCtrl
do quadro MAC, denominado ADR, apresentado em detalhes na especificagaio LoRaWAN
(LORA ALLIANCE;, 2020), como ilustrado na figura 7.
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Bits

FCtrl

| MHDR | MACPayLoad | MIC |

| FHDR | FPort | FMRPayloadl
| DevAddr | FCtrl | FCnt | FOpts ]
7 6 5 4 [3...0]
ADR ADRACKReq ACK ClassB FOptsLen

Figura 7 — Bit ADR no quadro MAC.

Se o dispositivo habilitar o bit ADR durante o uplink, o Servidor Central podera

controlar diversos de seus parametros por meio de comandos MAC no downlink, tais como

a taxa de dados e a poténcia de transmissao. Para definir os novos parametros, o Servidor

de Rede baseia-se na estimativa do link budget e no limite da relagao sinal-ruido para a

qual o pacote consegue ser decodificado corretamente.

Caso o dispositivo controle sua prépria taxa de dados (ADR = 0), ele deve verifi-

car periodicamente se ainda ha conectividade com a rede através dos seguintes passos
(HAXHIBEQIRI et al., 2018):

« A cada uplink um contador de acknowledgement é incrementado (ADRACKCnt).

« Quando o contador é maior que o limite (ADR_ACK_LIMIT), o dispositivo habilita o bit

de solicitacao de resposta do Servidor de Rede (ADRACKReq) e aguarda a confirmagao

da rede.

 Se nao h4 resposta apés um determinado periodo de tempo (ADR_ACK_DELAY), o dis-

positivo primeiramente aumentara sua poténcia de transmissao e entdo decrementara

sua taxa de dados.

e Se ainda assim nao obtiver resposta, continuara o processo até atingir a menor taxa

de dados e a maior poténcia de transmissao.

2.4 Seguranca

A especificacao LoRaWAN define que seus dispositivos devem encriptar seu payload

e header com o algoritmo Advanced Encryption Standard em duas camadas:

o Chave tnica de 128 bits do dispositivo ao Servidor de Aplicagao utilizando a AppSkey.
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« Chave tnica de 128 bits do dispositivo ao Servidor de Rede, utilizando a NwkSkey.

Na figura 8 é mostrada a extensao das chaves criptograficas numa rede LoRaWAN;

indo do dispositivo ao Servidor de Rede e de Aplicacao.

Servidor de Servidor de

Di o
ispositivo Gateway Rede Aplicacio

] (« é))

h AppSKey h

Figura 8 — Ilustragao das chaves de autenticagdo em uma rede LoRaWAN.

Além disso, a integridade da mensagem é garantida por meio do Message Integrity
Code (MIC). E, para evitar ataques de repetigao, LoRaWAN implementa um frame counter
em seus pacotes, onde o valor de 32 bits reservado no uplink (FCntUp) e no downlink

(FCntDown) é incrementado a cada transmissao ou recepcao de dados.

Todavia, antes mesmo de realizar uma comunicacao segura, dispositivos LoRaWAN
devem ser ativados na rede. Para tanto, redes LoORaWAN empregam um dos dois métodos
seguintes para realizar a ativacdo: Over-The-Air-Activation (OTAA) e Activation-By-
Personalisation (ABP), descritos em sua especificagao (LORA ALLIANCE, 2020).

2.5 Mecanismos de Transmissao

Um dispositivo pode transmitir em qualquer canal disponivel a qualquer momento,
utilizando qualquer taxa de dados. Além disso, a cada transmissao, o canal é trocado de
forma pseudo-aleatoria, garantindo maior robustez ao sistema (LORA ALLIANCE, 2020).

A figura 9 ilustra o mecanismo de troca de frequéncia entre uma transmissao e outra.

= pacote LoRa
Transmissao 1 Transmissao 3 Transmissao 2

||| ||| ||| ||| »

| | |
Freq. portadora
867.1 867.3 867.5 867.7 867.9

(MHz)

Figura 9 — Mecanismo pseudo-aleatério de mudanca de canal.

Outros parametros importantes na transmissao sao o dwell time e o hop time,

que sdo o tempo necessario para transmitir em uma determinada frequéncia e o tempo
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necessario para trocar de uma frequéncia para outra, respectivamente. Na figura 10
podemos observar dois pacotes LoRa distintos e seus respectivos tempos de transmissao e

de troca de frequéncia.

hop time = 1 ms

dwell time

dwell time = 3 ms

2 ms

867.3 MHz
868.5 MHz
Pa(:()tc:LoRa 1 Paicot(‘, LOR{). 2
1 2 3 4 5 6 7 8  tempo

(ms)

Figura 10 — Dwell time e hop time.

2.6 Regulamentacao

LoRa opera na banda ISM (do inglés Industrial Sientific and Medical), na faixa de
433 MHz, 868 MHz ou 915 MHz e largura de banda de 125, 250 ou 500 KHz, a depender do
pais. Dessa maneira, ndo é necessario ter uma licenga para operar neste espectro, bastando
apenas respeitar as regras impostas por agéncias reguladores, como a Agéncia Nacional de
Telecomunicagoes, ANATEL. Por outro lado, com o compartilhamento livre da banda ha
maior interferéncia entre os canais, fazendo com que seja necessario criar mecanismos para

aumentar a robustez do sistema de comunicagao.

De acordo com os pardmetros regionais definidos pela LoRa Alliance (LORA
ALLIANCE, 2021c¢) e as resolugoes aprovadas pela ANATEL (ANATEL, 2018; ANATEL,
2017), o Brasil utiliza o plano de frequéncia AU915-928, de 915 MHz a 928 MHz, sem
limitacao de duty cycle, com dwell time de 400ms e largura de banda de 125 kHz para
uplink e 250 kHz para downlink. As tabelas 1 e 2 a seguir apresentam o plano de frequéncia
adotado pelo Brasil em maiores detalhes, relacionando cada canal com o Spreading Factor
(SF), fator relacionado a modulacao e explicado na se¢ao 3.2.1, e a respectiva largura de
banda.

As tabelas 3 e 4 mostram os parametros do plano de frequéncia EU863-870, adotado

no continente europeu.
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Tabela 1 — Sumario dos parametros de uplink da especificacio LoRaWAN para o plano

de frequéncia AU915-928 (THE THINGS NETWORKS, 2021).

Uplink

](FKEIc_lIl:;,nma Parametros

916.8 SF7TBW125 a SF12BW125
917.0 SF7TBW125 a SF12BW125
917.2 SF7TBW125 a SF12BW125
917.4 SEF7TBW125 a SF12BW125
917.6 SEF7TBW125 a SF12BW125
917.8 SEF7TBW125 a SF12BW125
918.0 SE7TBW125 a SF12BW125
918.2 SF7TBW125 a SF12BW125
917.5 SF7TBW125 a SF12BW125

Tabela 2 — Sumario dos parametros de downlink da especificacdo LoRaWAN para o plano

de frequéncia AU915-928 (THE THINGS NETWORKS, 2021).

Downlink
Frequéncia Parametros
(MHz)
923.3 SF7TBW500 a SF12BW500 (RX1
923.9 SF7TBW500 a SF12BW500 (RX1
924.5 SF7TBW500 a SF12BW500 (RX1
925.1 SF7TBW500 a SF12BW500 (RX1
925.7 SF7TBW500 a SF12BW500 (RX1
926.3 SF7TBW500 a SF12BW500 (RX1
926.9 SF7TBW500 a SF12BW500 (RX1
927.5 SF7TBW500 a SF12BW500 (RX1
923.3 SF12BW500 (RX2)

Tabela 3 — Sumario dos parametros de uplink da especificacdio LoRaWAN para o plano

de frequéncia EU863-870 (THE THINGS NETWORKS, 2021).

Uplink
](F‘K/(Iegll:)enma Parametros
868.1 (canal 1) SF7BW125 a SF12BW125
868.3 (canal 2) SF7BWI125 a SF12BW125 e SETBW250
868.5 (canal 3) SF7TBWI125 a SF12BW125
867.1 (canal 4) SF7TBW125 a SF12BW125
867.3 (canal 5) SF7BW125 a SF12BW125
867.5 (canal 6) SF7BW125 a SF12BW125
867.7 (canal 7) SF7TBWI125 a SF12BW125
867.9 (canal 8) SF7BW125 a SF12BW125
868.8 (canal 9) FSK
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Tabela 4 — Sumario dos parametros de downlink da especificacao LoRaWAN para o plano
de frequéncia EU863-870 (THE THINGS NETWORKS, 2021).

Downlink

Frequéncia
(MHz)
Canais de uplink 1 a9 RX1

869.525 SFOBW125 (RX2)

Parametros
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3 A Camada Fisica LoRa

LoRa ¢ uma tecnologia que utiliza técnica de modulacao de espalhamento espectral
proprietaria, derivada da tecnologia Chirp Spread Spectrum (CSS) (SEMTECH, 2020b),
onde unidades basicas chamadas chirps variam linearmente sua frequéncia ao longo do
tempo. Possui baixa taxa de dados, baixa poténcia e longo alcance. Além da modulagao CSS,
utiliza codificacio Hamming para detectar erros, garantindo robustez. E uma tecnologia
resistente a problemas de miltiplos percursos, a fenomenos do tipo Doppler e que possibilita

um baixo consumo de energia na transmissao de seus sinais (STANIEC; KOWAL, 2018).

Apesar da especificacio LoRaWAN ser open-source, a camada fisica LoRa é fechada
e, consequentemente, apenas parte de seus detalhes foram publicados abertamente por
seus inventores (SELLER, 2014; SEMTECH, 2015). Em consequéncia, o restante das
caracteristicas da tecnologia foram reveladas através de tentativas de engenharia reversa,
como em (KNIGHT; SEEBER, 2016; ROBYNS. et al., 2018; MARQUET; MONTAVONT;
PAPADOPOULOS, 2020; TAPPAREL et al., 2020).

Neste capitulo, serd mostrada a estrutura de um pacote LoRa, os principais para-
metros da camada fisica, sua modulacao CSS e, baseando-se nos trabalhos de engenharia

reversa publicados, serdao explorados os blocos fundamentais de um transceptor LoRa.

3.1 Estrutura de um Quadro LoRa

A estrutura de um quadro LoRa é definida pelo desenvolvedor da tecnologia,
Semtech (SEMTECH, 2020a). O quadro é composto de trés elementos principais: um

preambulo, um header opcional e um payload, como ilustrado na figura 11.

nPreamble simbolos nHeader simbolos
‘ Header CRC
Payload
Preamble Payload
Y CRC
(modo explicito apenas)
CR = 4/8 (fixo) CR = 4/(4+n)

Figura 11 — Estrutura de um quadro LoRa. Adaptado de (SEMTECH, 2020a).

Nas subsecoes a seguir serao apresentados os detalhes do quadro LoRa.
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3.1.1 Preambulo

O preambulo é composto de simbolos que nao representam nenhuma informacao,
mas sao utilizados para fins de sincronizacao. E constituido de trés partes com relagao aos

chirps, descritas na tabela 5.

Tabela 5 — Descri¢ao do preambulo de um quadro LoRa.

Componente Descrigao
n upchirps de base (ndo modulados).
preamble Em redes LoRaWAN costuma-se empregar n = 8.
frame sync 2 upchirps modulados, utilizados como identificadores de rede.
freq sync 2,25 downchirps de base para sincronizacao em frequéncia.
3.1.2 Header

O header é um componente opcional no quadro, podendo ser transmitido ou nao
(modo explicito ou implicito). E composto somente de upchirps, 3 bytes de comprimento
no total, com taxa de cédigo CR (do inglés Coding Rate) fixa, igual a 4. Uma taxa
de codificacao fixa garante que o receptor sempre possa decodificar o cabecalho sem a
necessidade de informacgoes preliminares sobre sua taxa de codificagao. Uma vez que o
cabecalho é decodificado, a taxa de codificacao da carga 1til é extraida do segundo byte

do cabecalho, conforme a tabela 6 que descreve sua composicao.

Tabela 6 — Descricao do header de um quadro LoRa.

Tamanho Descricao
1 byte Tamanho do payload
3 bits Taxa de codificacao do payload
1 bit Indicacao da presenca de CRC (do inglés Cyclic Redundancy Check)
/4 bits Nao utilizados
1 byte Checksum indicando a integridade do header
3.1.3 Payload

O payload de um quadro LoRa contém a carga 1util de informacao, ou seja, os dados
da camada de enlace. E composto somente de upchirps modulados e pode ter até 255 bytes
de comprimento. Acompanhando o payload, ha dois bytes de CRC indicando a verificacao

ciclica de redundancia do payload, também composto somente de upchirps.

3.2 Parametros da Camada Fisica

Os principais parametros configuraveis da camada fisica LoRa sao a largura de
banda BW (do inglés Bandwidth), o fator de espalhamento SF (do inglés Spreading Factor),
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taxa de codificagdo CR, e a poténcia transmitida (TX_PWR). A seguir sdo apresentados

na tabela 7 os possiveis valores destes parametros.

Tabela 7 — Principais parametros da camada fisica LoRa e seus possiveis valores.

Parametro Descricao

BW 7,8 a 500 kHz (tipicamente 125, 250 ou 500 kHz)
SFE 6al12

CR 4/5 a 4/8

TX PWR +14 dBm

Nas subsecoes a seguir serao detalhados os principais parametros de um sinal LoRa.

3.2.1 Simbolo e Spreading Factor

Um simbolo LoRa em banda base é representado por um niimero decimal, que por
sua vez corresponde a um conjunto de bits de dados, podendo carregar de 6 a 12 bits de
informacao por simbolo, onde a quantidade de valores que um simbolo pode assumir sera

dada pelo fator de espalhamento:

(3.1)

Na tecnologia LoRa, o fator de espalhamento SF (do inglés Spreading Factor)
é a razao entre a taxa de simbolo e a taxa de chip (unidade béasica da sequéncia de

espalhamento utilizada na modula¢ao LoRa).

Por exemplo, o conjunto de dados 1010011 possui 7 bits que compde um simbolo,
o que implica em um SF igual a 7. Como SFe {6,7,8,9,10, 11,12} os simbolos LoRa
representam numeros inteiros de 0 a 63 ou até 4095 em decimal, ou seja, carregam de 6 a

12 bits de informacao por simbolo, dependendo do SF escolhido.

Um SF maior implica em um maior tempo de simbolo, o que facilita a recep¢ao do
sinal mas pode afetar a capacidade da rede quando hé muitos nés (CROCE et al., 2018).
A tabela 8 a seguir apresenta a quantidade de simbolos possiveis e valores de sensibilidade

de recepc¢ao para uma banda de 125 kHz utilizando diferentes SFs.

3.2.2 Periodo de Simbolo, Taxas de Simbolo e de Bit

Seja Ts o periodo de simbolo e BW a largura de banda. Entao, relacionando o
Spreading Factor com a lagura de banda, temos (SEMTECH, 2015):

Ts = —— 2
V= o (32)
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Tabela 8 — Quantidade de simbolos e sensibilidade de recep¢ao na banda 125 kHz do
transceptor Semtech SX1276 por SF', adaptado de (SEMTECH, 2020a).

Spreading Simbolos Sensibilidade
Factor possiveis RX (dBm)

7 128 -123
8 256 -126
9 512 -129
10 1024 -132
11 2048 -133
12 4096 -136

Logo, a taxa de simbolo Ry é dada por:

1

R, =~
T
1

Rs = 35F
BW

BW

R.= o (3.3)

Como veremos a frente, LoRa também inclui um c6digo Hamming para deteccao
e correcao de erros provenientes do canal, onde a taxa de codificagao CR é dada por
4/(44ncr) com nog € {1,2,3,4}. Entao, a taxa de bit R, nominal serd a taxa de simbolo

multiplicada pela quantidade de bits em um simbolo (SF) e pela taxa de codificagao:

Ry= R, x SF x CR

BW 4
- xSFx-— 4
Ry 55F X SF x T~ (3.4)

Entao, por exemplo, com boas condi¢does de comunicagao para uma largura de
banda BW = 125 kHz, SF = 7 e CR = 4/5, temos uma taxa de bit de R, = 5,5 kbps
(AUGUSTIN et al., 2016).

3.3 Modulacao

LoRa baseia-se na modula¢ao Chirp Spread Spectrum (CSS) para aumentar o alcance
e a robustez dos links de comunicacao de radio em comparacao com técnicas de modulagao
tradicionais baseadas em FSK ou OOK, por exemplo (SEMTECH, 2020a). CSS é uma

técnica de espalhamento espectral que utiliza chirps para modular a informagao. Chirps
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sao sinais de frequéncia variavel que incrementam ou decrementam em um determinado
periodo de tempo, indo de uma frequéncia minima (f,,;,) @ uma maxima (fy..) oOu na
diregao oposta, chamados upchirps ou downchips (FABER et al., 2020), como exemplificado
na figura 12.
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Figura 12 — Espectrograma de um upchirp linear.

Também conhecida como Frequency Shift Chirp Modulation, a modulagao LoRa
tem como elemento portador de informacao a mudanga de frequéncia no inicio do simbolo
(VANGELISTA, 2017). Desta forma, para modular um simbolo LoRa em um chirp, o
modulador realiza um deslocamento inicial em frequéncia (f,ss) para cada chirp, dado pelo
valor do simbolo que sera transmitido. No caso de um wupchirp, a frequéncia instantanea do
chirp incrementa até f,,.. a partir do qual seu valor é ciclicamente deslocado para f,,;,.
Entao, a frequéncia instantanea incrementa novamente até atingir a frequéncia inicial fyy/,
completando um ciclo dentro do periodo de simbolo Ts (FABER et al., 2020). De forma
analoga, aconteceria para um downchirp. Na figura 13 pode-se observar um exemplo de
como LoRa modula os chirps por meio de um deslocamento inicial em frequéncia (CROCE
et al., 2020).
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Figura 13 — Diferentes chirps LoRa e seus deloscamentos iniciais em frequéncia (CROCE
et al., 2020).

A figura 14 exemplifica parte de um sinal LoRa real por meio de um espectrograma,

onde ¢é possivel notar o preambulo, o header e o payload variavel nos chirps.
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Figura 14 — Espectrograma de um pacote LoRa (ROBYNS. et al., 2018).

3.3.1 Descriciao Matematica da Modulacado LoRa

Seja s(nTy) um simbolo LoRa e sendo a taxa de amostragem Ty, dada por Ty, =
1/BW, podemos reescrever o periodo de simbolo T, como T, = 2°F x T,,. Entdo, um

sfmbolo s(nTy) é composto de 2°F amostras, expresso por (VANGELISTA, 2017):

SF-1_,
s(nTy) = > bh (nT,) x 2", (3.5)

h=0
Onde b (nTs) é um vetor de SF digitos bindrios contendo os bits a serem trans-
mitidos. Ou seja, s(nTs) basicamente realiza uma conversao de bindrio para decimal,
obtendo um nimero inteiro entre {0, 1,2, ..., 2% — 1} que definird o deslocamento inicial

em frequéncia f,rr. Entao, a forma de onda tem a seguinte expressao:

ws(nTs) = \/ES X cs(nTy,), (3.6)

Sendo Fjs a energia do sinal e ¢5(nT) a fungao base de um upchirp, dada por:

€ )

(nTsa> _ 215F j27[(s(nTs)+n) mod QSF]Q—EF (37)
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com indice de amostragem n € {0,1, ..., 25 _ 1}.

Por meio da equagao 3.7, podemos observar que s(nTy) define a frequéncia inicial do
upchirp, n incrementa a frequéncia instantanea a cada T, segundos e a operacao modulo
limita a banda do sinal, realizando o retorno ciclico para a frequéncia inicial (FABER et
al., 2020).

3.3.2 Demodulador Otimo

Considerando que a condigao necessaria para ortogonalidade entre dois sinais LoRa
distintos seja satisfeita, ou seja, que o produto interno entre os sinais seja nulo e supondo
sincronizacao perfeita em tempo e frequéncia, podemos definir o demodulador 6timo
(ELSHABRAWY; ROBERT, 2018) pelo seguinte processo de correlacao:

257 1 VE,+n;, 1=k
S r(nThe) X ¢ (nTh) = ! (3.8)
n=0 i, 1 7é k

Onde ¢} (nTs,) ¢ o complexo conjugado de ¢s(nTy,) (um downchirp), rp(nTs,) =
ws(nTs,) +n(nTy,) é a onda recebida, composta pela onda transmitida ws(nT,) somada

a um ruido branco aditivo Gaussiano de média zero 1n(n7s,).

E, de acordo com (ELSHABRAWY; ROBERT, 2018), a detec¢ao do simbolo com
maior correlagdo com a forma de onda transmitida (obtido no dominio da frequéncia com

uma transformada rapida de Fourier) pode ser detectado como:

5k,i\/Es + i

Onde 6;; = 1 para ¢ = k e 0 caso contrario.

) : (3.9)

Y), = arg; max (

Em resumo, o processo de demodulagao consiste basicamente em multiplicar
o sinal recebido, amostra por amostra por um downchirp, aplicar uma transformada
rapida de Fourier no resultado da multiplicacao e selecionar o indice de maior correlacao
(VANGELISTA, 2017). O diagrama em blocos da figura 15 demonstra este processo em

tempo discreto.



Capitulo 3. A Camada Fisica LoRa 33
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Figura 15 — Diagrama em blocos do processo de demodulagiao. Adaptado de (FIALHO;
AZEVEDO, 2018).

3.4 C(Cadeia de Transmissao Completa de um Transceptor LoRa

Além da modulagao apresentada anteriormente, o transceptor LoRa executa pro-
cessamentos adicionais no sinal para aumentar a robustez na comunicag¢ao. A cadeia
de transmissao LoRa completa é composta por um processo de whitening, codificacao
Hamming, interleaving e mapeamento Gray antes de modular o sinal (AFISIADIS, 2020)
e envid-lo ao canal de comunicagao, como mostra a figura 16. A recepcao implementa o
processo inverso, ou seja, demodula o sinal, realiza processo de dewhitening, decodifica,
realiza deinterleaving e, por fim, faz o desmapeamento Gray, recuperando assim os bits

que foram transmitidos.

. e M N
Bits de Whitening Codificagao Interleaving apeamento Modulagio *
Payload de Canal Gray

Header &
CRC

Preamble

Figura 16 — Diagrama em blocos da transmissao de um sinal LoRa. Adaptado de (AFI-
SIADIS, 2020).

A seguir serao descritas as funcionalidades de cada processo dentro do bloco de

transmissao completo.

3.4.1 Whitening

O payload de um sinal LoRa pode conter longas sequéncias de 0’s e 1’s, o que
introduz um componente DC (do inglés Direct Current) no sinal transmitido (SEMTECH,
2020a). Como consequéncia, essas sequéncias possuem forte correlacao e podem atrapalhar
outros algoritmos na cadeia de transmissao que necessitam de sequéncias fracamente
correlacionadas (MARQUET; MONTAVONT; PAPADOPOULOS, 2020), além de fazer
com que o sinal possua uma densidade espectral de poténcia nao uniforme (SEMTECH,
2020a). Portanto, o objetivo do processo de whitening é randomizar os bits antes de serem

transmitidos por meio de uma operacao XOR (do inglés exclusive or) de seus bits com
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uma sequéncia aleatoria, sendo a mesma tanto na transmissao quanto na recep¢ao do sinal

(SEMTECH, 2020a).

3.4.2 Codificacdo Hamming

LoRa utiliza um cédigo linear de bloco Hamming como cédigo corretor de erro,
acrescentando uma redundancia controlada a mensagem. O tamanho da mensagem m é
fixa em 4 bits e as palavras-cédigo p variam de 5 a 8 (MROUE et al., 2018). Desta forma,
sendo a taxa de codificagdo dada por CR= m/p, LoRa pode assumir taxas de cédigo CR

4 4 4 4
€{55 73k

A detecgao de erros sé é iniciada a partir de CR = 4/6 e a correcao a partir de CR

= 4/7. Portanto, para garantir corregao de erros um CR > 4/7 deve ser utilizado.

3.4.3 Interleaving

Interleaving é um processo que consiste em embaralhar as palavras-codigo geradas

pelo codificador de modo a tornar a transmissao mais resistente a bursts de interferéncia.

Ao utilizar interleaving, um erro por burst é dispersado em vérias palavras-codigo.
Como os coédigos corretores de erro sdao projetados para corrigir erros esporadicos em

palavras-cédigo, a aplicagao de interleaving aumentara a robustez do sistema.

O interleaver implementado em LoRa ¢ do tipo diagonal com os dois bits mais
significativos invertidos (MROUE et al., 2018).

3.4.4 Mapeamento Gray

O mapeamento Gray utilizado por LoRa serve para garantir que simbolos adjacentes
irao diferir 1 bit, aumentando as chances de correcao de erros devido aos ruidos presentes
no canal. Segundo (KNIGHT; SEEBER, 2016), LoRa utiliza um mapeamento Gray inverso
na transmissao e, consequentemente, um mapeamento Gray convencional aplicado na

recepcao dos simbolos.

3.5 Taxa de Erro de Bit

Existem diversas propostas de expressao da taxa de erro de bit (BER, Bit Error
Rate) de LoRa publicadas, as quais consideram diferentes técnicas para encontrar a BER,
como em (AFISTADIS et al., 2020) e (FABER et al., 2020), por exemplo. Dentre os
véarios artigos publicados, pode-se considerar os trabalhos de (ELSHABRAWY; ROBERT,

2018) como mais promissor ao definir equagoes aproximadas para a BER de LoRa, pois
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consideram apenas canais AWGN e com efeito de desvanecimento plano Rayleigh em um

sistema LoRa sem codificacao de canal e sem interferéncia.

Entao, (ELSHABRAWY; ROBERT, 2018) denotam I' como a SNR para a comuni-

cacao LoRa:

_EJT, K

I' = =
Ny.B Ny.25F”

(3.10)

Dessa forma, a eq. (23) de (ELSHABRAWY; ROBERT, 2018) define a probabilidade
de erro de bit para um canal AWGN:

Pyywen ~ 0.5 % Q (\/F C2SFHT /1,386 - SF + 1, 154) (3.11)
E, sendo:

LNy |
Hy=3 -, (3.12)

=1t
A aproximacgao da probabilidade de erro de bit do LoRa para um canal com
desvanecimento plano Rayleigh é dada pela eq. (33) em (ELSHABRAWY; ROBERT,

2018):

9SF . T 2Hysr 4
P,y ~ 0.5 x [Q(— \/m) “VosFp 1 P T s 4 )

O 2SFT + | Ny \/2Hysr_4
V25FT VEERESL T osEr 4

o

As curvas resultantes das equagoes aproximadas derivadas pelos autores serao
utilizadas posteriormente como referéncia de acuracia nas simulagoes desenvolvidas neste
trabalho.
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4 Radio Definido por Software

O termo Rédio Definido por Software (do inglés Software-Defined Radio, SDR)
define uma classe de radios reconfiguraveis, cuja camada fisica pode ser significativamente
modificada por meio de alteragdes em software. Um sistema SDR ¢é capaz de implementar
diferentes fungoes em diferentes instantes na mesma plataforma, definindo em software

técnicas de modulagdo, codigos de corregao de erro, frequéncias de portadoras e padroes
diversos (WYGLINSKI, 2013).

Um transceptor pode ser classificado como SDR se suas funcionalidades de comuni-
cacao forem implementadas como programas em um processador digital (KRISHNAN et
al., 2017). Entao, como definido acima, o hardware torna-se flexivel para utilizar diferentes

algoritmos e padroes de recepc¢ao ou transmissao definidos via software.

A figura 17 representa um sistema de SDR de forma genérica, contendo cinco partes
principais (WYGLINSKI MAZIAR NEKOVEE, 2009):

_________________________________________________________________________________________________________

Front-end de Processamento
i RF Digital

Figura 17 — Diagrama em blocos de um sistema de SDR genérico (WYGLINSKI MA-
ZIAR NEKOVEE, 2009).

o Antena: recebe ou transmite informacao contida em ondas de radio;

o Front-end de Radiofrequéncia (RF): responsavel por receber ou transmitir sinais da

antena e converter em uma frequéncia intermediaria;

o Segio de ADC/DAC (Analog to Digital Conversion, Digital to Analog Conversion):

responsavel por realizar as conversoes analégico-digitais e vice-versa;

o Secio DDC/DUC (Digital Down-Conversion, Digital Up-Conversion): responsavel
pelo deslocamento de frequéncias intermedidrias (IF, Intermediate Frequency) para

banda base e da banda base para IF, respectivamente.
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o Processamento digital em banda base: realiza operagoes de configuragao de conexao,
equalizacao, frequency hopping, codificagao e decodificacao, correlacao e implementa-

¢ao do protocolo de enlace.

Podemos citar algumas das principais caracteristicas de um sistema SDR, de acordo
com (REED, 2002):

o Operacao multimodo: Possui a capacidade de suportar varios tipos de fungoes de

radio usando a mesma plataforma do sistema de comunicacao digital,

e Mobilidade: Opera de forma transparente com diferentes redes de comunicagao,

isto é, ndo confinado a apenas um padrao;

» Facilidade de desenvolvimento: As fun¢oes de banda-base sdo um problema de

software, nao um problema de hardware.

« Facilidade de atualizagao: Atualizagoes em firmware podem ser realizadas na
plataforma SDR para habilitar funcionalidades dos mais recentes padroes de comu-

nicacao, trazendo agilidade e facilidade no upgrade do sistema.

4.1 Principais Aplicacoes de SDR

Existem diversas aplica¢oes utilizando o conceito de SDR. Serao abordadas, a

seguir, algumas das principais aplicagoes.

4.1.1 Radio Cognitivo

O Rédio Cognitivo ¢ um paradigma de sistemas de comunicagdo que se concentra
em empregar plataformas sem fio inteligentes, altamente ageis e sensiveis ao ambiente,
para escolher e ajustar de forma autonoma os parametros operacionais do dispositivo com
base nas condigoes do ambiente de raddio predominantes (WYGLINSKI, 2013). O conceito
de Radio Cognitivo pode ser empregado, por exemplo, para otimizar o acesso ao espectro,
permitindo que usudrios secundérios (nao licenciados) compartilhem o recurso espectral
disponivel dos usuérios primérios (licenciados) sem causar interferéncia prejudicial aos
usudrios licenciados legitimos (EZE et al., 2017). Em muitas situagoes, a tecnologia SDR é
a principal responsavel por tornar o Radio Cognitivo uma realidade, devido a sua agilidade
operacional resultante de uma banda de base digital que é totalmente implementada em
software ou em logica programavel (WYGLINSKI, 2013).
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4.1.2 Redes de Comunicacdo Veiculares Dinamicas

As Redes de Comunicagdo Veiculares Dinamicas (do inglés Vehicular Ad Hoc
Networks, VANETS) sao, basicamente, comunicagoes de veiculo para veiculo e de veiculo
para a infraestrutura de rede com base em tecnologias de rede local sem fio. Os principais
objetivos de uma rede desta natureza sdo aumentar a seguranca rodoviaria, a eficiéncia do
transporte e reduzir o impacto do transporte no meio ambiente por meio da identificagao
de acidentes, coleta de informagoes do trafego local e a utilizacao inteligente dos recursos
de espectro (HARTENSTEIN; LABERTEAUX, 2008). A utilizagao eficiente dos recursos
do espectro, auto-adaptacao e acesso dinamico fazem do Radio Cognitivo um candidato

primario para a comunicacao veicular.

4.1.3 ComunicacGes por Satélite

Uma das aplicagoes de SDR sdo as comunicagoes por satélite. Em particular, pode-
se citar os CubeSats, que sdo nano satélites de tamanho e peso padronizados utilizados em
missoes especiais, como monitoramento de desastres, observagao Terrestre, sensoriamento

remoto, comunicagoes e navegagdo (MAHESHWARAPPA; BOWYER; BRIDGES, 2018).

4.1.4 Internet das Coisas

Com a popularidade e o desenvolvimento de diversas verticais no ecossistema de
[0T, o conceito de SDR encontra espaco para estudos de novas formas de comunicagao
sem fio, protocolos e melhorias em tecnologias existentes, como ja revisado e exemplifi-
cado anteriormente nos trabalhos de (KNIGHT; SEEBER, 2016; ROBYNS. et al., 2018;
MARQUET; MONTAVONT; PAPADOPOULOS, 2020; TAPPAREL et al., 2020), entre

outros.
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5 Simulacoes da Camada Fisica LoRa

Nesta secao, sao apresentados os resultados das simulagoes desenvolvidas em MA-
TLAB da camada fisica LoRa em canais sujeitos a desvanecimento plano. Primeiramente,
¢é descrito o modelo do sistema simulado, seu fluxograma, os parametros adotados e
uma breve introducgao teodrica dos canais considerados. Entao, o desempenho do sistema
simulado, ou seja, as curvas BER x SNR (dB) obtidas para SFs iguais a 7 e 12 em canais
AWGN, Rice e Rayleigh sao discutidas.

5.1 Modelo do Sistema

Um modelo simplificado de camada fisica LoRa foi implementado em MATLAB, o
qual nao considerou as etapas de whitening, codificacao de canal e interleaving da cadeia

de transmissao completa de um sinal LoRa apresentadas na secao 3.4.

De modo aleatério um fluxo de bits é gerado e mapeado através de codificacao
Gray, o que garante que simbolos vizinhos difiram de um bit. Os bits sdo convertidos para
decimal, tendo assim um simbolo LoRa que é enviado ao modulador. O simbolo LoRa
modula a frequéncia inicial de um wupchirp. O modulador é implementado de acordo com a
descricdo matematica feita na secao 3.3.1. Entao, o sinal modulado é transmitido em um
canal Rice com fator K ajustavel, induzindo ao comportamento AWGN e Rayleigh nos
extremos. Apds a propagacao do sinal por meio do canal, o sinal recebido é multiplicado
por um downchirp. O resultado é processado por meio de uma FFT e seu maximo indicara
o simbolo de maior correlacao, como indica o demodulador da secao 3.3.2. Entao, inicia-se
0 processo reverso de conversao e mapeamento e, ao final, a BER numérica é obtida e os

graficos tragados. O fluxograma da figura 18 ilustra o processo descrito acima.

N I R
f (" 6 . v Simbolo LoRa
~ . Conversao binario
Geracao de bits Mapeamento ara decimal modula a
aleatdrios Gray P frequéncia inicial
(simbolo LoRa) de um upchirp
S AN AN J
Canal
(AWGN, Rayleigh
ou Rice)
4 N O N 7 N
. . Conversao
Gray Inverso: bits | decimal para ] FFT
recebidos s
binario

- o NG J

Downchirp

Figura 18 — Fluxograma do sistema LoRa simulado.
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Com relagao aos valores utilizados nas simulagoes, a tabela 9 apresenta os parame-

tros do sistema.

Tabela 9 — Parametros utilizados nas simulacoes do sistema LoRa.

Parametro Valor
Largura de Banda 125 kHz
Spreading Factor 7Tel2
Frequéncia de Amostragem 125 kHz
Tamanho Preambulo 8
Tamanho Sync 2
Bits por Frame 980 para SF7; 1680 para SF12
Ey/No -10 a 40, passo de 2
[teracoes 5000

A largura de banda escolhida é a utilizada comercialmente em redes LoRa. Os
Spreading Factors de 7 e 12 adotados sao o menor e maior empregados em redes LoRaWAN,
respectivamente. A frequéncia de amostragem foi adotada de modo a ser igual a largura de
banda do sinal. O preambulo de tamanho 8 e sync 2 sao os convencionalmente utilizados
em dispositivos comerciais. Os bits por frame foram adotados de modo a serem menores
que 256 bytes (1680 bits/8=210 bytes), que é o tamanho maximo do payload do LoRa. A
energia por bit sobre densidade espectral de poténcia foi escolhida de modo a ser possivel
obter uma SNR na faixa de -30 dB a 25 dB, que é a faixa de SNR exibida no artigo de
referéncia para a BER tedrica (ELSHABRAWY; ROBERT, 2018).

Nas subsecoes a seguir serao descritos os modelos de canal empregados nas simula-

¢oes do sistema LoRa.

5.1.1 Canal AWGN

Um canal com Ruido Gaussiano Branco Aditivo (AWGN) é o principal modelo
usado para representar o efeito do ruido térmico. O sinal de entrada x(t) é corrompido
apenas por um processo aleatorio n(t) aditivo, que é a tnica fonte de degradacao, onde
o ruido composto por componentes distribuidas igualmente em todas as frequéncias do
espectro (CASELLA, 2020).

5.1.2 Canal Rayleigh

Além do ruido térmico, outras fontes de erro podem atuar no sinal enquanto ele
se propaga no canal, como em canais com multiplos percursos que espalham o sinal no

tempo.

No caso de modelos de canal Rayleigh, devido aos diversos obstaculos presentes

entre o transmissor e receptor, com frequéncia nao hé linha de visada (Line of Sight, LOS)
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na transmissao, como ilustra a figura 19. Os obstaculos presentes na vizinhanca do receptor
espalham o sinal enviado, fazendo com que cheguem diversas copias do sinal transmitido

com amplitudes, fases e angulo diferentes, aleatorios (SILVA, 2004).

T T o
“ Receiver
- | p

Transmitter | = < ’
Te-— 7 Reflected

h‘_h‘

Figura 19 — Representagao de um modelo de canal Rayleigh. Adaptado de (MATLAB,
2022).

5.1.3 Canal Rice

Se houver uma componente incidindo sobre o receptor com uma poténcia signi-
ficativamente maior que as demais, entao o sinal no receptor terda uma envoltéria com
distribuicao Rice (SILVA, 2004). Essa componente com poténcia predominante, como
ilustra a figura 20, recebe o nome de componente direta. Para mensurar a poténcia da
componente dominante, é definido um fator chamado "K", ou coeficiente Rice, que é
definido como a razao da poténcia do sinal no componente dominante sobre a poténcia

espalhada (média local).

L= == - Reflocted
e . Il
2 7
Transmiter |==_ _ ’
Te-— 7 Reflected

h‘_h‘

Figura 20 — Representacao de um modelo de canal Rice. Adaptado de (MathWorks,
2022).

5.2 Desempenho do Sistema Simulado

Como apresentado na se¢ao 3.5, o trabalho de (ELSHABRAWY; ROBERT, 2018)
serviu como base tedrica para as simulagdes do sistema. Por meio do equacionamento apre-
sentado no artigo foi possivel determinar os limites teéricos de desempenho da tecnologia
LoRa em canais AWGN e Rayleigh. Dessa forma, espera-se que o desempenho do sistema

fique proximo destes casos limites.

Entao, foram feitas simula¢oes considerando que o canal adotado muda a cada
simbolo LoRa (desvanecimento plano lento) e, por meio da alteragao do fator K, foi possivel

reproduzir os seguintes comportamentos no canal:
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« Canal com multiplos percursos e sem componente direta (Rayleigh, K=0).

o Canal com multiplos percursos, com linha de visada e componente direta e poténcia

predominante (Rice, K=10).

o Canal com componente direta muito maior do que os multiplos percursos, ou seja,

um coeficiente Rice K — oo, correspondendo assintoticamente ao canal AWGN.

O desempenho foi analisado para SF = 7 e SF = 12, mantendo todos os outros

parametros apresentados na tabela 9 fixos. As figuras 21 e 22 apresentam as curvas obtidas.

Sistema LoRa - Desempenho (SF=7)

10°F ' | I
E —¥— SF=7,K=0 Simu.
—+—SF=7,K=10 Simu. | {
SF=7,K=10000 Sim]
————— SF=7 teor. AWGN
— — —SF=7 teor. RAY
101 F ]
[a'd
W 102F ;
o 10 _
103 E
104
" 25

Figura 21 — Curva BER x SNR (dB) do sistema LoRa com SF=7 em um canal com
desvanecimento plano lento do tipo Rice, com coeficiente K variante, sem
codificacao de canal.

Analisando as curvas da figura 21 e comecando pelo pior caso possivel, ou seja, um
canal sem linha de visada e com multiplos percursos (Rayleigh), esperava-se que o sistema
obtivesse uma BER de 1072 e 10~* com uma SNR de aproximadamente 13 dB e 23 dB,
respectivamente, ao utilizar SF=7, dados pela curva "SF=7 teor. RAY". Além disso, no
dominio log esta curva deveria apresentar-se como linear. Com o sistema simulado foram

obtidos resultados coerentes com o teodrico, tanto em valores quanto em forma.
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Ao adicionar uma componente direta com poténcia predominante (K>0), o sistema
simulado tendeu a se aproximar do caso AWGN, como esperado e apresentado na curva

"SF=7,K=10 Simu.".

Ao aumentar significativamente o valor do coeficiente Rice (curva "SF=7, K=10000
Simu."), as componentes de multiplo percurso foram suprimidas pela componente domi-

nante, fazendo com que o canal apresentasse comportamento AWGN.

Sistema LoRa - Desempenho (SF=12)

100 F T T T T T
—%— SF=12,K=0 Simu.
R —+—SF=12,K=10 Simu. | -
Lo SF=12,K=10000 Simju]
————— SF=12 teor. AWGN 1
. — — —SF=12 teor. RAY
10- ¢ E
o
w 2L i,
o 10 ]
103F E
10_4 | | | | | | |

-30 -25 -20 -15 -10 -5 0 5 10 15 20 25
SNR (dB)

Figura 22 — Curva BER x SNR (dB) do sistema LoRa com SF=12 em um canal com
desvanecimento plano lento do tipo Rice, com coeficiente K variante, sem
codificacao de canal.

Ja ao analisar a figura 22, observa-se que os resultados simulados se mostraram
coerentes com os tedricos e as curvas para SF=7 e SF=12 possuem o mesmo formato,

diferindo de um deslocamento para a esquerda da figura 21 para a figura 22.

Isso representa que ao aumentar o Spreading Factor do sistema de 7 para 12 é
possivel obter um ganho de desempenho de aproximadamente 13 dB, independentemente
do modelo de canal analisado (AWGN, Rice e Rayleigh). Além disso, com este resultado
nota-se que a menor SNR onde ¢é possivel o sistema operar com baixa BER, dadas as
condigbes pré-estabelecidas nas simulagoes, ¢ de cerca de -20 dB em um canal AWGN com
SF=12.
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Portanto, uma maneira de obter taxas de erro de bit pequenas, em canais com
baixa relacao sinal-ruido, é utilizar um SF maior. Em contrapartida, incrementar o SF
implica em tempo de simbolo maior (conforme a equagao 3.2), o que pode ser negativo
em implementagoes com grande nimero de dispositivos, pois aumentarao as chances de

colisdo entre simbolos.

Outra maneira de melhorar o desempenho do sistema seria por meio da imple-
mentagao do restante dos processos da cadeia de transmissao apresentados na secao
3.4, principalmente a codificagao Hamming adotada em LoRa, sendo uma proposta de

investigacao para trabalhos futuros.
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6 Avaliacao Experimental da Camada Fisica
LoRa

Nesta secao, sao apresentados os dispositivos, softwares, a identificagao dos sinais
LoRa utilizando SDR, assim como os resultados obtidos com o né transmissor LoRa e o

receptor SDR open source em ambientes interno e externo.

6.1 Hardware Utilizado

6.1.1 Heltec WiFi LoRa 32

Como né transmissor foi utilizada a placa de desenvolvimento WiFi LoRa 32
projetada e produzida pela Heltec Automation, baseada no SoC (System on Chip) ESP32,
transceptor SX1276 da Semtech, sistema de gerenciamento de bateria Li-Po e tela OLED
de 0,967

Esta placa pode operar tanto em 868MHz quanto em 915MHz, possui suporte para
desenvolvimento em Arduino IDE, com uma biblioteca disponibilizada pelo fabricante com
diversos exemplos (HELTEC, 2019), onde basendo-se nas APIs (Application Programming
Interface) (HELTEC, 2020) é possivel ajustar os principais pardmetros da camada fisica

LoRa, tais como a largura de banda, SF, CR, tamanho do preambulo, entre outros.

Desta forma, foi desenvolvido um firmware em Arduino IDE, o qual define os
parametros mostrados na tabela 10, inicia o radio LoRa e o display OLED e, em seguida,
entra em loop constante enviando uma mensagem "count 0", "count 1", "count 2", assim
por diante, até "count 999", a cada segundo, mostrando o conteido da mensagem na
tela OLED e na porta de comunicacao serial do dispositivo. A figura a seguir mostra um

exemplo do contetido exibido no dispositivo.

(a) Mensagem sendo enviada. (b) Mensagem enviada.

Figura 23 — Contetido exibido no display OLED da placa de desenvolvimento Heltec
WiFi LoRa 32 ao enviar um pacote LoRa.
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Tabela 10 — Parametros ajustaveis no firmware do dispositivo.

Parametro Descricao Possiveis valores
BAND Frequéncia de Operacgao 868 e 915 MHz
SF Spreading Factor 6-12, 7 quando nao declarado
BW Largura de banda 7.8, 10.4, 15.6, 20.8, 31.25, 41.7, 62.5, 125 e 250 kHz
CR Coding Rate Entre 5 e 8
PRE Tamanho do preambulo 6-65535, 8 quando nao declarado
SYNC Byte de sincronizacao Por padrao 0x34

Estes parametros sao definidos no cabecalho do cddigo, assim como mostra a figura
24.

Arquive Editar Sketch Ferramentas Ajuda

lora-setparameters

// S63E6,915E6
[/ Ranges from 6-12,default 7 see APT d¢
// Supported values are 7.8E3, 10.4E3,
!/ Supported values are between 5 and !
/f Defaults to 8, supported walues are
// Byte walue to use as the sync word,

< >

, Disabled, 240MH=z (WiFi/BET), 821600, None, REGION_ELSE one em COM3

Figura 24 — Ambiente de desenvolvimento Arduino IDE mostrando o cabecalho do
codigo.

6.1.2 RTL-SDR

O dispositivo SDR utilizado foi o dongle RTL-SDR, desenvolvido pela Realtek, a
qual tinha como objetivo inicial receber sinais televisivos DVB-T e hoje é comumente
utilizado como SDR apds descobrirem que as amostras [ e Q no chipset RTL2832U
podem ser acessadas diretamente (RTL-SDR, 2013). E baseado nos chipsets R802T, o qual
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converte o sinal para banda base, e no chipset RTL2832U, o qual transforma em amostras

que sao enviadas para a interface USB. A tabela 11 resume as principais caracteristicas do

dongle.

Tabela 11 — Principais caracteristicas do dongle RLT-SDR (RTL-SDR, 2013)

RTL-SDR
Frequéncia min. 24 MHz
Frequéncia max. 1766 MHz
Largura de banda 3,2 MHz
Resolucao ADC 8 bits

Transmissor? Nao

Por ser popular, de baixo custo se comparado a dispositivos mais complexos como
LimeSDR (Lime Microsystems, 2020) ou HackRF One (Great Scott Gadgets, 2014) e
trabalhar na faixa de frequéncia em que LoRa opera, foi utilizado como receptor SDR

neste trabalho. A seguir é mostrado o dispositivo adquirido.

Figura 25 — RTL-SDR utilizado na avaliacao experimental.

6.2 Identificacdo de sinais LoRa utilizando SDR#

Por meio da utilizagao do software SDR+#, instalado no sistema operacional Win-
dows 10, foram feitas as primeiras analises dos sinais LoRa. O setup em ambiente interno
foi montado conforme mostra a figura 26, conectando o RTL-SDR a uma porta USB do

notebook e o nd transmissor posto a cerca de 12 cm. Para poder locomover-se com o
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transmissor posteriormente e manté-lo com a antena fixa, foi utilizado um power bank de
5V /1A como fonte de alimentagdo do né transmissor e a antena foi fixada em uma caixa

plastica, conforme mostra a figura 27.

Figura 26 — Setup experimental em ambiente interno.
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'3 -
i &
\ e
(a) Parte interna do transmis- (b) Transmissor com a antena

sor com caixa plastica. fixa pela caixa.

Figura 27 — Setup experimental do transmissor.

Considerando o periodo de simbolo dado pela equacao 3.2, é possivel visualizar o
sinal ao utilizar um SF alto e a menor largura de banda possivel. Dessa forma, alterando
o firmware do dispositivo para SF=12 e BW=7,8 kHz, o periodo de simbolo passa a
ser grande o suficiente para identificar os chirps no SDR#. A tabela 12 apresenta as

configuragoes do dispositivo.

Tabela 12 — Parametros utilizados no transmissor ao capturar os pacotes LoRa com

SDR#.

Confi Parametros
& "SF BW (kHz) Pry (dBm) CR
1 7 7.8 14 1/5
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AIRSPY SDR# Studio v1.0.0.1855 - RTL-SDR USB - 8 X

=0+ B0 867.950.300 4 ¢ smwiz v B ARSPY

-

T T ——
|

[ irwert spectrum

Source: RTL-5SDR USE v 1 ox ]

- 1 Freq Sync

—]Frame Sync

Figura 28 — Captura de um simbolo LoRa com SF=12 ¢ BW=7.8 kHz utilizando o
software SDR#.

Na figura 28 é possivel observar os 8 upchirps de preambulo, 2 upchirps de sincro-
nizagao de frame, 2,25 downchirps de sincronizagdo de frequéncia e a largura de banda do
sinal (7,8 kHz). Iniciando com uma frequéncia central de 868 MHz, foi possivel identificar
exatamente em qual frequéncia o sinal é transmitido (867,950 MHz) e perceber que héa
um offset de 50 kHz com relacao ao canal de uplink 8 (conforme tabela 3) ao ajustar a
captura do sinal dentro do SDR#. Esta frequéncia sera importante posteriormente, no

bloco de recepgao e decodificacao da mensagem no GNU Radio.

6.3 Identificacdo de sinais LoRa utilizando GNU Radio

O GNU Radio é um kit de ferramentas de desenvolvimento de software gratuito e
de c6digo aberto que fornece blocos de processamento de sinais para implementar sistemas
de SDR em Linux, Windows e macOS (GNU Radio, 2022). Ele pode ser usado com
hardware de RF externo ou sem hardware, como um ambiente de simulacido. Seu ambiente
de desenvolvimento tem uma estrutura modular e diversas bibliotecas nativas, prontas

para implementacao.

Como o software é de codigo livre, é possivel modificar os blocos existentes e

criar novos para atender objetivos especificos, caso necessario, como no caso do projeto
gr-osmosdr para utilizar o dongle RTL-SDR (STOLNIKOV, 2021).

Portanto, para iniciar os testes com o GNU Radio, primeiramente foi feito um

ajuste nos parametros do firmware do dispositivo, conforme a tabela 13 a seguir.
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Tabela 13 — Parametros utilizados no transmissor ao capturar os pacotes LoRa com

GNU Radio.
Confi Parametros
& "SF BW (kHz) Pry (dBm) CR
1 7 125 14 4/5

Ao iniciar um novo projeto e construir o fluxo grafico da figura 29, é possivel
reproduzir as funcionalidades encontradas no SDR# e identificar a frequéncia e a largura
de banda do sinal. A taxa de amostragem escolhida de 1 Msps esta dentro da faixa de
operagao do RTL-SDR. A largura de banda de 1 MHz foi definida de maneira a ser
suficiente para visualizar cinco canais: por exemplo, do canal 4 ao canal 8 do plano de
frequéncia EU863-870 (tabela 3), ou seja, de 867,1 MHz a 867,9 MHz. A frequéncia central
foi definida como sendo 867,9 MHz (canal 8). A frequéncia inicial da interface grafica (QT
GUI Range) foi definida como sendo 867 MHz, que é menor que o canal 4 descontado de
metade da largura de banda (867,1 - 0,125/2 = 867,0375 MHz), a final como 869 MHz,
que é maior que o canal 9 somado a metade da largura de banda (868,8 + 0,125/2 =

868,8625 MHz) e o passo em 200 kHz, que é o valor do espagamento entre canais.

Options Variable Variable QT GUI Range
Title: lora_receiver ID: samp_rate ID: bandwidth ID: center_freq
Author: Luan Lima Value: 1M Value: 1M Default Value: 867.9M
Output Language: Python Start: 866.9M
Generate Options: QT GUI Stop: 869M
Step: 200k
QT GUI Sink
RTL-SDR Source Name:
Sync: Unknown PPS FFT Size: 1.024k
Number Channels: 1 Center Frequency (Hz): 867.9M
Sample Rate (sps): 1M Bandwidth (Hz): 1M
ChO: Frequency (Hz): 867.9M Update Rate: 10

|: ChO: Frequency Correction (ppm): 0
command| 0. pc offset Mode: 0

ChO: 1Q Balance Mode: 0

ChO: Gain Mode: False QT GUI Waterfall Sink
ChO: RF Gain (dB): 10 FFT Size: 1.024k

ChO: IF Gain (dB): 20 Center Frequency (Hz): 867.9M
ChO: BB Gain (dB): 20 Bandwidth (Hz): 1M

Figura 29 — Fluxo grafico inicial de identificacao do sinal LoRa em GNU Radio.

Entao o sinal pode ser visualizado na interface grafica, conforme a figura 30. O
grafico em cascata “Time (s) x Frequency (MHz)” nao possui resolugao tao boa quanto o

SDR+#, de maneira que a visualizacao dos chirps é um pouco pior.
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Figura 30 — Visualizacao do espectro do sinal utilizando GNU Radio.

Ao identificar a frequéncia central da transmissao na figura 30, é possivel perceber

um offset de cerca de 50 kHz com relacao ao que deveria ser a frequéncia do canal (867,900
MHz). Entao, foi adicionado o bloco "LoRa Receiver"(ROBYNS, 2017a) e o fluxo da figura

31 gerado, onde o pardmetro channel list deste bloco é definido como a soma da frequéncia

central e este offset (varidveis center_ freq+offset). Sem este offset, o bloco nao consegue

identificar o sinal e decodificar as mensagens.

Options Variable
Title: lora_receiver ID: samp_rate
Author: Luan Lima Value: 1M

Variable
ID: bandwidth
Value: 1M

Output Language: Python
Generate Options: QT GUI

RTL-SDR Source
Sync: Unknown PPS
Number Channels: 1
Sample Rate (sps): 1M
ChO: Frequency (Hz): 867.9M
ChO: Frequency Correction (ppm): 0
ChO: DC Offset Mode: 0
ChO: 1Q Balance Mode: 0
ChO: Gain Mode: False
ChO: RF Gain (dB): 10
ChO: IF Gain (dB): 20
ChoO: BB Gain (dB): 20

command

Variable
ID: offset
Value: 50k

QT GUI Range
ID: center_freq
Default Value: 867.9M

Start: 866.9M
Stop: 869M
Step: 200k

QT GUI Sink
Name:
FFT Size: 1.024k
Center Frequency (Hz): 867.9M
Bandwidth (Hz): 1M
Update Rate: 10

>

LoRa Receiver
Sample rate: 1M
Center frequency: 867.9M
Channel list: 867.95M

QT GUI Waterfall Sink
FFT Size: 1.024k
Center Frequency (Hz): 867.9M
Bandwidth (Hz): 1M

»

. Bandwidth: 125k
Spreading factor: 12
Implicit header: False
Reduced rate: False

|frames

Figura 31 — Fluxo grafico com o bloco LoRa Receiver adicionado.

Com um SF 12, é possivel ver na console as mensagens sendo recebidas, ainda que

nao decodificadas perfeitamente, conforme indica a figura 32a. Ao alterar o SF para 7, o

bloco consegue decodificar as mensagens perfeitamente. Os caracteres adicionais ao final

da mensagem referem-se aos bytes de CRC habilitados na transmissao.
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Exact sample rate is: 1000000,026491 Hz
[R82XX] PLL not locked!

Bits (nominal) per symbol: 6

Bins per symbol: 4096

Samples persymbol: 32768

Decimation: 8

07 3090 63 6f 65 4d Fb 28 31 48 74 (coeM(1HEL)
07 3090 63 6F 65 4c Fb 28 32 4b 64 (coel(2Kd)
07 3090 63 6f 65 4c fb 28 33 4a 64 (coel(3Jd)
07 3090 63 6f 65 4c fb 28 34 4d 64 (coeL(4Md)

(a) SF=12.

07309063 6f 75 6e 74 20 34 4d 74 (count 4Mt)
07309063 6F 75 6e 74 20 35 4c 74 (count 5LE)
07309063 6F 75 6e 74 20 36 4f 74 (count 60t)

07 3090 63 6f 75 6e 74 20 37 4e 74 (count 7NE)
07309063 6F 75 6e 74 20 38 41 74 (count 8AE)
07309063 6f 75 6e 74 20 39 40 74 (count 9@t)
08300063 6f 75 6e 74 20 31 30 43 55 (count 10CU)
08300063 6F 75 6e 74 20 31 31 42 55 (count 11BU)
08300063 6F 75 6e 74 20 31 32 41 55 (count 12AU)
08300063 6f 75 6e 74 20 31 33 40 55 (count 13@U)

(b) SF=T.

Figura 32 — Decodificacao de um sinal LoRa na console do software GNU Radio.

Para processar os dados LoRa recebidos posteriormente, um bloco “Message Socket

Sink” pode ser usado para transmitir mensagens UDP para o localhost na porta 40868 e

captura-las com o Wireshark, salvando o arquivo pcap resultante da captura, por exemplo,

resultando no fluxo grafico final da figura 33. As capturas na interface de loopback do

computador sao observadas na figura 34.

Options Variable Variable
Title: lora_receiver ID: samp_rate ID: bandwidth
Author: Luan Lima Value: 1M Value: 1M

Output Language: Python
Generate Options: QT GUI

RTL-SDR Source
Sync: Unknown PPS
Number Channels: 1
Sample Rate (sps): 1M
ChO: Frequency (Hz): 867.9M
ChO: Frequency Correction (ppm): 0

QT GUI Range
ID: center_freq
Default Value: 867.9M

Variable
1D: offset
Value: 50k

Start: 866.9M
Stop: 869M
Step: 200k

QT GUI Sink
Name:
FFT Size: 1.024k
Center Frequency (Hz): 867
Bandwidth (Hz): 1M
Update Rate: 10

.9M

Cho: DC Offset Mode: 0

ChO: 1Q Balance Mode: 0
ChO: Gain Mode: False
ChO: RF Gain (dB): 10
ChO: IF Gain (dB): 20
ChO: BB Gain (dB): 20

QT GUI Waterfall Sink
FFT Size: 1.024k
Center Frequency (Hz): 867
Bandwidth (Hz): 1M

.9M

y
Bl

LoRa Receiver
Sample rate: 1M
Center frequency: 867.9M
Channel list: 867.95M
Bandwidth: 125k
Spreading factor: 7
Implicit header: False
Reduced rate: False

[frames-—»]in|

Message Socket Sink
1P: 127.0.0.1

Port: 40.868k

Layer: LoRa PHY

Figura 33 — Fluxo grafico definitivo de recepgao e decodificacao de mensagens LoRa.
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Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

— L B = n =
mE@ NE QesEF IS aaai
[N udp dstport —= 40868 && ‘icmp ] -]+
No. Time Source Destination Protocol Lengtt Info
1 9.000000000 127.0.0.1 127.0.0.1 upP 54 38926 - 40868 Len=12
15 1.978891561 127.0.0.1 127.0.9.1 upp 54 38926 - 40868 Len=12
17 4.864175242 127.6.0.1 127.0.6.1 upp 54 38926 - 40868 Len=12
19 6.151731458 127.0.0.1 127.0.0.1 upp 54 38926 - 40868 Len=12
21 8.137146302 127.0.0.1 127.9.8.1 uop 54 38926 - 40868 Len=12
23 10.223549438 127.6.0.1 127.0.8.1 upp 54 38926 - 40868 Len=12
25 12.201831495 127.6.0.1 127.08.0.1 UDP 54 38926 - 40868 Len=12
: 27.8.0.1 .0.0.1 54 38926 - 40868 Len=12
29 16.378198551 127.6.0.1 127.8.8.1 upp 54 38926 - 40868 Len=12
31 18.359711758 127.0.0.1 127.0.98.1 upP 55 38926 — 40868 Len=13
33 20.441932674 127.0.0.1 127.0.9.1 upp 55 38926 - 40868 Len=13
35 22.421294278 127.6.0.1 127.8.8.1 upp 55 38926 -~ 40868 Len=13

Frame 27: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface lo, id

Ethernet II, Src: 00:00:00 00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (DB:UU:BG:GO:UB.‘UB)
Internet Protocol Version 4, Src: 127.8.8.1, Dst: 127.08.0.1

User Datagram Protocol, Src Port: 38926, Dst Port: 40868

Data (12 bytes)

b
b
3
b
b

00 00 B0 @@ B0 00 6O G8 B0 00 00 G6 B8 00 45 60

G0 28 b2 28 40 00 40 11 8a 9a 77 00 00 @1 7T 00 ( (oo

00 @1 98 Oe 97 a4 00 14 fe 27 B7 30 90 63 67 75 '-Bocou
BGe 74 20 38 41 74 nt BAt

@ 7 Internet Control Message Protocal: Protocol Packets: 36 - Displayed: 12 (33.3%) Profile: Default

Figura 34 — Pacotes LoRa sendo visualizados no software Wireshark.

6.4 Desempenho em Ambiente Interno

Para avaliar a eficacia do receptor SDR LoRa open source em ambiente interno,
foram enviados e capturados no Wireshark 1000 pacotes LoRa, com os parametros da
tabela 14 e distancia de 12cm entre transmissor e receptor, conforme a figura 26, variando
apenas o SF de 7 a 12. A carga 1util da mensagem, ou payload, é composta por uma

7

mensagem "count 0", "count 1'até "count 999", quando o né para a transmissao. No GNU
Radio, foi utilizado o fluxo da ﬁgura 33, alterando apenas o SF de acordo com o valor em

questao. Os resultados obtidos sao indicados no grafico da figura 35.

Tabela 14 — Parametros definidos no firmware do dispositivo na andalise em ambiente
indoor.

Config Parametros

SF BW (kHz) Prx (dBm) CR
7 125 14 4/5
8 125 14 4/5
9 125 14 4/5
10 125 14 4/5
11 125 14 4/5
12 125 14 4/5

| O x| W DO —
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Figura 35 — Taxa de erros de pacotes recebidos pelo receptor SDR em func¢ao da configu-
ragao em ambiente interno a 12 cm entre transmissor e receptor e parametros
de firmware conforme tabela 14.

Nota-se que ao utilizar SF=7, 8, 9 e 10 (configuragdes 1 a 4) foi possivel decodificar
perfeitamente todos os pacotes. Com SF=11 e 12 (configurac¢oes 5 e 6) nao foi possivel
obter nenhum pacote perfeito, ainda que seu conteido estivesse parcialmente legivel. Por
exemplo, por vezes era recebida a mensagem "coe 19"'ao invés de "count 19", o que indica
que nem todos os bits sofreram erros durante a transmissao. Além disso, também foi
observado que, ao utilizar SF=12, alguns pacotes eram recebidos "fora de ordem', ou seja,
uma mensagem "coe- 24", por exemplo, foi recebida depois das mensagens "coe- 26"e "coe-
27".

Como o bloco de recepcao em GNU Radio desenvolvido pelos autores propicia
pouca flexibidade para testar os parametros, nao é possivel dizer certamente o porqué as
mensagens nao sao decodificadas perfeitamente ao utilizar os SFs mais altos, mas é sabido
por parte dos autores de que sdo necessarios aperfeicoamentos no projeto para decodificar
perfeitamente ao utilizar SF=12, ja que os mesmos realizaram testes similares e chegaram
nos mesmos resultados para este SF (ROBYNS, 2017b).
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6.5 Desempenho em Ambiente Externo

Em seguida foram feitas medidas de alcance de recepcao dos sinais em ambiente
externo utilizando o fluxo da figura 33. A figura 36 mostra o setup com a antena receptora

fixada na janela do apartamento.

Figura 36 — Setup experimental do receptor para ambiente externo.

Entao, foram definidos cinco pontos onde 1000 pacotes LoRa foram enviados pelo
no transmissor utilizando SF=7 e SF=10, os quais foram o menor e maior SF em que
se pode decodificar as mensagens perfeitamente nos testes iniciais, respectivamente. Ao
receber os pacotes no GNU Radio, os dados foram capturados pelo Wireshark e salvos
para processamento posterior. A figura 37 ilustra a disposi¢ao da antena receptora com
relagdo aos pontos onde foi posto o né transmissor, buscando a melhor linha de visada

direta possivel.
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Figura 37 — Pontos de transmissao do sinal.

Em cada ponto foram feitos os envios dos pacotes, mantendo o transmissor estatico
em uma altura do chao de aproximadamente 170 cm em todos os cinco pontos. O ponto
mais distante (ponto 5), que é o 1dltimo ponto onde ainda foi possivel receber pacotes
legiveis, ficou a uma distancia de cerca de 120 metros da base do prédio, conforme indica

a visualizacao em 2D obtida pelo Google Maps na figura 38.
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Figura 38 — Visualizacao em 2D obtida pelo Google Maps do ponto mais distante.

Para definir as distancias em linha de visada, ou seja, a distancia em linha reta

entre o nd transmissor e a antena receptora, foi feito o seguinte céalculo:

dm’s = 2 + h2

base pred»

(6.1)

Onde d,;, é a distancia de linha de visada em metros, dp.s € a distancia entre o

ponto (1 a 5) e a base do prédio e hy.eq ¢ a altura do prédio (da janela).

Tabela 15 — Distancias de linha de visada de cada ponto medido.

Altura prédio Ponto Distancia Distancia
até a base (aprox.) de visada (aprox.)
1 10 m 18 m
2 35 m 38 m
15 m 3 50 m 52 m
4 95 m 96 m
5 120 m 120 m

Foram feitas medigdes com 10 configuragoes distintas, fixando a largura de banda,
poténcia, CR e variando apenas o Spreading Factor e a distancia entre receptor e trans-

missor, conforme apresenta a tabela 16.
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Tabela 16 — Parametros utilizados no transmissor ao executar o experimento externa-

mente.

Confi Parametros Distancia de
& 'SF BW (kHz) Prx (dBm) CR visada (aprox.) (m)
1 7 125 14 4/5 18
2 10 125 14 4/5 18
3 7 125 14 4/5 38
4 10 125 14 4/5 38
5 7 125 14 4/5 52
6 10 125 14 4/5 52
7 7 125 14 4/5 96
8 10 125 14 4/5 96
9 7 125 14 4/5 120
10 10 125 14 4/5 120
100 99
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Figura 39 — Taxa de erro de pacotes recebidos pelo receptor SDR em funcao da configu-

racao em ambiente externo conforme tabela 16.

Como mostra o grafico da figura 39, ao utilizar SF=10 (barras amarelas, configura-

¢Oes pares) em pequenas distdncias (<20m) obteve-se um 6timo desempenho, chegando a

apenas 1 pacote perdido dentre 1000 transmitidos. Porém, ao colocar o transmissor mais

distante, a partir de 38m em diante, o desempenho foi significativamente inferior ao SF=7

(barras azuis, configuragdes impares). Considerando o tltimo ponto com SF=10, a 120m,
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somente 1 pacote foi decodificado perfeitamente. Para SF=7 (barras azuis, configuragoes
impares), foi possivel decodificar as mensagens perfeitamente em todos os pontos, ainda
que, no ultimo ponto, mais da metade (57%) dos pacotes foram perdidos, sendo boa parte
no inicio da transmissao. Entre os pontos 1 e 4 (configuragoes 1, 3, 5 e 7) para SF=7, a

PER variou entre 2% e 8%, indicando bom desempenho com este Spreading Factor.

Portanto, conclui-se que é possivel utilizar o receptor LoRa open-source em SDR
para capturar sinais proximos, de dispositivos que estejam transmitindo em um raio de
aproximadamente 100m com visada direta. Realizando uma varredura no espectro em
que LoRa opera, basta identificar os chirps sendo transmitidos e testar diferentes SFs e
larguras de banda, criando possibilidades de analisar o trafego de redes LoRa ou verificar

vulnerabilidades de seguranca, por exemplo.
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7 Conclusao

Ao final deste trabalho, foi possivel concluir com os objetivos esperados: compreender
os blocos constituintes da camada fisica de uma tecnologia de IoT ja utilizada em larga
escala, em particular o esquema de modulagao Chirp Spread Sprectrum caracteristico dela,
simular o sistema LoRa em face de canais AWGN e com desvanecimento plano e avaliar
um receptor SDR LoRa open source, possibilitando novos estudos, tanto da camada fisica

quanto da camada de enlace.

As simulagoes do sistema reforcaram o que se espera da tecnologia LoRa, um bom
desempenho, mesmo em ambientes bastante ruidosos e capacidade de funcionamento em
SNRs menores que -20 dB em canais AWGN com SF=12. Além disso, o desempenho nos
canais AWGN, Rayleigh e Rice do sistema simulado proposto apresentaram boa coeréncia

com a literatura ja publicada e usada como forma de validagao dos resultados obtidos.

O receptor SDR LoRa open source em GNU Radio mostrou-se funcional ao utilizar
um hardware de baixo custo (RTL-SDR), o qual foi utilizado para interceptar transmissoes
LoRa que foram demoduladas e decodificadas com sucesso para Spreading Factors de 7
a 10, decodificando perfeitamente todos os pacotes quando o transmissor e receptor se
encontram préximos (12 cm) e tendo alcance significativamente bom em ambiente externo,
apresentando 6% de perda de pacotes a uma distancia de cerca de 90m com linha de
visada direta. Para SF=11 e 12, nao foi possivel decodificar pacotes perfeitamente, ainda
que parcialmente legiveis, necessitando melhorias no projeto. Em suma, pode-se dizer que
¢ uma ferramenta 1til para analise da camada fisica e decodificacao dos sinais, abrindo
novas oportunidades de exploracao da tecnologia LoRa em ambientes controlados ou até

mesmo em campo aberto em redes LoRa ja implantadas.

Como sugestoes de melhoria nas simulacoes, poderiam ser feitas investigagoes
de desempenho do sistema em canais seletivos em frequéncia, ja que apesar de LoRa
possuir baixa taxa de dados, sua modulagdo espalha o sinal em frequéncia, o que poderia
causar seletividade em frequéncia no canal. Além disso, implementacoes de esquemas de
codificacdo poderiam ser feitas para analisar a robustez se comparado a um sistema sem
codificagao, pois em sistemas LoRa reais sempre haverd ao menos um CR=4/5 na carga

util e cabecalho do pacote.

Ja no que diz respeito aos experimentos praticos, a utilizacdo de antenas de maior
qualidade na transmissao e recepgao possibilitaria uma melhora significativa de alcance.
Também seria interessante servir-se de um SDR com capacidade de transmissao, como o
LimeSDR ou HackRFOne, viabilizando o caminho contrario do proposto neste trabalho, ou

seja, ao invés de transmitir com um né comercial e receber com um SDR, transmitir com
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SDR e receber com né LoRa comercial. Outra possibilidade seria realizar a transmissao e

recep¢ao da camada fisica LoRa completamente utilizando SDRs.

Tratando-se do receptor SDR LoRa open source em GNU Radio, uma sugestao de
trabalho futuro é criar novos blocos separados para cada funcao da cadeia de transmissao
baseando-se neste projeto, de modo a ter mais flexibilidade para alterar parametros e
possibilitar novos experimentos. Por fim, com este receptor em GNU Radio a camada MAC
LoRaWAN pode ser amplamente explorada, pois é possivel implementar sniffers e realizar
testes de seguranga na rede (forca bruta nas chaves de ativagdo AppSkey e NwkSkey por
exemplo), verificar o comportamento do sinal e conteiido da mensagem quando hé falha

de comunicacao entre o né transmissor e gateway, entre outros.
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