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Resumo

O crescimento exponencial do trafego de dados em redes modernas impde desafios
crescentes a gestdo eficiente de recursos computacionais. As Software-Defined
Networking (SDN) emergem como paradigma arquitetural que centraliza o controle
da rede em controladores programaveis, possibilitando maior flexibilidade e
automacao. Este trabalho apresenta uma analise comparativa de quatro estratégias
de balanceamento de carga em ambiente SDN simulado: Controlador Simples (CS),
Round-Robin (RR), Least-Loaded (LL) e um controlador baseado em Machine
Learning (ML) utilizando o algoritmo Random Forest. A infraestrutura experimental
foi implementada no emulador Mininet com protocolo OpenFlow (OF) 1.3, sobre uma
topologia hierarquica de trés camadas composta por 10 swifches de acesso, 3
switches core, 100 hosts e 5 servidores, os experimentos foram conduzidos em
quatro cenarios de trafego distintos: Carga Normal, Hotspot, Trafego Misto e Carga

Sustentada.

Os resultados demonstraram que qualquer estratégia de balanceamento ativo
supera significativamente o encaminhamento sem critério. O controlador LL obteve o
melhor desempenho geral, embora com vantagem modesta sobre o RR. O
controlador baseado em ML, posicionou-se entre o RR e o LL, evidenciando
limitagdes relacionadas ao viés do conjunto de dados de treinamento. Os resultados
indicam que algoritmos simples como o RR ja capturam grande parte do beneficio

do balanceamento ativo em redes SDN com trafego heterogéneo.

Palavras-chave: Software-Defined Networking; Balanceamento de Carga; Machine

Learning; Random Forest; OpenFlow; Mininet; RYU.
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1. Introducao e Motivacao

O crescimento exponencial do trafego de dados em redes modernas impde desafios
cada vez maiores a gestdo e a distribuicdo trafego em redes. De acordo com a
Pesquisa Nacional por Amostra de Domicilios (PNAD Continua), o numero de
individuos conectados a internet cresceu mais de 6 milhdes, chegando a 89,1% da

populacdo. [1]

Software-Defined Networking (SDN) surgem como um conceito central para
enfrentar esse problema, ao separar o plano de controle do plano de dados e
centralizar a inteligéncia de roteamento em controladores programaveis. Isso
permite que a inteligéncia da rede seja centralizada em controladores l6gicos e que
a infraestrutura de encaminhamento se torne programavel. Assim a rede nao
depende mais de configuragbes manuais em dispositivos, um processo
frequentemente lento, propenso a erros e que dificulta a inovacdo devido a
complexidade de gerenciamento e a baixa flexibilidade. A centralizagdo do controle
da rede possibilita maior agilidade operacional e maior eficiéncia na implementagao

de servigos por meio de software. [2]

Portanto, algoritmos de balanceamento de carga desempenham papel fundamental
na maximizagdo do aproveitamento dos recursos disponiveis e na redugao de
gargalos. Este trabalho propde a avaliagdo comparativa de quatro estratégias de
balanceamento, Controlador Simples (CS), Round-Robin (RR), Least-Loaded (LL) e
Machine Learning (ML) sobre uma topologia hierarquica simulada no Mininet com o
protocolo OpenFlow (OF) 1.3. O ambiente experimental foi projetado para reproduzir
condigbes realistas de operagdo: a topologia é composta por trés camadas,
contendo 10 switches de acesso, 3 switches core e 5 servidores reais, com 100
hosts gerando trafego segundo a distribuicdo de Pareto 80/20, na qual 20% dos
hosts sao responsaveis por 80% do volume total de dados. Um gargalo deliberado
de 50 Mbps nos enlaces entre os switches core e os servidores garante que

desequilibrios de carga sejam visiveis e mensuraveis, tornando possivel diferenciar



o desempenho dos algoritmos avaliados. Os quatro controladores foram
implementados sobre o framework Ryu, executado em container Docker com

comunicacao via OpenFlow 1.3.

Os experimentos foram conduzidos em quatro cenarios de trafego distintos, cada um
projetado para expor caracteristicas especificas do problema de balanceamento:
Carga Normal, que simula uma curva de uso gradual ao longo do dia; Hotspot, com
pico de demanda concentrado por disparos simultdneos de flows bulk; Trafego
Misto, com todos os perfis ativos ao mesmo tempo; e Carga Sustentada, com
chegada continua e espagada de novos flows. Cada cenario foi executado trés
vezes por controlador com semente de teste fixa, garantindo reprodutibilidade e

comparabilidade dos resultados.

O objetivo central deste estudo é avaliar a eficacia de um controlador de rede
baseado em ML em comparagdo a algoritmos classicos de balanceamento, como
RR e LL. O modelo proposto utiliza o histérico de carga dos servidores para a
tomada de decisdao, empregando uma metodologia especifica de direcionamento de
trafego com o intuito de otimizar a distribuicido de carga e o desempenho da
infraestrutura. Os resultados obtidos buscam contribuir para a compreensdo de
quando a complexidade adicional de uma abordagem baseada em ML se justifica

frente a controladores mais simples.

2. Fundamentagao Teodrica

2.1 Software-Defined Networking

2.1.1 Conceito

As SDN representam um paradigma arquitetural que propde uma mudanga
fundamental na forma como as redes de computadores sao projetadas, gerenciadas
e operadas. Em arquiteturas de rede tradicionais, cada dispositivo possui seu plano
de controle (responsavel pelas decisdes de encaminhamento) e seu plano de dados

(responsavel pelo encaminhamento efetivo dos pacotes) integrados e acoplados em



um mesmo hardware proprietario. Essa abordagem, embora funcional, impde
limitacbes a flexibilidade e a capacidade de gerenciamento em larga escala, pois
qualquer alteracdo no comportamento da rede exige intervengdo manual, dispositivo
por dispositivo, frequentemente por meio de interfaces proprietarias e heterogéneas.
[8]

O SDN rompe com esse modelo ao promover a separagao explicita entre o plano de
controle e o plano de dados. Nessa arquitetura, a inteligéncia de controle é
centralizada logicamente em uma entidade de software denominada controlador
SDN, que mantém uma visdo global e unificada do estado da rede. Os dispositivos
de encaminhamento tornam-se elementos simplificados, responsaveis apenas por
executar as regras de encaminhamento instaladas pelo controlador, sem
necessidade de légica de controle local. Essa separagao confere a rede um grau de
programabilidade inédito: operadores e desenvolvedores passam a interagir com a
infraestrutura de rede por meio de interfaces de programacao de alto nivel (APlIs),
podendo definir e modificar o comportamento da rede de forma centralizada,

dindmica e automatizada. [8]

A imagem a segquir ilustra a arquitetura de redes SDN, evidenciando a separagéo
entre os planos de controle e de dados. Na camada superior, encontram-se as
aplicagdes de rede, responsaveis por implementar politicas e servigos. No nivel
intermediario, o controlador centraliza a légica da rede, tomando decisées sobre o
encaminhamento de trafego. J&4 na camada inferior, estdo os dispositivos de rede
(como switches), que compdem o plano de dados e executam as instrugoes
recebidas do controlador por meio de interfaces, como o protocolo OpenFlow. Essa
abordagem promove maior flexibilidade, programabilidade e gerenciamento
centralizado da rede, facilitando a implementacao de politicas dindmicas e o controle

eficiente dos recursos. [8]
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Figura 1 — Infraestrutura de Redes SDN

Fonte: [8]

2.1.2 OpenFlow

O OF é o protocolo de comunicagao mais amplamente adotado para implementar a
separagao entre plano de controle e plano de dados em ambientes SDN. O
protocolo define uma interface padronizada por meio da qual o controlador instala,
modifica e remove regras de encaminhamento nas tabelas de flows dos switches.
Cada regra, denominada flow entry, € composta por trés elementos principais: um
conjunto de campos de correspondéncia, que definem as caracteristicas dos
pacotes aos quais a regra se aplica; contadores, que registram estatisticas como
numero de pacotes e bytes processados; e um conjunto de ag¢des, que especificam
0 que deve ser feito com os pacotes correspondentes, encaminhar para uma porta
especifica, descartar, modificar cabecgalhos, ou enviar ao controlador para

processamento. [9]

2.1.3 Controlador

Em redes tradicionais, cada switch ou roteador toma suas proprias decisdes de
encaminhamento de forma independente, com base em tabelas construidas

localmente por protocolos distribuidos como (Open Shortest Path First) (OSPF) ou
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Spanning Tree Protocol (STP). Essa arquitetura distribuida é robusta, mas oferece
pouca flexibilidade programatica, alterar o comportamento da rede exige reconfigurar
individualmente cada dispositivo. O paradigma SDN rompe com esse modelo ao
separar explicitamente o plano de dados, responsavel pelo encaminhamento dos
pacotes, do plano de controle, responsavel pelas decisbes de como esse
encaminhamento deve ocorrer. Nessa separacao, o controlador SDN ocupa o plano
de controle: € uma aplicacao de software centralizada que mantém uma visao global

da topologia e programa os dispositivos de rede de forma dindmica.

A comunicacao entre o controlador e os switches € padronizada pelo protocolo OF,
que define uma interface bem especifica entre os dois planos. Nesse modelo, os
switches deixam de ser dispositivos autbnomos e passam a funcionar como
elementos de encaminhamento programaveis, eles aplicam regras chamadas de
flows, que o controlador instala em suas tabelas de flow. Cada flow € composto por
um conjunto de campos de correspondéncia, que definem quais pacotes ele afeta
(como enderego Media Access Control (MAC) de origem, endereco IP de destino ou
porta TCP), e um conjunto de agdes a executar sobre esses pacotes, como

encaminhar por uma porta especifica, descartar, ou modificar campos do cabecalho.

Quando um pacote chega a um switch e ndo corresponde a nenhum flow instalado,
0 switch n&do descarta o pacote nem toma uma decisao autbnoma, ele encapsula o
pacote em uma mensagem do tipo Packetln e a envia ao controlador, que ao
receber esse Packetin, analisa o pacote, consulta seu estado interno sobre a
topologia e as politicas em vigor, e toma uma decisdo. Essa abordagem é eficiente
e reduz a carga no plano de controle, pois o switch passa a processar o flow
autonomamente apds a primeira decisdo. O controlador também pode emitir uma
instrucdo direta ao switch descrevendo o que fazer com aquele pacote especifico,
sem instalar nenhum flow persistente. Nesse caso, cada pacote subsequente do
mesmo flow continuara sendo enviado ao controlador via Packetln, mantendo o

controlador no caminho de decisao para todo o trafego. [10]
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2.2 Mininet

O Mininet € um emulador de rede, ou mais precisamente, “‘um sistema de
orquestracdo de emulagado de rede que permite a criagao de topologias completas
em um unico kernel Linux.” [3] Diferente de um simulador puramente matematico, o
Mininet usa virtualizagdo para executar instancias reais de software de rede,
incluindo o stack Transmission Control Protocol/Internet Protocol (TCP/IP) do kernel
e coédigos de usuario, fazendo com que um host virtual se comporte como uma

maquina real.

O funcionamento do Mininet baseia-se na combinagao de recursos nativos do kernel
Linux para criar isolamento e conectividade. Isso permite, por exemplo, que dois
servidores web distintos rodem na mesma porta 80 dentro do mesmo sistema
hospedeiro sem conflitos. A conectividade entre nds é estabelecida através de pares
de Ethernet virtual (veth), que funcionam como cabos virtuais conectando interfaces
ou portas de switches. Pacotes enviados por uma interface sdo entregues a outra,
sendo percebidos pelo sistema como portas Ethernet totalmente funcionais. O
controle de Trafego garante fidelidade as caracteristicas de hardware. O Mininet
utiliza o tc do Linux para impor taxas de dados (largura de banda), atraso e perda de
pacotes nos enlaces. O trafego entre interfaces é geralmente gerenciado pelo Open
vSwitch (OVS) ou pela ponte padréao do Linux. O OVS é fundamental em contextos

de SDN, pois permite a programacao do plano de dados via protocolo OF. [3]

2.2.1 Integracao com Software-Defined Networking

O Mininet € uma ferramenta essencial para o desenvolvimento de SDN em projetos
por permitir a separagao clara entre o plano de dados e o plano de controle. Ele
suporta o protocolo OF (como a versao 1.3), que define a interface de comunicagao

entre os switches e os controladores.

A ferramenta permite o uso de diversos controladores, como o Ryu, Python OF
Controlador (POX) ou Open Network Operating System (ONOS), que podem ser

executados dentro do ambiente emulado ou como controladores externos. Essa
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flexibilidade possibilita que projetos de rede testados no Mininet sejam transferidos
para hardware real com alteragbes minimas, uma vez que o controlador "enxerga" a

rede emulada de forma idéntica a uma rede fisica.

A manipulagdo do Mininet ocorre primordialmente através de trés niveis de APl em
Python. Baixo nivel: Manipulagdo direta de classes de nos e enlaces (Host, Switch,
Link); Médio nivel: Utiliza o objeto Mininet como um container para gerenciar a rede,
permitindo métodos como addHost(), addSwitch() e addLink(); Alto nivel: Abstracéo
via classe Topo, que permite criar topologias parametrizadas e reutilizaveis atraves

de scripts Python.

Além da automacéao por scripts, o Mininet oferece uma Command Line Interface (CLI)
para interagdo manual, onde é possivel testar conectividade (comando pingall),
medir o throughput com o iperf ou executar qualquer programa Linux disponivel no

sistema hospedeiro dentro dos hosts virtuais. [3]

2.3 Machine Learning

O ML é um campo na ciéncia da computacao voltado ao desenvolvimento de
modelos matematicos e algoritmos capazes de identificar padrées complexos em
grandes volumes de dados. Diferente da programacgao convencional, o ML permite
que sistemas realizem previsdbes ou tomadas de decisdo de forma autbnoma,

evoluindo seu desempenho a medida que sao expostos a novos exemplos.

2.3.1 Tipos de Aprendizado

Os algoritmos de ML séo classificados em trés tipos principais, de acordo a forma de

aprendizado disponivel:

Aprendizado Supervisionado: o algoritmo aprende a partir de um conjunto de
pares entrada-saida rotulados, buscando inferir uma fungdo que mapeie entradas e
saidas. O objetivo € minimizar o erro entre a predicdo do modelo e o rétulo

verdadeiro. Exemplos classicos incluem a regresséao linear, a regressao logistica, as

14



arvores de decisdo, as Support Vector Machines (SVM) e o Random Forest. As

tarefas tipicas sao classificagédo e regressao.

Aprendizado Nao Supervisionado: nao ha rétulos disponiveis. O algoritmo busca
descobrir estruturas, padrdées ou agrupamentos intrinsecos aos dados. Os principais

exemplos s&o os algoritmos de clustering (como K-Means).

Aprendizado por Reforgo: um agente aprende a tomar decisbes sequenciais
interagindo com um ambiente, recebendo recompensas ou penalidades conforme
suas agoes. O objetivo € maximizar a recompensa acumulada ao longo do tempo.
[4]

2.3.2 Random Forest

Para compreender o Random Forest, é necessario, primeiramente, entender o
conceito de arvore de decisdo, que constitui sua unidade fundamental. Uma arvore
de decisdo € uma estrutura hierarquica de nds e ramificacbes que representa um
conjunto de regras de decisao inferidas a partir dos dados de treinamento. Cada n6
interno da arvore corresponde a um teste sobre um atributo, cada ramo representa o
resultado desse teste e cada no folha contém uma predigdo, seja uma classe (no

caso de classificagdo) ou um valor numérico (no caso de regressao). [5]

A imagem a seguir demonstra o funcionamento de uma arvore de decisao.
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Figura 2 — Estrutura Arvore de Decisado

Fonte: Autoria Proépria.

Apesar de sua interpretabilidade e simplicidade, as arvores de decisido isoladas
tendem a sofrer com alta variancia, tornando-se sensiveis a pequenas variagdes nos
dados de treinamento, um fenbmeno conhecido como overfitting. O Random Forest
surge como solucao a este problema ao aplicar dois conceitos centrais: o bagging e

a aleatorizacdo na selecao de atributos.
Bagging e Bootstrap

O bootstrap € uma técnica que consiste em gerar multiplos subconjuntos de
treinamento a partir do conjunto de dados original por meio de reamostragem com
reposi¢cao. Cada subconjunto amostrado possui 0 mesmo tamanho do conjunto
original, porém algumas instancias podem aparecer mais de uma vez, enquanto

outras podem ser excluidas. [6]

A partir de cada subconjunto bootstrap, uma arvore de decisdo independente é
treinada. Ao final do processo, as predicoes de todas as arvores sdo combinadas
por meio de votagdo majoritaria (para classificagdo) ou pela média aritmética (para
regressao), resultando em uma predigao final mais confiavel e com menor variancia
do que qualquer arvore individualmente considerada. Esta ultima etapa é

denominada bagging, abreviagao para bootstrap aggregating. [7]
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Vantagens e Limitagoes

O Random Forest apresenta diversas vantagens que justificam sua ampla adogao
em aplicagdes praticas. Do ponto de vista preditivo, o algoritmo € capaz de atingir
alta acuracia em uma grande variedade de problemas sem requerer extensa
engenharia de atributos. O modelo é naturalmente robusto a outliers e ruido nos
dados, tolerante a atributos irrelevantes e capaz de capturar interacbes complexas
entre variaveis sem que sejam especificadas explicitamente. Além disso, o algoritmo
nao pressupde normalidade na distribuicdo dos dados nem relagbes lineares entre
variaveis, tornando-o uma escolha adequada para dados reais frequentemente

heterogéneos.

Do ponto de vista operacional, o treinamento das arvores pode ser paralelizado de
forma trivial, o que proporciona ganhos significativos de eficiéncia computacional em
ambientes com multiplos processadores. A estimativa utilizando um subconjunto do
conjunto de dados de treinamento elimina a necessidade de dados de validagao
separados, maximizando o uso dos dados disponiveis, e a importancia dos atributos

€ computada como subproduto do treinamento sem custo adicional significativo.

2.4 Balanceamento de Carga

O balanceamento de carga desempenha um papel fundamental em redes modernas,
especialmente em ambientes de SDN, uma vez que permite a distribuicdo eficiente
das requisi¢cdes entre diferentes recursos computacionais. Sua principal finalidade é
evitar a sobrecarga de determinados componentes, reduzindo a ocorréncia de
gargalos, falhas e degradacdo da Qualidade de Servico (QoS). Ele contribui
diretamente para a melhoria do desempenho da rede, ao otimizar a utilizacao de
recursos, minimizar atrasos, reduzir perda de pacotes e aumentar a confiabilidade
do sistema . Além disso, técnicas adequadas permitem prever e mitigar
congestionamentos antes que impactem o funcionamento da rede, tornando-se um

elemento essencial em cenarios com alta demanda e grande volume de dados. [11]

Para avaliar a eficiéncia dessa distribuicao de carga, utiliza-se o indice de equidade,
sendo 0 mais conhecido o indice de Jain. Esse indice mede o quao uniformemente

os recursos estdao sendo distribuidos entre os elementos do sistema, assumindo

17



valores no intervalo de 0 a 1, onde valores proximos de 1 indicam uma distribuicdo
equitativa, e valores proximos de 0 indicam forte desigualdade. Em termos praticos,
o indice de equidade permite quantificar o grau de balanceamento da rede, sendo
amplamente utilizado como métrica de desempenho em estudos de balanceamento
de carga . Dessa forma, ele fornece uma base quantitativa sdlida, auxiliando na

identificacdo de solugdes mais eficientes e justas na alocagao de recursos da rede.
[12]
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3. Metodologia e Desenvolvimento

3.1 Plataforma de Simulagao

O ambiente experimental foi desenvolvido integralmente em ambiente virtualizado
utilizando o Mininet como simulador de redes. O Mininet permite criar topologias
completas como switches, hosts e enlaces dentro de um unico sistema Linux,

executando instancias reais de software de rede.

Os switches sao implementados via Open vSwitch (OVS), os controladores via
framework Ryu em container Docker com Python 2.7, e a comunicagao entre planos
de dados e controle segue o protocolo OF 1.3 . Para geracgao de trafego foi utilizado
o iperf em modo cliente-servidor, com multiplas conexdes simultaneas, e os flows
sdo gerados por threads Python independentes com atrasos programados para

simular uma chegada distribuida.

Com o objetivo de garantir reprodutibilidade sera disponibilizado ao final do relatério
um link com o ambiente virtual que foi realizada a simulagao, tal qual os arquivos

para gerar os controladores, topologia e trafego. (ver Apéndice A)

3.2 Topologia Hierarquica

A topologia implementada é hierarquica em trés camadas, conforme descrito a

sequir:
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Figura 3 — Topologia hierarquica da rede simulada no Mininet
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Fonte: Autoria Propria.

Camada de Acesso

10 switches de acesso (s1 a s10)

100 hosts distribuidos, 10 hosts por switch

Enderecamento: 10.0.X.Y/16 (X = indice do switch 0-9, Y = numero do host
1-10)

Largura de banda host - switch: 100 Mbps
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Camada Core

» 3 switches core (s11, s12, s13) conectados entre si
* s1-s4 conectados a s11; s5—s7 conectados a s12; s8—s10 conectados a s13

* Largura de banda acesso - core: 1 Gbps; core - core: 10 Gbps
Camada de Servidores

» 5 servidores reais (server1 a serverb), IPs: 10.0.100.1 a 10.0.100.5

e |P virtual de balanceamento: 10.0.200.1 — destino Unico de todos os flows de

teste
» Cada servidor conectado simultaneamente aos 3 switches core

* Largura de banda core - servidor: 50 Mbps

O gargalo de 50 Megabits por segundo (Mbps) no enlace core - servidor é deliberado:
garante que flows bulk de 80 Mbps saturem o enlace, tornando o desequilibrio entre
servidores visivel e mensuravel e, consequentemente, diferenciando o desempenho

dos algoritmos de balanceamento.

3.3 Mecanismo de Redirecionamento

O IP virtual 10.0.200.1 é o destino de todos os flows de teste. Os controladores
interceptam requisicbes Address Resolution Protocol (ARP) para esse IP e decidem
para qual servidor real redirecionar cada novo cliente. O redirecionamento é
realizado trocando o 10.0.200.1 pelo IP real do servidor escolhido e trocando o MAC
do IP virtual pelo MAC real do servidor, sem instalacdo de flows para que o
controlador processe cada pacote individualmente, permitindo decisdes dinamicas

por flows.
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3.4. Controladores Implementados

3.4.1 Controladores SDN

Neste trabalho, essa distincdo tem implicacbes diretas na arquitetura de
balanceamento implementada. Para os swifches de acesso, responsaveis pela
conectividade dos hosts, o controlador utiliza a abordagem de FlowMod (aprendendo
a localizagédo do host via Packetln), instalando flows que permitem ao switch
encaminhar pacotes subsequentes daquele flow sem intervencao adicional. Ja para
os switches core (ponto de decisao entre os clientes e os servidores), o controlador
deliberadamente opta pelo PacketOut sem instalacdo de flows. Essa escolha
garante que cada pacote destinado ao IP virtual de balanceamento (10.0.200.1)
passe obrigatoriamente pelo controlador, que altera os campos de destino do pacote
antes de instruir o switch a encaminhar o pacote pela porta correta. Essa
granularidade por pacote é o que permite ao controlador aplicar dinamicamente a
l6gica de balanceamento a cada novo flow, sem que os swifches core possuam

qualquer logica de decisao propria.

Além do plano de encaminhamento, o controlador também atua como coletor de
telemetria da rede. Por meio de mensagens, ele requisita periodicamente aos
switches core as estatisticas de cada porta, em particular o volume de bytes
transmitidos e recebidos em cada interface conectada a um servidor. Essas
estatisticas sdo a matéria-prima para os algoritmos de balanceamento baseados em
carga, sem elas, o controlador ndo teria como distinguir um servidor ocioso de um
servidor saturado. O intervalo de coleta, a forma como essas métricas sao
processadas e o algoritmo que as transforma em uma decisdo de roteamento sao
justamente os elementos que diferenciam os quatro controladores implementados e

avaliados neste trabalho.

E importante destacar que os hosts da topologia ndo interagem diretamente com o
controlador, eles sao endpoints comuns que desconhecem a existéncia do plano de
controle. O controlador aprende sua localizagdo passivamente, a medida que seus

pacotes geram eventos Packetln nos switches de acesso, mas nunca 0s programa
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ou configura diretamente. Da mesma forma, o mapeamento entre as portas dos
switches core e os servidores fisicos € definido estaticamente no cédigo do

controlador, refletindo a topologia fixa da rede experimental.

3.4.2 Controlador RYU

A implementacdo do controlador SDN neste trabalho adota uma arquitetura que
separa o ambiente de simulagdo de rede do ambiente de execugao do controlador.
O Mininet é executado diretamente na maquina virtual, enquanto o framework Ryu
(responsavel por hospedar a logica do controlador) roda dentro de um container
Docker. A comunicagao entre os dois se da via protocolo OF sobre TCP, de forma

transparente e sem qualquer mecanismo especial de rede entre eles.

Apos o switch ser criado, cada switch é configurado para se conectar a um
controlador externo no enderecgo 127.0.0.1:6633 via TCP. O switch fica em estado de
tentativa de conexao continua até que um controlador apareca nesse endereco e
aceite a sessao OF. A partir desse momento, o switch passa a operar sob controle
remoto: envia eventos ao controlador quando ndo sabe como encaminhar um

pacote, e aplica as instrugdes que recebe de volta.

O framework Ryu é executado dentro de um container Docker baseado na imagem
publica osrg/ryu, que ja contém o Python 2.7, o Ryu e todas as suas dependéncias
instaladas. Nenhuma modificacdo foi feita na imagem em si, ela é utilizada como
ambiente pronto. O codigo do controlador desenvolvido neste trabalho € um
aplicativo Ryu, um arquivo Python que utiliza as APIls do framework para definir o
comportamento do controlador: quais eventos processar, como reagir a um Packetin,
como calcular a carga dos servidores e como emitir Packet Outs e FlowMods. Esse
arquivo € injetado dentro do container em tempo de execug¢ado via montagem de
volume, isso foi necessario pois o Mininet e o Ryu rodam originalmente em Python
2.7 (versédo recomendada) porém a maquina virtual utilizada no experimento rodava
em Python 3.10.14 e o downgrade gerava problemas no sistema operacional. Para

contornar essa incompatibilidade, optou-se por executar o Ryu em Docker. O
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Docker, nesse cenario, € essencialmente um encapsulamento para o ambiente
Python 2.7 com o Ryu instalado; a comunicagdo em si € TCP local comum, sem

nenhuma camada adicional de virtualizagdo de rede entre os componentes.

Essa arquitetura oferece uma vantagem pratica relevante para o contexto de
pesquisa: trocar o controlador em execucao € uma operagao simples de substituicao
do arquivo montado via volume e reinicializacdo do container, sem qualquer
alteracao na topologia do Mininet ou nos switches. Os quatro experimentos deste
trabalho foram conduzidos exatamente dessa forma, garantindo que o ambiente de
rede permanecesse idéntico entre as execugdes e que a Unica variavel alterada

fosse a logica de controle.

O desenvolvimento dos controladores apresentados neste trabalho contou com o
auxilio de ferramentas de inteligéncia artificial, em particular o modelo Claude,
utiizando como assistente na geracdo e refinamento do codigo Python. As
implementagbes foram supervisionadas, validadas e ajustadas pelos autores,
garantindo que o comportamento de cada controlador estivesse em conformidade

com os requisitos funcionais e com a arquitetura definida para o experimento.

3.4.3 Controlador Simples

Implementa um learning switch global sem qualquer légica de balanceamento.
Aprende a localizagao dos MACs via PacketIn e instala flows diretos entre origem e
destino. Para o IP virtual, ndo realiza nenhuma substituicdo de endereco, os pacotes
destinados a 10.0.200.1 sao tratados como qualquer outro destino, resultando em
flood quando o MAC n&o é conhecido. Na pratica, o primeiro servidor que responder
ao ARP fica com todos os clientes, gerando concentragdo extrema de carga pois

todo trafego gerado durante o experimento ira apenas para esse servidor.

Serve como referéncia inferior: qualquer algoritmo de balanceamento deve superar o

CS em todos os cenarios.
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3.4.4 Controlador Round-Robin

O algoritmo RR é uma das estratégias de balanceamento de carga na qual os
servidores disponiveis s&o organizados em uma sequéncia circular, e cada nova
conexao € atribuida ao préximo servidor dessa sequéncia, independentemente de
qualquer outro fato. Quando o ultimo servidor da lista € atingido, o ciclo recomega a
partir do primeiro. Essa abordagem garante que cada servidor receba exatamente a
mesma quantidade de clientes, porém ela ndo considera a heterogeneidade que
pode ocorrer de cliente para cliente a distribuicdo €, por construcao, perfeitamente

uniforme em termos de numero de conexoes.

Quando um cliente envia sua primeira requisicao ao IP virtual de balanceamento
10.0.200.1, o controlador intercepta o evento Packetln gerado pelo switch core,
consulta o indice atual para determinar qual servidor deve atender aquela conexao,
e em seguida incrementa o indice para a proxima decisdo de servidor. O
redirecionamento é entdo executado, alterando o endereco MAC e o endereco IP de
destino do pacote para os valores reais do servidor escolhido, antes de instruir o

switch a encaminhar o pacote pela porta correspondente.

Uma vez que um cliente é mapeado a um servidor, esse mapeamento € persistido.
Enquanto o flow TCP daquele cliente estiver ativo, todos os seus pacotes
subsequentes sdo direcionados ao mesmo servidor, preservando a afinidade de
sessdo necessaria para o correto funcionamento das conexdes TCP. Essa afinidade
€ fundamental: redirecionar pacotes de uma mesma conexao TCP para servidores
distintos resultaria na quebra da sessao, pois o estado da conexao esta associado a

um unico endpoint servidor.

Para evitar que o cache cresga indefinidamente e acumule entradas de clientes que
ja encerraram suas conexdes, o controlador executa periodicamente uma limpeza a
cada 5 segundos. Clientes cujos flows nao apresentam atividade recente sao
removidos do cache, liberando-os para receberem um novo mapeamento na

préxima conexao.
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O RR carrega uma limitagdo estrutural relevante para o cenario avaliado neste
trabalho: ele é completamente insensivel ao estado de carga real de cada servidor
no momento da decisdo. O algoritmo nao distingue entre um servidor ocioso € um
servidor que esta processando multiplos flows bulk de 80 Mbps cada. A décima
primeira conexao sera atribuida ao mesmo servidor que receberia a primeira,

independentemente do estado em que se encontra.

Essa caracteristica tem implicagbes diretas em cenarios de trafego heterogéneo.
Quando a distribuicdo de tipos de flow n&o é uniforme ao longo do tempo, o RR
pode concentrar multiplos flows pesados no mesmo servidor simplesmente porque
eles chegaram em sequéncia favoravel ao indice. Um servidor que recebeu trés
conexdes bulk consecutivas estara saturado enquanto outros permanecem 0ciosos,
e o0 algoritmo ndo possui nenhum mecanismo para perceber ou corrigir esse

desequilibrio enquanto as sessodes estiverem ativas.

E por essa razdo que o RR serve, neste trabalho, como referéncia intermediaria:
superior ao CS, que nao realiza balanceamento algum, mas inferior a qualquer
algoritmo que incorpore informagao sobre o estado real da rede no momento da

decisao.
3.4.5 Controlador Least-Loaded

O controlador LL representa uma evolugdo direta sobre o RR ao incorporar
informagdo sobre o estado real da rede no momento de cada decisdo de
roteamento. Em vez de distribuir conexdes de forma ciclica e cega, ele observa
continuamente a carga em cada servidor e direciona novos clientes aquele que
apresenta menor utilizagdo no instante da decisdo. Observa-se que caso multiplas
requisi¢cdes intensivas chegassem simultaneamente de tempo o controlador tenderia
a direcionar requisicdes ao mesmo servidor pois ndo houve tempo para recalcular a
nova carga, alternativas mais agressivas, como a reducdo do intervalo de
remapeamento dos servidores gerava muitas /logs para o controlador calcular
impactando no funcionamento da mesma, portanto como opg¢ao mais viavel
adicionalmente colocamos o algoritmo de decisdo RR para tomar decisbes em que

as cargas em todos os servidores estejam muito similares.
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A base de funcionamento do LL é a coleta periddica de estatisticas de porta dos
switches core. A cada 2 segundos, o controlador envia mensagens aos trés switches
core (s11, s12 e s13) solicitando as contagens acumuladas de bytes transmitidos e
recebidos em cada porta. Como cada porta dos switches core esta mapeada a um
servidor especifico, essas contagens representam diretamente o volume de trafego
que cada servidor esta processando. O mapeamento entre portas e servidores é fixo
e definido estaticamente no cédigo do controlador, refletindo a topologia fisica da

rede experimental.

A partir das contagens acumuladas de dois instantes consecutivos, o controlador
calcula a taxa de trafego atual de cada servidor combinando transmissédo e

recepgao:
rate = (tx_bytes_atual — tx_bytes anterior + rx_bytes_atual — rx_bytes_anterior) / At

Essa taxa representa o throughput bilateral do servidor no intervalo de medigdo mais
recente, capturando tanto o trafego de dados enviado ao cliente quanto as

confirmacodes e requisigdes recebidas.

Um problema pratico em qualquer sistema de monitoramento de rede é a
variabilidade natural das medi¢des, a taxa de trafego de um servidor pode oscilar
significativamente entre dois intervalos de coleta consecutivos, mesmo sem
mudanga real na carga. Reagir diretamente a cada medicdo bruta tornaria o
algoritmo instavel, redirecionando clientes com base em flutuagdes momentaneas

que néo refletem a carga sustentada do servidor.

Para mitigar esse problema, o controlador aplica uma Média Mdvel Exponencial

sobre as taxas calculadas:
server_load = 0,4 x carga_anterior + 0,6 x taxa_atual

O coeficiente de suavizagéo alpha igual a 0,6 estabelece um equilibrio deliberado
entre reatividade e estabilidade: 60% do peso da carga estimada vem da medigéo
mais recente, enquanto 40% vem do histérico acumulado. Esse valor foi escolhido

para permitir que o controlador detecte mudancgas reais de carga com rapidez
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suficiente para influenciar as decisbes de roteamento, sem que ruidos pontuais de

medigao provoquem oscilagdes desnecessarias na alocagao de clientes.

A cada nova conexdo, o controlador consulta o vetor de cargas suavizadas e
identifica o servidor com menor valor. No entanto, antes de tomar a deciséo, ele
verifica se a diferenga entre a carga maxima e a carga minima observadas supera
um limiar fixado em 5 Kilobytes por segundo (KB/s), caso ndo seja menor sera usado
a légica RR como desempate para tomar a decisdo de encaminhamento caso o

limiar seja maior, o encaminhamento se dara para o servidor com menor valor.

Assim como o RR, o LL opera com afinidade de sessdao TCP: uma vez que um
cliente € mapeado a um servidor, todos os pacotes daquela sessao seguem para o
mesmo destino enquanto o flow estiver ativo. O controlador também mantém o
mesmo mecanismo de cache com limpeza peridodica a cada 5 segundos para

clientes inativos.

Isso implica uma limitagdo fundamental: o LL s6 pode agir no momento da decisao
inicial de cada sessao. Flows longos permanecem no servidor originalmente alocado
durante toda a sua duracdo, mesmo que esse servidor se torne 0 mais carregado da
rede logo apds o inicio da sessdo. O controlador ndo possui mecanismo de
migragdo de sessdes ativas. Consequentemente, seu ganho sobre o RR é mais
pronunciado em cenarios onde novos flows chegam continuamente, oferecendo
janelas de decisao frequentes, e menos pronunciado em cenarios onde um pico de
flows pesados chega simultaneamente saturando todos os servidores antes que o

algoritmo de menor carga possa agir de forma diferenciada.
3.4.6 Controlador ML

O ML representa uma abordagem mais sofisticada. Em vez de seguir uma heuristica
deterministica, como distribuir conexdes em ciclo ou sempre escolher o servidor
menos carregado no instante da decisdo, ele delega a decisdo de roteamento a um
modelo de ML previamente treinado, capaz de inferir qual servidor deve receber uma
nova conexao a partir de um conjunto estruturado de caracteristicas do estado atual

da rede.
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Ao iniciar, o controlador carrega um modelo Random Forest serializado e treinado
offline, utilizando a biblioteca scikit-learn. Esse carregamento ocorre uma unica vez,
na inicializacdo do processo Ryu, e o modelo permanece em memdria durante toda
a execugdo do controlador. A partir desse momento, cada nova decisdo de
roteamento € resolvida por uma chamada baseada no modelo, sem nenhuma
atualizacao ou retreinamento em tempo real. O ML portanto aplica o conhecimento
adquirido durante o treinamento offline, mas nao aprende com as decisdes que toma

durante a execucéo.

Assim como o LL, o ML coleta estatisticas de porta dos switches core a cada 2
segundos, € mantém o0 mesmo mecanismo de suavizagdo por Média Movel
Exponencial com alpha igual a 0,6 para estimar a carga atual de cada servidor. Essa
base de monitoramento € compartilhada entre os dois controladores porque o
modelo foi treinado com dados gerados pelo proprio LL durante as sessdes de
coleta. Portanto, as caracteristicas que o modelo aprendeu a interpretar sao

exatamente as mesmas meétricas que o LL calcula.

A cada nova decisdo de roteamento, o controlador extrai 26 caracteristicas do

estado atual da rede, organizadas em cinco grupos:

O primeiro grupo contém a carga atual de cada um dos cinco servidores, expressa
em bytes por segundo apds a suavizagao exponencial. O segundo grupo contém a
carga anterior de cada servidor o snapshot do intervalo imediatamente anterior a
medigao atual fornecendo ao modelo uma referéncia histérica imediata. O terceiro
grupo € composto pela diferenga entre carga atual e anterior para cada servidor,
representando explicitamente a tendéncia de crescimento ou redugdo de carga em
cada um deles. O quarto grupo contém a proporgédo de carga relativa de cada
servidor (proporgao da carga daquele servidor em relagdo a carga total da rede) ,
capturando a distribuicdo proporcional entre os servidores independentemente do
volume absoluto de trafego. O quinto e ultimo grupo reune seis métricas globais da
rede: o desvio padrao das cargas, o intervalo entre a maior e a menor carga, 0s
valores maximo e minimo absolutos, a entropia de Shannon da distribui¢do de carga

entre os servidores, e o total de flows ativos no momento da decisao.
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O modelo Random Forest recebe o vetor com todos os 26 valores e retorna o indice
do servidor recomendado. Esse indice é imediatamente utilizado pelo controlador
para executar o redirecionamento, exatamente da mesma forma que os demais
controladores: alterando o endereco MAC e o endereco IP de destino do pacote para
os valores reais do servidor escolhido e instruindo o switch core a encaminhar pela

porta correspondente.

Por ter sido treinado exclusivamente em sessdes controladas pelo LL, espera-se que
o comportamento do ML apresente similaridades com o do LL. Embora o modelo
tenha liberdade para escolher qualquer servidor com base nas 26 caracteristicas
projetadas, a distribuicdo de carga observada durante todo o treinamento foi
moldada pelas decisdes do LL. O modelo aprendeu a partir de uma rede que sempre
esteve sob controle do LL, o que significa que estados de desequilibrio severo que
surgiriam sob outras politicas de balanceamento ndo estdo muito bem
representadas. Essa dependéncia do ambiente de treinamento € um fator relevante
para interpretar os resultados obtidos e é discutida em maior profundidade no
capitulo seguinte, que detalha o treinamento do modelo, a composicdo das
caracteristicas, o processo de geragdo dos rotulos e a avaliagcdo do desempenho

preditivo.
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3.5. Modelo de Machine Learning

3.5.1 Coleta de Dados e rotulo de Treinamento

As sessbes de treinamento foram conduzidas utilizando o mesmo gerador de trafego
dos experimentos de avaliagdo, porém com sementes distintas com sementes de 1 a
5 combinadas com os cinco cenarios de trafego definidos (Os cinco cenarios foram
utilizados nas sessbdes de coleta de dados para o treinamento do modelo. Contudo,
para fins de avaliacdo comparativa dos controladores, optou-se por apresentar
apenas quatro cenarios, dado que o quinto ndo evidenciou diferenciacao
estatisticamente relevante entre os algoritmos avaliados), totalizando 25 execugbes
independentes. O uso de sementes diferentes das utilizadas nos testes € uma
decisdo deliberada: garante que o modelo seja treinado com padrbes de trafego
distintos dos que serdo usados na avaliacdo, evitando que ele simplesmente

memorize sequéncias especificas de flows.

Durante cada execucgao, o coletor opera em dois momentos distintos. O primeiro € a
coleta periodica: a cada 2 segundos, enquanto houver trafego ativo na rede, o
coletor extrai o vetor de 26 caracteristicas do estado atual e calcula o rétulo ideal
para aquele instante. O segundo € a coleta por evento: a cada nova decisao de
roteamento tomada pelo controlador LL, o coletor registra o estado da rede naquele
momento exato e calcula o rétulo correspondente. Essa dupla estratégia de coleta
garante que o conjunto de dados capture tanto os estados estacionarios da rede
entre decisdes quanto os estados transitorios no exato momento em que uma nova
conexao precisa ser atribuida a um servidor. Ao final das 25 execugdes, o conjunto

de dados consolidado continha 2.493 amostras.

O rétulo de cada amostra ndo é a decisdo que o controlador LL tomou naquele
momento, mas sim o servidor que maximizaria uma pontuagdo composta calculada
independentemente para cada um dos cinco servidores disponiveis. Para cada
servidor candidato, o coletor simula a adicado de um flow médio estimado de 500
KB/s a sua carga atual (representando a chegada de uma nova conex&o hipotética)

e calcula a pontuacao resultante dessa simulagao:
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pontuacao = 0,35 x Equidade Jain + 0,25 x Entropia + 0,25 x Estabilidade + 0,15 x

Headroom

O servidor que maximiza essa pontuagao entre os cinco candidatos € definido como
o rétulo da amostra. O modelo aprende, portanto, a identificar a decisdo 6tima

segundo o critério de pontuagado composta, e ndo a imitar o comportamento do LL.

Cada componente da pontuagao captura uma dimensao distinta de qualidade:

A Equidade de Jain mede a equidade da distribuicao entre servidores

Jain = ( (soma carga atual dos servidores)?/ (Numero de servidores x (soma do

quadrado das cargas atuais nos servidores));

[11]

A Entropia de Shannon penaliza a concentragéo de carga medindo a diversidade da
distribuicdo. Primeiro normaliza as cargas para que somem 1 depois aplica a férmula

da entropia:

Entropia normalizada = -X ((carga atual normalizada x log(carga atual normalizada)) /

log(Numero de servidores)

A Estabilidade penaliza servidores com carga crescendo rapidamente, para isso o

coletor usa as cargas anteriores:

diff_servidor(normalizado) = (carga_atual[servidorX] - carga_prev[servidorX]) /

capacidade maxima do enlace (50 Mbps)

se diff_servidor for maior que 0 0 mesmo assume o valor do calculo, se for menor ou

igual a 0 o valor assumido fica como 0

Estabilidade = 1 - diff_servidor(normalizado)

32



Headroom representa a folga disponivel até a capacidade maxima estimada de 50
Mbps.

headroom = (capacidade_maxima - carga_servidor) / capacidade_maxima

O servidor que conseguir a maior pontuagcéo sera o servidor identificado como o

correto.

3.5.2 Treinamento e Avaliagao

Parametro

Algoritmo Random Forest (100 arvores)
caracteristicas de entrada 26

Amostras coletadas 2.493

Split treino/validacédo 80% / 20% (1.994 / 499)
Acurécia (validagéao) 88,0%

Cross-validation (5-fold) 60,9% + 5,4%

Sementes de treinamento 1,2,3,4,5

Semente de teste 42

Tabela 1 — Parametros do modelo Random Forest
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Fonte: Autoria Propria.

O conjunto de dados foi dividido em dois subconjuntos mutuamente exclusivos
seguindo a proporgdo 80/20: 1.994 amostras destinadas ao treinamento e 499
amostras destinadas a validacdo. A divisdo foi realizada com Amostragem
proporcional (garantindo que a proporcdo de amostras de cada classe de servidor

fosse preservada em ambos os subconjuntos)

O primeiro método foi a avaliagdo no conjunto de validagdo hold-out, as 499
amostras separadas antes do treinamento e nunca utilizadas durante ele. O modelo
atingiu acuracia de 88,0% nesse conjunto, indicando que em 88 de cada 100
decisdes o servidor escolhido pelo modelo coincidiu com o servidor 6timo segundo a

pontuagao composta.

O segundo método foi a validagédo cruzada de 5 partigdes sobre o conjunto de dados
completo. Nessa técnica, o conjunto de dados é dividido em 5 blocos iguais € o
modelo é treinado e avaliado 5 vezes, usando a cada rodada um bloco diferente
como validagcdo e os quatro restantes como treinamento. A acuracia média obtida foi

de 60,9% com desvio padréo de 5,4%, substancialmente inferior aos 88,0%.

3.5.3 Importancia das caracteristicas

As caracteristicas mais importantes identificadas pelo Random Forest foram as
proporcbes de carga relativa de cada servidor, demonstrando que o modelo
aprendeu que a distribuicdo proporcional entre servidores € mais informativa do que

os valores absolutos de carga. O ranking completo das top 10 caracteristicas é:

» server3 load ratio: 0,0902
» server5 load ratio: 0,0874
» serverd load ratio: 0,0809
» server1_load ratio: 0,0805
» server2 load ratio: 0,0703
* load_entropy: 0,0461
» server2 load: 0,0406
» server3 load: 0,0402
» server1_load: 0,0398
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» total active flows: 0,0373

3.6 Gerador de Trafego e Cenarios de Teste

Para comparar os quatro controladores de forma justa, cada um precisa enfrentar
exatamente o mesmo trafego. Se o trafego fosse puramente aleatério a cada
execucdo, uma diferenca de resultado poderia ser simplesmente porque um
controlador "teve sorte" de receber flows mais leves. Ao mesmo tempo, trafego

completamente deterministico ndo representa a realidade de uma rede.

A solucéo foi aleatoriedade controlada por semente: o gerador produz sequéncias
que parecem aleatorias, mas sao 100% reproduziveis quando iniciadas com o

mesmo numero inicial.

3.6.1 Distribuicao de Pareto 80/20

O gerador de trafego implementa a distribuicdo de Pareto 80/20: 20% dos hosts sé&o
classificados como pesados e geram 80% do trafego, enquanto os 80% restantes

s&o leves. Os perfis de trafego utilizados s&o:

+ web: 1 Mbps /5 s — navegacao web (perfil leve)

+ video: 5 Mbps / 12 s — streaming de video (perfil intermediario)
* backup: 50 Mbps / 12 s — backup de dados (perfil pesado)

* voip: 1 Mbps / 10 s — VoIP (perfil leve)

* bulk: 80 Mbps / 12 s — transferéncia em massa (perfil pesado)

Perfil intermediario podendo estar presente em cargas leves ou pesadas.

3.6.2 Cenarios Avaliados
C1 — Carga Normal

Simula curva de uso ao longo do dia em trés fases: fase 1 (t = 0-15 s) com 15 flows
leves; fase 2 (t = 15-40 s) com 20 flows pesados e 15 flows leves intercalados; fase

3 (t =40-60 s) com 10 flows leves finais. Total: ~60 flows.

C2 — Hotspot
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Simula pico de demanda concentrado: 10 bulks simultadneos disparados em t = 0,

seguidos de 25 flows web e 18 flows médios com chegada gradual. Total: ~53 flows.
C3 — Trafego Misto

Todos os tipos de trafego ativos simultaneamente, com backups concentrados para

criar desequilibrio deliberado entre t = 10 e 20 s. Total: ~63 flows.

C4 — Carga Sustentada

Chegada continua de novos flows a cada 3 segundos ao longo de toda a execucgéo,
com probabilidade 20% de flow pesado e 80% de flow leve. Total: ~19 flows.

4. Resultados e Analise

4.1 Throughput Médio por Cenario (Mbps)
Os resultados a seguir representam médias de 3 execugdes independentes por
controlador por cenario, com semente de teste fixa (42). A taxa de sucesso de

entrega de flows foi de 100% em todos os controladores e cenarios.

Throughput Médio por Cenario e Controlador
(média de 3 execugoes — topologia 50 Mbps)

Controlador
Simple
5.06
5] RR >.00 4.89
IR

ML 4.19

S

N

1.92 193 ;g4

Throughput Médio (Mbps)
w

1.57 170 161

1.24 127 126 11g
0.94

=

C1l c2 Cc3 c4
Carga Normal Hotspot Trafego Misto Carga Sustentada
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Figura 4 - Throughput Médio por Cenario e Controlador

Fonte: Autoria Proépria.

4.2 Observagoes e Discussao

O cenario de carga normal, que simula uma curva de uso gradual ao longo do dia
com ftrés fases distintas de intensidade, revelou a maior diferenciacdo de
desempenho entre os algoritmos de balanceamento. O CS registrou throughput
médio mais baixo de 1,24 Mbps, confirmando o comportamento esperado de
concentragdo de carga em um unico servidor apds a primeira resposta ARP. O RR
atingiu 1,57 Mbps, representando uma melhora substancial pelo simples fato de
distribuir as conexdes entre os cinco servidores de forma uniforme. O ML obteve
1,61 Mbps, ligeiramente superior ao RR mas abaixo do LL, comportamento
consistente com a hipotese de que o modelo tende a reproduzir parcialmente as
decisdes do LL por ter sido treinado em um ambiente controlado por ele. O LL
alcancou o melhor resultado do cenario com 1,70 Mbps. Esse é o cenario onde o LL
apresenta sua maior vantagem sobre o RR o que pode ser explicado pela estrutura
temporal do C1: a chegada gradual de flows em fases bem definidas oferece ao LL
janelas de decisdo frequentes onde a deteccdo de carga diferencial entre os
servidores € efetiva. Quando os flows pesados da fase 2 comegam a chegar, o LL ja
possui medi¢cdes de carga suficientemente precisas para desviar novos clientes dos
servidores que receberam os primeiros flows bulk, enquanto o RR continua

distribuindo ciclicamente sem considerar esse desequilibrio.

O cenario de hotspot, caracterizado pelo disparo simultaneo de 10 flows bulk em t=0,
foi 0 mais desafiador para todos os algoritmos e produziu os menores valores
absolutos de throughput médio em todos os controladores. O CS registrou 0,94
Mbps, o unico cenario onde ficou abaixo de 1 Mbps, evidenciando o impacto severo
da concentracdo extrema de carga. O RR obteve 1,27 Mbps e o LL 1,26 Mbps,
ficando praticamente empatado com diferenca de apenas 0,01 Mbps. O ML registrou
1,18 Mbps, abaixo de ambos. A explicacdo para o empate entre LL e RR reside na

dindmica do proéprio cenario: os 10 flows bulk sdo disparados simultaneamente antes
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que o LL tenha tido qualquer oportunidade de coletar estatisticas de carga
diferencial. Com o intervalo de coleta de 2 segundos, o primeiro ciclo de medi¢ao do
LL captura uma rede ja saturada de forma relativamente uniforme entre os
servidores, pois foi feita 0 R.R para a primeira coleta caso os servidores estivessem
a mesma quantidade de carga portanto, como foi o0 RR que atribuiu os 10 flows
iniciais do LL ciclicamente, ja garantiu uma distribuicdo razoavel entre eles. A partir
desse ponto, a vantagem informacional do LL sobre o RR é minima porque todos os
servidores estdo igualmente sobrecarregados, eliminando a diferenga de carga que

o algoritmo precisa para tomar decisdes superiores as do ciclo simples.

O cenario de trafego misto, com todos os perfis ativos simultaneamente e flows de
backup concentrados entre t=10s e t=20s para criar desequilibrio pontual, produziu
0s maiores valores absolutos de throughput médio entre os cenarios de carga
complexa. O CS registrou 1,41 Mbps, o RR atingiu 1,92 Mbps e o LL alcangou 1,93
Mbps, diferenca minima entre os dois de apenas 0,01, o ML obteve 1,84 Mbps,
ficando 0,09 Mbps abaixo do LL. A proximidade entre RR e LL no C3 sugere que a
heterogeneidade simultdnea dos perfis de trafego com flows web, voip, video e
backup chegando ao mesmo tempo produziu uma distribuicdo naturalmente
equilibrada quando o RR atribui conexdes ciclicamente, reduzindo o espaco de
melhoria disponivel para o algoritmo baseado em carga. O desequilibrio pontual
criado pelos backups concentrados € suficientemente breve para que o LL nao
consiga capitaliza-lo de forma expressiva dentro do seu ciclo de coleta de 2

segundos.

O cenario de carga sustentada, com chegada continua de novos flows a cada 3
segundos ao longo de toda a execugdo, produziu os maiores valores absolutos de
throughput médio de todos os cenarios para todos os controladores, reflexo do perfil
de trafego predominantemente leve com chegada espagada. O CS registrou 4,19
Mbps, o RR 5,00 Mbps, o ML 4,89 Mbps e o LL 5,06 Mbps. A chegada regular e
espacada de novos flows é o ambiente mais favoravel para o LL: a cada 3 segundos
um novo flow chega, e com ciclo de coleta de 2 segundos o controlador possui
medi¢des recentes e confiaveis da carga de cada servidor no momento de cada

decisdo. Apesar disso, a vantagem do LL sobre o RR é modesta 0,06 Mbps
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indicando que a chegada espagada e predominantemente leve do C4 ndo gera
desequilibrios severos o suficiente para que a informagdo de carga produza
decisbes expressivamente superiores a distribuicdo ciclica. O ML, com 4,89 Mbps,
ficou 0,11 Mbps abaixo do LL, apresentando sua maior defasagem relativa em
termos absolutos neste cenario, embora em termos percentuais a diferenca seja

pequena dado o nivel elevado de throughput médio de todos os controladores.

O CS confirmou em todos os cenarios sua posicao como referéncia inferior do
experimento. A auséncia de qualquer mecanismo de balanceamento ativo resultou
consistentemente nos menores valores de throughput médio, pois em redes SDN
com multiplos servidores e trafego heterogéneo, a distribuicdo de carga ndo emerge
naturalmente da arquitetura da rede e exige intervencéo ativa do plano de controle.
Qualquer estratégia de balanceamento, mesmo a mais simples, mostrou-se superior

ao encaminhamento sem critério.

O LL obteve os melhores resultados em trés dos quatro cenarios avaliados,
consolidando-se como o controlador de melhor desempenho geral. No entanto, sua
vantagem sobre o RR foi modesta em todos os cenarios. O RR, apesar de ser a
estratégia de balanceamento mais simples possivel, mostrou-se uma alternativa
competitiva e consistente, ficando muito préximo do LL na maioria dos cenarios. Isso
indica que, para o perfil de trafego e a topologia avaliados, grande parte do ganho do
balanceamento ja é capturado pela simples distribuicdo uniforme de conexdes

mesmo em trafegos nao tao uniformes.

O ML acompanhou as demais opg¢des com balanceamento em todos os cenarios,
mas nao conseguiu superar o LL em nenhum deles, ficando em geral proximo ao
RR. Esse resultado sugere que o modelo, em sua configuragéo atual, ndo aproveitou
plenamente o potencial do ML para o problema de balanceamento. Duas limitagbes
se destacam como as mais provaveis para esse comportamento: a primeira € que o
conjunto de dados de treinamento foi gerado exclusivamente em sessdes
controladas pelo LL, o que significa que o modelo aprendeu a partir de uma rede
consistentemente bem balanceada, sem exposicao a estados de desequilibrio mais

severos que poderiam revelar decisdes superiores as do LL. A segunda é que os
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pesos da pontuagdo composta utilizado para geragdo dos rétulos (definidos
empiricamente como 0,35 para o Jain Index, 0,25 para a Entropia, 0,25 para a
Estabilidade e 0,15 para o Headroom) podem nao refletir de forma étima a fungao
objetivo real do balanceamento nos cenarios avaliados, e um ajuste fino desses
coeficientes poderia produzir rétulos de melhor qualidade e, consequentemente, um

modelo mais eficaz.
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5. Conclusao

Este trabalho teve como objetivo avaliar comparativamente quatro estratégias de
balanceamento de carga em SDN, o CS, o RR, o LL e um controlador baseado em
ML sobre uma topologia simulada no Mininet. Os experimentos foram conduzidos
em quatro cenarios de trafego distintos, cada um projetado para expor

caracteristicas especificas do problema de balanceamento.

Os resultados obtidos confirmaram a premissa central do trabalho: em redes SDN
com multiplos servidores e trafego heterogéneo, o balanceamento de carga ativo é
indispensavel. O CS, que opera sem nenhum mecanismo de distribui¢do, registrou
consistentemente os piores resultados em todos os cenarios avaliados,
demonstrando que a concentracdo de carga em um unico servidor compromete de
forma significativa o aproveitamento dos recursos disponiveis. Qualquer estratégia
de balanceamento, independentemente de sua complexidade, mostrou-se superior

ao encaminhamento sem critério.

Entre os controladores com balanceamento, o LL consolidou-se como o de melhor
desempenho geral, obtendo os melhores resultados em trés dos quatro cenarios
avaliados com uma diferenca modesta, o que revelou um resultado igualmente
relevante: o RR, apesar de ser a estratégia de balanceamento mais simples
possivel, mostrou-se uma alternativa competitiva e consistente em todos os
cenarios. Isso indica que, para o perfil de trafego e a topologia avaliados, grande
parte do ganho do balanceamento ja é capturado pela simples distribuicdo uniforme
de conexdes. O cenario de hotspot ilustrou com clareza o limite do LL: quando dez
flows bulk sao disparados simultaneamente antes que qualquer medicao diferencial
de carga seja possivel, o algoritmo baseado em carga perde sua vantagem

informacional e empata com o RR.

O ML acompanhou as demais opgdes com balanceamento em todos os cenarios,
mas nao conseguiu superar o LL em nenhum deles, posicionando-se em geral
proximo ao RR. Esse resultado aponta limitagdes concretas na configuracao

adotada. O conjunto de dados de treinamento, gerado exclusivamente em sessodes
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controladas pelo LL, expds o0 modelo apenas a estados de rede consistentemente
bem balanceados, restringindo sua capacidade de aprender decisdes superiores as
do LL em situagdes de desequilibrio mais severo. Adicionalmente, os pesos da
pontuacdo composta utilizada para geragcdo dos roétulos foram definidos
empiricamente, sem otimizacédo formal, o que pode ter limitado a qualidade do sinal

de supervisao fornecido ao modelo durante o treinamento.

Em sintese, os resultados deste trabalho demonstram que redes SDN se beneficiam
significativamente do balanceamento de carga ativo, que algoritmos simples como o

RR ja capturam grande parte desse beneficio.
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6. Trabalhos Futuros

Como continuidade desse projeto, € proposto o aprimoramento da base de dados
utilizada no treinamento do modelo de ML, visando mitigar possiveis vieses. Uma
modificacado relevante consiste na coleta de dados a partir de multiplos controladores
de referéncia além do LL, como o RR e abordagens puramente aleatérias. Esta
estratégia permitira que o modelo seja exposto a cenarios de desequilibrio severo,
conferindo-lhe maior capacidade de resposta diante de anomalias ou condi¢des

criticas de carga na rede.

Podem-se também explorar técnicas de perturbacdo durante a fase de coleta. Ao
introduzir decisdes aleatdrias de forma controlada, é possivel forgar a ocorréncia de
estados de rede aleatdrios, o0 que pode aprimorar o treinamento supervisionado.
Todos os experimentos foram conduzidos em uma topologia fixa de 3 switches core
(conexao entre os demais switches e servidores), 10 switches de acesso, 100 hosts
e 5 servidores. Avaliar o comportamento dos controladores em topologias com maior
namero de servidores, diferentes relagdes de gargalo permitiria verificar se os

ganhos observados sao generalizados ou especificos da configuragéo utilizada.

Por fim, a validacdo dos resultados em hardware real ou em plataformas de
emulacdo de maior fidelidade permitiria confirmar se os ganhos observados no
Mininet se reproduzem sob condi¢cbes de laténcia, jitter e variagao de throughput
mais realistas. O Mininet, embora amplamente utilizado em pesquisa, compartilha
recursos de CPU entre os nés simulados, o que pode influenciar as medigdes de

throughput em cenarios de alta carga simultanea.
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APENDICE A - Ambiente de execugio e arquivos do projeto

Este apéndice tem como objetivo apresentar os cddigos desenvolvidos neste
projeto, bem como os recursos necessarios para a reproducdo dos
experimentos realizados. A disponibilizagcdo desses materiais visa garantir a

reprodutibilidade dos resultados e a transparéncia metodologica.
O acesso aos arquivos pode ser realizado por meio dos seguintes links:

e VM do projeto:

<https://drive.google.com/drive/folders/1AfgTVdQWhTVMXCYU-wQl4rL
DH--Fl6pQ.>

e Repositorio dos codigos: <https://github.com/BBberto/TG---INFO/>
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