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Resumo

O presente trabalho propoe o desenvolvimento de um prototipo de reconhecimento facial
multiplataforma utilizando técnicas de visao computacional com a linguagem de programacao
Python. O protdétipo foi projetado com foco em aplicagoes de controle de acesso em porta-
rias de condominios, visando maior agilidade, seguranca e facilidade de implantacao. Para
a deteccao das faces, utilizou-se o classificador Haar Cascade, enquanto o reconhecimento
foi realizado por meio do algoritmo Local Binary Patterns Histograms (LBPH ), conhecido
por sua robustez e eficiéncia em diferentes condig¢oes de iluminagao. As imagens faciais fo-
ram capturadas por webcam, processadas e organizadas conforme o identificador do usuario,
possibilitando o treinamento de um experimento supervisionado. O prototipo final apresen-
tou uma acuracia média de 87% na identificacao correta dos individuos, considerando uma
base com 75 imagens, podendo ser integrado a solucoes reais de monitoramento e seguranca.
Além disso, o projeto pode ser expandido futuramente com algoritmos mais avangados de
deep learning para aplicacoes em larga escala.

Palavras-chave: reconhecimento facial, visao computacional, seguranca, OpenCV, LBPH,
Python.



Abstract

This work proposes the development of a multiplatform facial recognition prototype using
computer vision techniques implemented in Python. The system is designed for access control
in environments such as condominium entrances, aiming to improve security, agility, and
ease of deployment. Facial detection is performed using the Haar Cascade classifier, and
recognition is handled by the Local Binary Patterns Histograms (LBPH) algorithm, known
for its robustness and efficiency under different lighting conditions. Facial images are captured
via webcam, processed, and organized by user ID, allowing the training of a supervised model.
The final system achieved an average accuracy of 87%, in correctly identifying registered
individuals, considering a dataset with 75 images, and can be integrated into real-world
monitoring and security solutions. Furthermore, the project can be expanded in the future
with more advanced deep learning algorithms for large-scale applications.

Keywords: facial recognition, computer vision, security, OpenCV, LBPH, Python.
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1. Introdwcao

O reconhecimento faciale uma das tecnologias mais consolidadas e estudadas dentro da
area de visao computacional [1], destacando-se por sua capacidade de identi car indivduos
a partir de imagens ou vdeos que contenham seus rostos. Essa tecnologia bionetrica e
fundamentada no princpio de que cada rosto humano possui caractersticasunicas | como
a distancia entre os olhos, o formato do queixo, o0 comprimento do nariz, entre outras |
gue podem ser quanti cadas e transformadas em padrees matematicos. Seu uso tem se
expandido de forma signi cativa em aplicacees que vao desde desbloqueio de dispositivos
noveis at sistemas de vigilancia publica, passando por controle de acesso, autenticacao
digital e interecao homem-maquina [2].

Dentro do campo da visao computacional, o reconhecimento facial representa uma das
tarefas mais desa adoras e, a0 mesmo tempo, mais promissoras. 1sso se deve ao fato de que ele
envolve a combinacao de mnultiplas etapas do processamento de imagem: deteaao de rosto,
pe-processamento, extracao de caractersticas e, nalmente, a classi cacao. A detecaoe
comumente realizada utilizando o classi cadoHaar Cascade proposto por Viola e Jones [3],
devidoa sua e ciéncia em tempo real. A na fase de reconhecimento, sao utilizados algoritmos
gue extraem padrees distintos da face e os comparam com uma base de dados previamente
treinada. Entre os metodos mais utilizados estagigenfaces Fisherfacese, especialmente, o
Local Binary Patterns Histograms (LBPH), que oferece robustez em cerarios com variacao
de iluminacao e expressoes faciais [4].

A relevancia do reconhecimento facial est diretamente relacionada ao seu potencial de
aplicacao em cerarios do mundo real. Em portarias de condomnios, por exemplo, 0 uso
dessa tecnologia pode substituir metodos tradicionais de controle de acesso, como chaves,
cartees ou senhas, oferecendo uma alternativa mais segura, automatizada e conveniente.
Aem disso, a tecnologia pode ser implementada em sistemas de baixo custo, com cameras
comuns e software de mdigo aberto, como o OpenCV | biblioteca amplamente utilizada
para desenvolvimento de aplicacees de visao computacional, desenvolvida em 1999 por Gary
Bradski [5]. Essa acessibilidade tecnobgica torna vavel a adocao de sistemas inteligentes
mesmo em contextos residenciais ou comerciais de pequeno e nedio porte.

A pandemia de COVID-19 acelerou a necessidade de diversas industrias adotarem as
oportunidades proporcionadas pela tecnologia de reconhecimento facial. [6]. Experi&€ncias
sem contato tornaram-se a norma, permitindo que empresas oferecam a seus clientes e fun-
ciorarios interacees mais seguras em seus servcos. Desde o embarque em aviees at a compra
de um hamhurguer, espera-se que o reconhecimento facial seja cada vez mais integrado ao
cotidiano das pessoas.

Muitos indivduos p estao habituados a interecees darias que utilizam reconhecimento
facial. Atualmente, grande parte dos smartphones disponveis no mercado pe equipada com
essa tecnologia, permitindo que sejam desbloqueados de forma contnua e sem necessidade
de contato fsico.

Diante desse cerario, este trabalho justi ca-se por propor uma solwcao local, de baixo
custo, multiplataforma e de fcil implementecao, utilizando apenas ferramentas de odigo
aberto comoPython e OpenCV. A proposta foi idealizada para funcionar sem dependéncia
de internet, 0 que minimiza custos operacionais e garante maior autonomia e con abilidade

1 INTRODUCAO 7



em ambientes residenciais. Akem disso, ao adotar uma arquitetura modular e exvel, o
sistema pode ser facilmente adaptado para diferentes contextos e necessidades. Em cerarios
mais complexos e com maior demanda por escalabilidade,e possvel virtualizar e hospedar o
ambiente em nuvens publicas, possibilitando acesso remoto, integracao com bancos de dados
e maior poder computacional.

Este trabalho propee, portanto, o desenvolvimento de um sistema experimental de reco-
nhecimento facial multiplataforma com foco no controle de acesso em condomnios. A solucao
utiliza o algoritmo LBPH para reconhecimento e o classi cadadaar Cascadepara detecao
de rostos. O modelo treinado atingiu uma aculcia de aproximadamente 87% na identi-
cacao de usuwarios previamente cadastrados, demonstrando que e possvel aliar e ciéncia,
acessibilidade e aplicabilidade patica por meio de uma arquitetura simples e escahvel.
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2. Objetivos

2.1 Objetivo Geral

Desenvolver um sistema de reconhecimento facial multiplataforma utilizando ecnicas de
visao computacional com a linguagem Python e a biblioteca OpenCV, com foco na aplicacao
em controle de acesso residencial, oferecendo uma solucao local, de baixo custo, e ciente e
passvel de expansao para ambientes em nuvem.

2.2 Objetivos Espec cos

A

Implementar um nodulo de captura de imagens faciais via webcam, organizando os
dados de forma estruturada para treinamento supervisionado;

Aplicar o algoritmo Haar Cascade para a deteacao de rostos em tempo real;

Utilizar o algoritmo Local Binary Patterns Histograms (LBPH) para o reconhecimento
facial, avaliando sua acuiacia em diferentes condcees de iluminacao;

Desenvolver uma interface simples e funcional para cadastro e identi cacao de usuarios;

Garantir que o sistema opere localmente, sem dependéncia de conexao com a internet,
visando minimizar os custos de implantacao e aumentar a con abilidade;

Avaliar a viabilidade da virtualizacao do sistema em uma infraestrutura de nuvem
publica, como a Oracle Cloud, considerando cerarios de maior escala.
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3. Fundamentacao Terica

Como mencionado na Introducao e nos Objetivos, a intercao deste trabalhoe realizar o
reconhecimento facial de indivduos a partir de caractersticasunicas extradas de suas ima-
gens faciais, utilizando tcnicas de visao computacional com o apoio da bibliot€zpenCV.

Para isso,e essencial compreender com@®penCV atua nesse contexto, oferecendo recursos
robustos para a deteacao e o reconhecimento de rostos em imagens ou vdeos em tempo real.

A biblioteca fornece implementacees e cientes de algoritmos chssicos como o Haar Cas-
cade para deteacao facial, abm de ferramentas para pe-processamento de imagens e extracao
de caractersticas. No caso deste trabalho, o reconhecimento sea feito utilizando o algoritmo
Local Binary Patterns Histograms (LBPH), que transforma a imagem do rosto em um ve-
tor de caractersticas com base em padrees de textura locais, permitindo a comparacao com
rostos previamente cadastrados.

A seguir, serao abordados os conceitos principais envolvidos no reconhecimento facial,
bem como a forma como a bibliotec®penCV os implementa na patica.

3.1 Reconhecimento Facial: Hisbria e Fundamentacao

O processo de reconhecimento facial consiste na identi cacao ou veri cacao da identidade
de uma pessoa por meio da aralise e comparacao das caractersticas unicas de seu rosto.
Este processo envolve a captura de uma imagem facial, a deteacao da face dentro da imagem,
extracao das caractersticas faciais relevantes, e comparacao dessas caractersticas com um
banco de dados pe-existente para determinar a identidade ou autenticar o indivduo [9].

Nos prinordios do reconhecimento facial, as primeiras tentativas surgiram na cecada
de 1960, impulsionadas principalmente pela necessidade de automatizar processos de iden-
ti cacao pessoal. As ecnicas iniciais eram limitadas pela tecnologia daepoca, que sofria
com baixa capacidade computacional, di culdades de processamento de imagens e auséncia
de algoritmos so sticados. Aem disso, a necessidade de controlar as condcees ambientais,
como iluminacao e posicionamento da face, tornava o processo extremamente rgido e pouco
patico [10].

Durante as decadas seguintes, avarcos tecnobgicos permitiram melhorias signi cativas
naarea, como 0 surgimento de algoritmos mais robustos e precisos. Na cecada de 1990,
por exemplo, surgiram tcnicas como Eigenfaces, que usavam a Aralise de Componentes
Principais (PCA) para reduzir a dimensionalidade das imagens faciais, permitindo um reco-
nhecimento mais apido e e caz [4]. Entretanto, ainda persistiam di culdades relacionadas
a variacao nas expressoes faciais, angulo de captura, iluminacao e obstrucees parciais, o que
mantinha o reconhecimento facial limitado a contextos controlados.

Atualmente, o reconhecimento faciale marcado por avarcos expressivos devido ao desen-
volvimento de nmetodos baseados em aprendizado profundDdep Learning e redes neurais
convolucionais (CNNs). Essas tcnicas modernas permitem maior robustez frente a variacees
naturais em condcees de captura, incluindo mudarcas de expressao, angulos diferentes, ilu-
minacao varavel e obstrucees parciais da face [11]. Sistemas modernos conseguem realizar
reconhecimentos apidos e precisos mesmo em contextos desa adores, ampliando signi cati-
vamente suas aplicacoes paticas emareas como segurarca publica, autenticacao bionetrica,
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vigilancia, marketing personalizado e interacao humano-computador.

Neste trabalho, foi utilizada a bibliotecaOpenCV, combinada com oclassi cador Haar
Cascace, para implementar o sistema de reconhecimento facial. A linguagem utilizada foi
Python. Essa combinacao permite realizar a deteacao e identi cacao facial de forma e caz e
acessvel, utilizando nmetodos p consolidados na literatura cient ca.

Optou-se por essa abordagem tradicional em detrimento de tcnicas baseadas em apren-
dizado profundo e CNNs devido ao custo computacional elevado dessas ultimas. Modelos
de Deep Learning especialmente redes neurais convolucionais, requerem uma grande quan-
tidade de dados para treinamento, aem dénardware especializado | como GPUs de alto
desempenho | para alcarcar resultados satisfabrios em tempo real [15]. Esses modelos
geralmente apresentam alta complexidade computacional, demandando processamento para-
lelo, consumo elevado de menvria e maior tempo de execwcao, 0 que 0s torna invaveis para
aplicacees em dispositivos com recursos limitados.

O presente trabalho foi pensado com foco em aplicacees embarcadas, priorizando soluwcees
de baixo custo e baixo consumo deardware o que torna a abordagem com &hr Cascade e
LBPH mais adequada nesse contexto. Esses netodos sao mais leves, nao exigem aceleracao
por hardware ga co e podem ser executados com e ciéncia em processadores embarcados,
como Raspberry Pj facilitando sua integracao em sistemas autbnomos ou porateis.

3.2 Python

Pythone atualmente uma das linguagens de programacao mais utilizadas no mundo [16],
sendo amplamente adotada em aplicacees de ciéncia de dados, inteligéncia arti cial e visao
computacional. Sua sintaxe simples e legvel facilita o desenvolvimento e a manutercao de
sistemas complexos, tornando-se uma escolha ideal tanto para iniciantes quanto para desen-
volvedores experientes [17]. Abm diss®ython conta com um ecossistema robusto de bi-
bliotecas espec cas para processamento de imagens e reconhecimento facial, ®@pemCV,
NumPy, Dlib e facerecognition. Essa vasta gama de ferramentas permite a implementacao
|apida e e ciente de algoritmos avarcados de deteccao e identi cacao facial. No contexto
deste trabalho,Python foi utilizado como linguagem principal devidoa sua exibilidade, su-
porte a bibliotecas especializadas e pela comunidade ativa, que oferece extensa documentacao
e suporte contnuo.

3.3 Bibliotecas Open CV

OpenCV, ou Open Source Computer Vision Librarye uma biblioteca de mdigo aberto
voltada para a visao computacional e processamento de imagens. Desenvolvida inicialmente
pela Intel em 1999 e larcada com@pen sourceem 2000, aOpenCV tem como objetivo
principal fornecer uma infraestrutura e ciente para aplicacees que envolvem o entendimento
visual por parte de computadores [12].

A bibliotecae multiplataforma, compatvel com sistemas operacionais como Windows, Li-
nux, macOS, Android e iI0OS. Akm disso, oferece suporte a \arias linguagens de programacao,
incluindo C++, Python e Java, permitindo que desenvolvedores integrem facilmente suas
funcionalidades em diferentes ambientes [12].
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Com um extenso conjunto de algoritmos, ®penCV abrangeareas como deteaao e reco-
nhecimento facial, rastreamento de objetos, aralise de movimento, segmentacao de imagens
e realidade aumentada. Sua e ciéncia e desempenho otimizado a tornam adequada para
aplicacees em tempo real, sendo amplamente utilizada em sistemas de segurarca, veculos
autdbnomos, rolotica e outrasareas que exigem processamento apido e preciso de imagens.

Neste trabalho, foi utilizada a linguagenPython em conjunto com a bibliotecaOpenCV
para implementar o sistema de reconhecimento facial. Para a deteacao facial, utilizou-se o
classi cador Haar Cascadefornecido pelaOpenCV. Para o treinamento e reconhecimento das
diferentes faces, foi aplicado o algoritmbocal Binary Pattern Histogram (LBPH), conhecido
por sua e ciéncia e simplicidade na representacao de texturas faciais.

3.4 Classi cador Haar Cascade

O classi cador Haar Cascade implementado na bibliotecaOpenCV, e uma tcnica ba-
seada em aprendizado de nmaquina utilizada para deteacao de objetos em imagens, sendo
amplamente empregada para identi car faces humanas. Essa abordagem foi originalmente
proposta por Viola e Jones [3] no artigtRapid Object Detection using a Boosted Cascade of
Simple Features"e se destaca pela sua e ciéncia e desempenho em tempo real.

A ecnicae baseada em caractersticasHaar-like, que sao padrees compostos porareas
claras e escuras que representam bordas, linhas e texturas comuns em rostos humanos, como
olhos, nariz e boca. Essas caractersticas sao extradas de janelas da imagem de entrada e
avaliadas para veri car a preserca de uma face.

Figura 1. Exemplo de caracterstica de Haar utilizada na deteccao facial. Fonte: Docu-
mentacao do Haar Cascade (OpenCV, 2025) [18].

Inicialmente, o algoritmo necessita de muitas imagens positivas (imagens contendo rostos)
e imagens negativas (imagens sem rostos) para treinar o classi cador. Aps isso,e necessario

3 FUNDAMENTAC AO TEORICA 12



extrair caractersticas dessas imagens. Para isso, sao utilizadas as chamadas caractersticas
de Haar, ilustradas na Figura 1. Elas se assemelham a rucleos de convolwcao utilizados em
redes neurais. Cada caractersticae representada por umunico valor, obtido pela subtracao

da soma dos pixels sob o retangulo branco pela soma dos pixels sob o retangulo preto [18].

Para a deteacao facial utilizando o classi cadoHaar Cascade uma grande quantidade de
caractersticas (features) e extrada a partir da aplicacao de diferentes tamanhos e poscoees
de janelas retangulares sobre a imagem. Mesmo uma pequena janela d¥24ixels pode
gerar mais de 160.000 caractersticas distintas, o que implica em um alto custo computacional
para o processamento de imagens.

Cada uma dessas caractersticas e obtida pela difererca entre a soma dos pixels situa-
dos sob as regiees claras e escuras de um retangulo, o que inicialmente demandaria muitos
@lculos. Para tornar esse processo mais e ciente, foi introduzido o conceito de imagem inte-
gral (integral image), que permite calcular a soma de qualquer regiao retangular da imagem
utilizando apenas quatro acessos a matriz de pixels, independentemente de seu tamanho.
Essa abordagem otimiza signi cativamente a velocidade de processamento, tornando vavel
a deteacao em tempo real [3].

Entretanto, nem todas as caractersticas extradas sao relevantes para a deteacao de rostos.
Muitas delas nao contribuem de forma signi cativa para a diferenciacao entre regiees faciais
e nao faciais. Por exemplo, certas caractersticas destacam o contraste entre a regiao dos
olhos, normalmente mais escura, e as bochechas ou a ponte do nariz, que tendem a ser mais
claras | essas saouteis. A outras, aplicadas a regiees sem padrao de nido, sao descartadas
por nao agregarem valor ao processo de identi cacao.

A selecao das caractersticas mais relevantes entre as milhares disponveise realizada por
meio do algoritmo AdaBoost que escolhe e combina os classi cadores fracos mais e cazes
para formar um classi cador forte. Essa selecaoe fundamental para reduzir a complexidade
e aumentar a precisao do sistema de deteccao.

Para cada caracterstica, e de nido um limiar que melhor separa as imagens em suas
respectivas classes. O algoritmAdaBooste utilizado para selecionar as caractersticas mais
relevantes, atribuindo pesos maioresas imagens mal classi cadas a cada iteracao, ae que se
atinja a precisao desejada.

O classi cador nale formado por uma combinacao ponderada de classi cadores fracos,
gue sozinhos nao sao e cazes, mas juntos formam um classi cador robusto. Embora existam
mais de 160.000 caractersticas possveis, o netodo de Viola e Jones [3] demonstra que cerca
de 6.000 sao su cientes para atingir uma taxa de acerto superior a 95%.

Para otimizar o desempenho, os autores propuseram o0 uso de uma Cascata de Classi-
cadores, na qual as caractersticas sao organizadas em nultiplos estgios. Nos primeiros
eshgios, apenas algumas caractersticas sao utilizadas para rapidamente eliminar regiees
da imagem que claramente nao contém rostos. Somente as regiees que passam por todos
0s eshgios sao classi cadas como contendo um rosto. Esse modelo reduz drasticamente o
rumero de @lculos necessarios, avaliando, em nedia, apenas 10 caractersticas por subjanela.

3.5 Algoritmo Adaboost

O algoritmo AdaBoost (Adaptive Boosting, desenvolvido por Freund e Schapire (1995),
e um netodo de aprendizado de maquina do tipo ensemble que combina nultiplos classi-
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cadores fracos para formar um classi cador forte [7]. Inicialmente, todas as amostras do
conjunto de treinamento recebem pesos iguais. A cada iteracao, 0s pesos das amostras mal
classi cadas sao aumentados, e 0 processoe repetido ake alcarcar a precisao desejada. No
contexto da deteccao facial coniHaar Cascade, o AdaBoost responsavel por selecionar as
caractersticas mais relevantes e combira-las de forma e ciente, tornando o sistema mais
|apido e preciso ao eliminar caractersticas irrelevantes [19].

3.6 Local Binary Pattern Histogram (LBPH)

O Local Binary Pattern Histogram (LBPH) constitui um dos algoritmos mais difundidos
no campo do reconhecimento facial, notadamente por sua simplicidade conceitual, baixo
custo computacional e desempenho satisfabrio em ambientes controlados. Fundamenta-se na
ecnica de Local Binary Patterns (LBP), originalmente proposta para aralise de texturas, que
foi posteriormente adaptada para aplicacees em biometria facial, demonstrando resultados
promissores [8].

A principal operacao doLBPH consiste na aralise das relacoes locais de intensidade
luminosa entre pixels adjacentes em imagens em escala de cinza. Para cada pixel da imagem,
e considerada uma vizinharca | comumente uma matriz 303 | e os valores dos pixels
vizinhos sao comparados ao valor do pixel central. Se o valor do vizinho for maior ou igual
ao do centro, atribui-se o dgito 1; caso contario, 0 [8]. Essa comparacao gera uma sequéncia
biraria que, ao ser convertida para um valor decimal, passa a representar a textura local da
regiao analisada.

A seguir, a imagem codi cadae dividida em diversas regioes ou elulas. Para cada elula,
calcula-se um histograma de frequéncia dos padrdeBP encontrados. Esses histogramas
re etem variacees estruturais presentes em partes espec cas do rosto, como olhos, nariz
e boca. A concatenacao de todos os histogramas locais resulta em um vetor uni cado de
caractersticas, que sintetiza a assinatura da face.

Na etapa de reconhecimento, o vetor extrado da imagem consultadae comparado com
0s vetores previamente armazenados na base de dados. Essa comparacaoe conduzida por
meio de netricas de distAncia, como as distancias Euclidian&janhattan ou Chi-Square
sendo atribuda a identidade correspondente ao vetor mais pioximo [13]. Para este trabalho,
utilizou-se a distancia padrao adotada pel®penCV: Chi-Square, cuja brmula pode ser
observada na equacao 1:

(Hi(i) Ha(i))?
i, Ha(i)+ Ha(i) +

Na equacao da distAncia d€hi-Square os smbolos possuem os seguintes signi cados:

2(HiHyp) =

(1)

" Hy(i) representa o valor do bin do histograma da imagem de entrada;

" Hy(i) representa o valor do bin do histograma de uma imagem armazenada no banco
de dados;

e um rumero muito pequeno (por exemplo, 1 10 19) utilizado para evitar divisao
por zero;
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" ne o rumero total de bins (categorias) existentes nos histogramas.

O LBPH apresenta diversas vantagens teoricas, destacando-se sua capacidade de operar
e cientemente em tempo real, sua tolerancia a variecees de iluminacao e a viabilidade de
aplicacao em contextos com bases de dados reduzidas. Todavia, a Bchica mostra-se sensvel a
variacees de escala, rotacoes do rosto e oclusees parciais. Apesar dessas limitacees, permanece
como uma alternativa e caz e acessvel para sistemas de reconhecimento facial em tempo real
€ com recursos computacionais limitados.

O parametro denominadathreshold (limiar) no algoritmo LBPH de ne o valor maximo
aceitivel de distancia entre o vetor de caractersticas da imagem consultada e os vetores
armazenados no banco de dados para que o reconhecimento seja considerado \alido [14].
Em outras palavras, quanto menor a distancia entre os vetores, maior a similaridade entre
as imagens comparadas. Caso a distancia ultrapasse o valor estabelecido {hedshold o
sistema considera que a face apresentada nao pertence a nenhum dos indivduos previamente
cadastrados.

Durante o desenvolvimento deste trabalho, foram realizados testes com diferentes valores
de threshold com o objetivo de observar seu impacto no desempenho do probtipo. Foi cons-
tatado que, ao reduzir o valor dahreshold o sistema experimental tornou-se mais rigoroso,
diminuindo a quantidade de falsos positivos, mas aumentando o rumero de falsos negati-
VoS, ou seja, deixando de reconhecer rostos \alidos. Por outro lado, ao aumentar o valor do
threshold observou-se maior tolerancia na identi cacao, 0 que resultou em mais reconheci-
mentos positivos, poem com maior risco de erros e reconhecimento indevido de rostos nao
cadastrados. Esses experimentos demonstram a importancia da calibracao cuidadosa desse
parametro para atingir um equilbrio entre precisao e sensibilidade do sistema experimental.

A aralise dos resultados obtidos foi realizada com o auxlio da matriz de confusao, uma
ferramenta fundamental para avaliar o desempenho de classi cadores birarios. Essa matriz
organiza as previsees do sistema em quatro categorias: Verdadeiros Positivos (VP), Fal-
sos Positivos (FP), Verdadeiros Negativos (VN) e Falsos Negativos (FN), permitindo uma
visualizacao clara dos acertos e erros cometidos durante a classi cacao.

Figura 2: Matriz de confusao utilizada para a araelise do desempenho do sistema de reconhe-
cimento facial. Fonte: Filho et al. (2015) [20].

3.7 Metricas de Avaliacao de Desempenho

Para a aralise do desempenho do sistema de reconhecimento facial desenvolvido, foram
adotadas quatro nmetricas amplamente reconhecidas na literaturacuacia , precisao, re-
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vocaao (recall) eFl1-score. Essas netricas permitem avaliar a capacidade do sistema em
identi car corretamente as faces, bem como a taxa de erros cometidos durante a identi cacao.

" Acumcia: representa a proporcao de classi cacees corretas (tanto positivas quanto
negativas) em relacao ao total de tentativas. A brmula correspondentee apresentada
na Equacao 2:

o VP+ VN
ACURCa = G5 N T FP + EN @)

Onde:

{ VP = Verdadeiros Positivos (faces corretamente reconhecidas)

{ VN = Verdadeiros Negativos (nao-faces corretamente rejeitadas)

{ FP = Falsos Positivos (nao-faces incorretamente reconhecidas como faces)
{ FN = Falsos Negativos (faces reais nao reconhecidas)

Precisao: avalia a proporcao de reconhecimentos corretos entre todas as tentativas de
reconhecimento. A expressao matematica pode ser visualizada na Equacao 3

. VP
Precisa0 =—————— 3
VP+ FP ®)
Revocacao (Recall/Especi cidade): tamkem conhecida como sensibilidade, repre-
senta a propoicao de casos positivos corretamente identi cados pelo modelo em relacao

ao total de casos positivos reais.

VP
Recall= ——— 4
VP+ FN @
F1-score: e a nedia harmonica entre a precisao e o recall, sendo especialmente util
guando ha um desequilbrio entre as classes. Essa mnetrica busca um equilbrio entre

ambas as medidas.

Precisao Recall
Fl-score =2 - 5
Precisao + Recall ()

Essas netricas oferecem uma base lida para interpretar o desempenho do sistema de
forma quantitativa, abm de identi car possveis oportunidades de melhoria em cerarios reais
de aplicacao.
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4. Implementacao Patica

A implementacao do sistema foi organizada em etapas sequenciais, a m de estruturar de
forma clara o uxo de desenvolvimento. Inicialmente, realizou-se a preparacao do ambiente,
seguida da criacao do banco de imagens por meio da captura das imagens faciais. Em seguida,
0 modelo foi treinado com base nos dados armazenados, possibilitando a execucao da etapa
de reconhecimento facial. Por m, os resultados obtidos foram analisados com o objetivo de
avaliar o desempenho do sistemakE importante destacar que a adcao de novos rostos ao
banco de imagens exige um novo processo de ajuste do modelo, garantindo que ele seja capaz
de reconhecer corretamente os novos indivduos inseridos. O uxograma pode ser observado
pela Figura 3:

Figura 3: Fluxograma representando as etapas de implementacao do sistema de reconheci-
mento facial. Fonte: Autor.

4.1 Preparaao do Ambiente

Conforme abordado anteriormente, a primeira etapa da implementacao consistiu na pre-
paracao do ambiente de desenvolvimento. Para isso, foi necessario con gurar uma estrutura
gue atendesse a todos 0s pe-requisitos ecnicos exigidos pelo sistema de reconhecimento
facial. A linguagem utilizada foi oPython , na versao 3.6, juntamente com as bibliote-
casOpenCV (para captura de imagens, deteacao e reconhecimento facidymPy (para
operacees matriciais e manipulacao de arrays)Randas (para organizacao e leitura de dados
estruturados).

Para o gerenciamento das credenciais dos usiarios (ID e nome), optou-se por uma solucao
simples e acessvel: 0 uso de um arquivo no forma@SV , ediavel por ferramentas como
o Microsoft Excel. Assim,e recomendavel que o ambiente de execucao possua suporte para
esse tipo de arquivo, preferencialmente com o Excel instalado para facilitar edcees manuais,
caso necessario.

Akm disso, foram incorporados dois arquivos essenciais ao funcionamento do sistema: o
classi cador Haar Cascade haarcascade frontalface _default.xml , utilizado na deteccao
de rostos, e o arquivo de modelo treinaddrainedLBPH.yml, gerado aps o0 processo de ajuste
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com o algoritmoLBPH (Local Binary Patterns Histograms) . Ambos os arquivos estao
disponveis para consulta no Apéndice deste trabalho.

O desenvolvimento do sistema foi realizado em um computador com sistema operacio-
nal Microsoft Windows 11 Pro, versao 10.0.22631, fornecido pela Microsoft Corporation. A
maquina utilizada foi um Dell Latitude 7430, com arquitetura x64 e processador Intel Core
da famlia 6, modelo 154, com frequéncia aproximada de 2.2 GHz. O ambiente apresen-
tou desempenho adequado para a execucao das bibliotecas e frameworks empregados, sendo
plenamente capaz de suportar as etapas de deteacao, treinamento e reconhecimento facial du-
rante o desenvolvimento da aplicacao. Ressalta-se, ainda, que embora o sistema tenha sido
implementado em ambiente Windows, sua execlwc-aoe vavel em outros sistemas operacionais,
como Linux ou macOS, desde que sejam realizadas as devidas adaptacees nas dependéncias,
nos caminhos de arquivos e na compatibilidade das bibliotecas utilizadas. Aem disso, o
sistema tamkem pode ser executado em nmaquinas virtuais ou adaptado para ambientes em-
barcados, desde que respeitados os requisitos mnimos de hardware e software, tornando-o
uma solucao exvel e multiplataforma. A veri cacao do ambiente em um sistema operacional
windows pode ser feita conforme a Figura 4.

Figura 4: Comandos para veri cacao da versao do Python, atualizacao ¢ip e instalacao
das bibliotecas necessrias. Fonte: Autor.

Com todos os pe-requisitos devidamente con gurados, a etapa seguinte concentrou-se na
implementacao do nodulo de captura de imagens faciais. Essa funcionalidadee responsavel
por acessar avebcamdo dispositivo, detectar rostos em tempo real e armazenar as imagens
capturadas de forma estruturada, compondo a base de dados que seil utilizada nas fases
posteriores de treinamento e reconhecimento.

4.2 Captura e Processamento das Imagens Faciais

Para o desenvolvimento dos nodulos de captura, treinamento e reconhecimento facial, o
@digo-fonte utilizado como base foi obtido a partir do projeto disponvel em Leandro de Lima
Carvalho (2021), no reposibrio: LBPH Face Recognition[21]. A partir dessa implementecao
inicial, o mdigo foi adaptado com as alteracoes julgadas necessarias, de modo a atender aos
objetivos espec cos deste trabalho e possibilitar a obterncao dos resultados desejados.

A primeira etapa do @digo consiste na preparacao do ambiente de execuwcao, garantindo
a existéncia dos arquivos e direbrios necessarios para o correto funcionamento do sistema.
Inicialmente, oscript veri ca a preserca do arquivo id-names.csv, que atua como uma base de
dados simpli cada para armazenar os pares de identi cacao nunerica (ID) e 0s respectivos
nomes dos usuarios. Caso esse arquivo p exista no direbrio de trabalho, seus dados sao
carregados utilizando a bibliotecd&andas Caso contario,e criado um novoDataFrame com
as colunas "ld"e "Name", e o arquivoe salvo automaticamente no formato .csv.
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Na sequéncia, o sistema veri ca se o direbrio denominado faces/ p existe. Esse direbrio
e utilizado para armazenar as imagens faciais capturadas de cada usuwario. Se o direbrio
ainda nao estiver presente no ambiente, ele e criado automaticamente. Cada usuario tea
uma subpasta dentro desse direbrio, nomeada de acordo com seu ID, onde serao armazenadas
as imagens capturadas durante o processo de registro facial. Esse procedimento garante a
organizecao dos dados e facilita 0 acesso durante as etapas de treinamento e reconhecimento
facial. O aodigo pode ser observado no bloco de Gdigo 1.

if os.path.exists( ):
id_names = pd.read_csv( )
id_ names = id_names][['id", 11
else:
id_names = pd.DataFrame(columns=['id", D
id_names.to_csv( , index=False)
if not os.path.exists( ):
os.makedirs( )

(odigo 1: Inicializecao do ambiente de captura.

Apos a veri cacao do passo anterior, 0 sistema entra em um laco de repetcao com o
objetivo de validar o ID informado pelo uswario e garantir a consisténcia das informacees
registradas. Esse processoe fundamental para evitar con itos e assegurar que cada usLario
possua um identi cadorunico vinculado ao seu nome.

O laco inicia com a exibcao de uma mensagem de boas-vindas, solicitando que o usLario
informe seu ID. Caso seja a primeira vez que utiliza o sistema, o0 poprio texto sugere a
escolha de um rumero entre 1 e 300, que funcional como identi cador exclusivo.

Em seguida, o @digo veri ca se o ID informado p est presente no arquivo id-names.csv,
gue armazena os pares de identi cacao e nome de cada uswario. Se o ID for encontrado, o
sistema recupera o nome associado e solicita ao usuario que con rme sua identidade, respon-
dendo com "S"(sim) ou "N"(nao). Essa veri cacao adicionale importante para evitar que
um usuario utilize, intencionalmente ou nao, o ID de outra pessoa.

Caso o usuario con rme quee de fato o titular daquele ID, o0 nomee atribudoa varavel
name, e o lacoe encerrado. Por outro lado, se a con rmacao for negativa, o sistema solicita
gue um novo ID seja informado, retornando ao incio do laco de repetcao. A implementacao
pode ser observada no bloco de digo 2.

while True:
print( )
print( )
print( )
id = int(input( ))
name =

# Caso o ID esteja no CSV (usuario ja registrado)
if id in id_namesJ['id'].values:
existing_name = id_names[id_names['id'] == id][ ].item

0
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print(f |
)

confirm = input(f |
).strip().lower()

if confirm ==
name = existing_name
print(f )
break

else:

print( )

(odigo 2: Loop para garantir ID \alido e con rmacao de identidade.

Aps a identi cacao e registro do usiario, 0 sistema inicia a etapa de captura das ima-
gens faciais por meio davebcam Esse processoe conduzido por um laco de repetcao que
se manem ativo enquanto a camera estiver em uso e ae que o uswario nalize a sessao
manualmente.

Ainicializacao ocorre com a chamadav.VideoCapture(0) , que ativa a cAmera padrao do
dispositivo. Simultaneamente,e carregado o classi cador Haar Cascadwéarface.xml ) por
meio da furcaocv.CascadeClassifier() , responsavel pela deteacao de rostos na imagem.
A varavel photos_taken e utilizada como contador para registrar a quantidade de fotos
capturadas com sucesso.

Dentro do laco while True , cada quadro capturado pela camerae obtido por meio da
furcao camera.read() . Em seguida, a imageme convertida para escala de cinza utilizando
cv.cvtColor() , uma vez que o classi cador Haar Cascade opera apenas sobre imagens mo-
nocromnaticas.

Aps essa conversao, a furcadetectMultiScale() e utilizada para localizar os rostos
presentes na imagem. Ela retorna as coordenadas de cada face detectada, as quais sao
utilizadas para desenhar retangulos ao redor das regioes correspondentes.

Para cada rosto identi cado,e extrada a regiao de interesse (ROI), ee calculada a nedia
de brilho comnp.average() , a m de evitar 0 armazenamento de imagens muito escuras.
Caso o usuario pressione a tecla' e o brilho da imagem seja superior a um limiar mnimo
(50), a imagem da face e redimensionada para 220x220 pixels e salva no formgieg ,
dentro da pasta correspondente ao ID do uswario. O nome do arquivoe gerado com base
no ID e no carimbo de tempo em microssegundos, garantindo unicidade. Parte da bgica
utilizada pode ser observada no bloco de digo 3.

camera = cv.VideoCapture(0)
face_classifier = cv.CascadeClassifier( )

while True:
ret, img = camera.read()
grey = cv.cvtColor(img, cv.COLOR_BGR2GRAY)
faces = face_classifier.detectMultiScale(grey)

for (x, y, w, h) in faces:
face = grey[y:y+h, X:x+w]
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if key == ord('s’) and np.average(face) > 50:
face_img = cv.resize(face, (220, 220))
cv.imwrite (f ,

face_img)

if key == ord('g’):
break

(odigo 3: Captura e salvamento das imagens faciais.

Esse mecanismo garante a captura de um conjunto representativo de imagens para cada
usuario, com diferentes expressees, angulos e condcees de iluminacao, contribuindo para a
robustez do modelo de reconhecimento facial. O funcionamento descrito pode ser visualizado
na Figura 5.

Figura 5: Interface de captura de imagens faciais em tempo real, com destaque para o
retangulo de deteacao. Fonte: Autor.

O resultado da captura pode ser observado na Figura 6, onde sao exibidas as imagens
contendo apenas a regiao facial, p convertidas para escala de cinza.

Figura 6: Resultado da captura: imagens faciais recortadas e convertidas para escala de
cinza. Fonte: Autor.
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4.3 Fase de Experimentaao

A terceira etapa do sistema consiste no ajuste do modelo de reconhecimento facial com
base nas imagens previamente capturadas. Essa fasee essencial para que o algoritmo seja
capaz de aprender a associar as caractersticas faciais de cada ustario ao seu respectivo iden-
ti cador (ID). Para isso,e utilizado o algoritmo Local Binary Patterns Histograms(LBPH),
fornecido pela bibliotecaOpenCV.

Durante o processo, 0 sistema percorre as pastas contendo as imagens faciais armazenadas
na etapa anterior. Embora essas imagens tenham sido originalmente salvas em escala de cinza,
0 mdigo realiza novamente a conversao para esse formato utilizando a funcaevtColor() ,
logo aps a leitura comcv.imread() . Essa paticae adotada como medida preventiva, pois
0 OpenCV, por padrao, carrega imagens no formato BGR (trés canais), mesmo que estas
tenham sido armazenadas como monocromaticas [22].

Cada imagem convertidae entao associada ao seu respectivo ID com base na estrutura de
direprios. Ao nal do processo de modelagem, o modeloe salvo em um arquivo no formato
.yml, o qual seml utilizado posteriormente na etapa de reconhecimento facial em tempo real.
Essa etapa do processoe exempli cada no bloco de digo 4.

id_names
id_names

pd.read_csv( )
id_ names]['id", 11

Ibph = cv.face.LBPHFaceRecognizer_create(threshold=500)

def create_train():

faces = []
labels = ]
for id in os.listdir( ):
path = os.path.join( , id)
try:
os.listdir(path)
except:
continue
for img in os.listdir(path):
try:
face = cv.imread(os.path.join(path, img))
face = cv.cvtColor(face, cv.COLOR_BGR2GRAY)
faces.append(face)
labels.append(int(id))
except:

pass
return np.array(faces), np.array(labels)

faces, labels = create_train()
Ibph.train(faces, labels)

Ibph.save( )
print( )
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odigo 4: Ajuste do modelo de reconhecimento facial utilizando o algoritmo LBPH.

Akm disso, durante a criacao do modelo de reconhecimento,e possvel ajustar o parametro
de limiar (threshold do algoritmo LBPH, o qual de ne a distancia maxima aceitwvel entre
uma imagem de entrada e os dados armazenados para que um rosto seja considerado reco-
nhecido. No @digo implementado, esse valore inicialmente de nido como 500 por meio do
comandocv.face.LBPHFaceRecognizer_create(threshold=500)

A modi cacao desse valor in uencia diretamente o desempenho do sistema: limiares mais
baixos tornam o reconhecimento mais restritivo, reduzindo falsos positivos, mas aumentando
a chance de falsos negativos. J valores mais altos tornam o modelo mais permissivo, podendo
reconhecer rostos nao cadastrados. Dessa forma, durante os testes, ajustes foram realizados
com diferentes valores déhresholda m de observar o comportamento do sistema e calibrar
0 equilbrio entre precisao e sensibilidade.

A alteracao desse limiar permite controlar a sensibilidade do sistema. Valores menores
tornam o algoritmo mais restritivo, reduzindo o risco de falsos positivos, poem aumentando
a possibilidade de nao reconhecer rostos \alidos (falsos negativos). Por outro lado, valo-
res maiores tornam o reconhecimento mais permissivo, aumentando a taxa de acertos, mas
tambem o risco de identi car erroneamente rostos nao cadastrados.

Durante o desenvolvimento do sistema, foram realizados testes empricos com diferentes
valores dethreshold , a m de avaliar o comportamento do modelo frente a variacees na
iluminacao, poscao e expressoes faciais. Esse ajuste foi feito diretamente na criacao do
modelo, sendo possvel re nar o desempenho do sistema conforme o contexto de aplicacao.
O treinamento pode ser observado na Figura 7.

Figura 7: Resultado do processo de treinamento. Fonte: Autor.

4.4 Reconhecimento Facial

Apos a fase de aprendizagem do modelo LBPH e o armazenamento do classi cador trei-
nado, realiza-se a etapa de reconhecimento facial. Esta fasee responsvel por identi car rostos
previamente cadastrados no sistema, utilizandowebcamcomo fonte de captura contnua de
imagens.

O processo de reconhecimento facial tem incio com a leitura do arquiid»names.csv ,
que conem os pares de identi cacaoifl ) e nomes dos indivduos registrados no banco de ima-
gens. Em seguida, o classi cador Haar Cascadeag@rcascade_frontalface _default.xml )

e carregado para realizar a deteacao de rostos em tempo real.
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O modelo previamente treinadoe recuperado por meio da furc@ceRecognizer_create ,
atribuindo-se o0 mesmo valor deéhreshold utilizado na fase de treinamento. Em seguida, o
classi cadore carregado com o netodaead() , utilizando o arquivo TrainedLBPH.yml, que
armazena os dados do modelo.

A webcame ativada com a furcao cv.VideoCapture(0) , e um laco principal e inici-
ado. A cada iteracao, um novo frame e capturado, convertido para escala de cinza com
cv.cvtColor() , e processado pelo Haar Cascade com o netodetectMultiScale() , que
identi ca as regioes faciais no quadro atual.

Cada regiao facial detectada e entao extrada, redimensionada paB20x220 pixels e
passada ao netodopredict() do classi cador LBPH. Esse netodo retorna dois valores: o
otulo previsto (label ) e o nvel de con arca (trust ) associadoa predcao. Caso o otulo
esteja presente no arquiva-names.csv , 0 nome correspondentee recuperado e exibido sobre
a imagem capturada, juntamente com um retangulo delimitando a regiao facial detectada.

O sistema permanece em execlcao at que a tegjaseja pressionada. Nesse momento,
0Ss recursos da camera sao liberados coamera.release() e todas as janelas abertas sao
encerradas contv.destroyAllWindows() . A bgica pode ser observada no bloco de digo

5.
id_ names = pd.read_csv( )
id_names = id_names]J['id’, 11

faceClassifier = cv.CascadeClassifier( )

Ibph = cv.face.LBPHFaceRecognizer_create(threshold=500)
Ibph.read( )
camera = cv.VideoCapture(0)

while cv.waitKey(1) & OxFF != ord('q’):
_, img = camera.read()
grey = cv.cvtColor(img, cv.COLOR_BGR2GRAY)

faces = faceClassifier.detectMultiScale(grey, scaleFactor=1.1,
minNeighbors=4)

for x, y, w, h in faces:

faceRegion =

faceR

label,

egion

trust

# Verifica se

match =

id_names[id_names]|

grey[y:y + h, xix + w]
cv.resize(faceRegion, (220, 220))

Ibph.predict(faceRegion)

o rotulo existe no CSV
] == label]

if not match.empty:
name = match]
else:

].item()
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name =

# Desenha retangulo e nome (ou mensagem de erro)

cv.rectangle(img, (x, y), (x + w, y + h), (0, 0, 255), 2)

cv.putText(img, name, (x, y + h + 30), cv.
FONT_HERSHEY_COMPLEX, 1, (0, 0, 255))

cv.imshow( , imQg)

camera.release()
cv.destroyAllWindows ()

(digo 5: digo de reconhecimento facial em tempo real utilizando LBPH.

O funcionamento pode ser observado na Figura 8.

Figura 8: Resultado do processo de reconhecimento. Fonte: Autor.

4.5 Metricas de Desempenho

Para a veri cacao das netricas de desempenho do sistema de reconhecimento facial, foi
elaborado um mdigo espec co para a captura de imagens destinadas exclusivamentea fase
de teste. As imagens obtidas por meio desse processo nao sao utilizadas no re namento do
modelo, 0 que assegura uma avaliacao imparcial e condizente com a capacidade de gene-
ralizacao do classi cador frente a dados ireditos. Para evitar qualquer interferéncia com a
base de dados original, os arquivos de teste sao armazenados em uma estrutura de direbrios
distinta daquela empregada durante o treinamento.

Aem disso, foi implementado um segundo @digo com 0 objetivo de executar os testes de
aculcia do modelo. Esse script percorre as imagens da base de teste, realiza as predcoes
com o modelo previamente treinado e compara os resultados com os ptulos reais. Como
sada, sao fornecidas netricas de avaliacao como acuglcia, precisao, revocacao (recall) e F1-
score, abm de uma matriz de confusao que permite uma aralise detalhada do desempenho
do sistema em cada classe.
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5. Resultados e Discussees

5.1 Resultados

Antes de proceder com a aralise quantitativa por meio das netricas de desempenho, esta
subsecao tem por objetivo apresentar visualmente alguns casos representativos observados
durante os testes realizados com o sistema de reconhecimento facial. Esses exemplos ilustram
0 comportamento do experimento em diferentes cerarios paticos, permitindo uma melhor
compreensao das situacees em que o classi cador acerta ou comete erros.

5.1.1 Experimento 01. Testes realizados com  Threshold de 500

Conforme mencionado anteriormente, no algoritmbBPH, o processo de reconhecimento
consiste em comparar a imagem da face capturada com os vetores de caractersticas previa-
mente armazenados durante o treinamento. A comparacaoe feita utilizando a distandthi-
Squareentre os histogramas das imagens, quee a netrica padrao empregada pelo OpenCV
guando nenhum netodo de distanciae explicitamente de nido.

O valor de limiar (threshold representa a distancia maxima aceitivel para que uma
correspondéncia seja considerada \alida. Em outras palavras, se a distAncia entre o vetor da
face capturada e o vetor mais poximo no banco de dados for inferior ou igual ao limiar, o
sistema aceita essa previsao como correta e retorna o otulo correspondente. Caso contario,
a facee considerada desconhecida.

Durante os testes realizados com o limiar de 500, foram identi cados diversos casos de
falsos positivos, nos quais o sistema reconheceu incorretamente um indivduo como sendo
outro previamente cadastrado. Como exemplo representativo, apresenta-se uma situacao em
gue o0 experimento classi cou erroneamente uma pessoa como pertencente a uma identidade
p existente no banco de dados. Apesar de se tratarem de indivduos distintos, ambos apre-
sentavam caractersticas visuais semelhantes, como pele parda, cabelos longos e o0 uso de
oculos, o que pode ter contribudo para a confusao do classi cador. Aem disso, a iluminacao
indireta e a baixa nitidez da imagem testada afetaram a qualidade da extracao de carac-
tersticas, favorecendo a ocorréncia do erro. Esse resultado indica quéhaeshold adotado
(500) pode estar elevado demais para o nvel de variabilidade presente na base de dados,
tornando o sistema mais suscetvel a reconhecimentos indevidos. Esse comportamento pode
ser observado nas Figuras 9 e 10.
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Figura 9: Exemplo de falso positivo. Fonte: Autor.

Figura 10: Exemplo de falso positivo, reconheceu incorretamente. Fonte: Autor.
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