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Resumo

O uso de moedas digitais como deposito de valor e especulacao tem se tornado cada vez
mais habitual por parte da populagao desde a criacao do bitcoin em 2008. Tendo blockchain
como a base de moedas digitais, a descentralizacdo e consequente independéncia de governos
é um dos pontos mais disruptivos e de agregacdo de valor comparado a moedas tradicionais
vinculadas a economia de paises. Apesar do seu uso ter se mostrado seguro na ultima
década, moedas digitais ainda sdo pouco usadas como meio de pagamento. Limitacoes
intrinsecas a tecnologia blockchain contribuem para isso, como a falta de escalabilidade,
taxas de transacoes e tempo de confirmacdo. Visando superar essas limitacoes, o conceito
de Payment Channel Networks (PCN) foi criado. PCN funciona como uma segunda camada
em cima da blockchain onde transa¢des podem ocorrer de maneira segura somente entre as
partes envolvidas sem a necessidade de propagar ela por toda a blockchain resolvendo, de
certa forma, o problema de escalabilidade. Este trabalho tem como objetivo a implementacao
uma loja online que aceita pagamentos através de PCNs da blockchain Ethereum. Para
isto, foram estudados os conceitos fundamentais de blockchain e Raiden que é o framework
que implementa o conceito de PCN na blockchain Ethereum. Dos experimentos, pode-se
averiguar que os pagamentos sao tao rdpidos como métodos tradicionais, mas que ainda
assim tem suas limitacdes pois ha a necessidade de submissao de transacdes na blockchain
para fazer depositos e saques de tokens em canais de pagamento as quais necessitam passar

pelo consenso da rede.
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Abstract

The use of digital currencies as a deposit of value and speculation has become increasingly
common among the population since the creation of bitcoin in 2008. Having blockchain as the
basis of digital currencies, decentralization and consequent independence of governments is
one of the most disruptive and value-adding points in relation to traditional currencies linked
to the economy of countries. Despite its use having been defined as safe in the last decade,
coins are still little used as a means of payment. Intrinsic limitations to blockchain technology
contribute to this as the lack of scalability, transaction rates and confirmation time. In order
to overcome these limitations, the concept of Payment Channel Networks (PCN) was created.
PCN works as a second layer on top of the blockchain where transactions can occur securely
only between the parties involved without the need to propagate it throughout the blockchain,
solving, in a way, the scalability problem. This work aims to implement an online store that
accepts payments through PCNs from the Ethereum blockchain. For this, the fundamental
concepts of blockchain and Raiden as the framework that implements the PCN concept in
Ethereum blockchain were studied. From the experiments it can be seen that payments are
as fast as traditional methods but that still has its limitations as there is a need to submit
transactions on the blockchain to make deposits and withdrawals of tokens from payment

channels which need to go through the consensus of the network.
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CAPITULO 1

Introducao

Blockchain nasceu em 2008 com a introducdo do Bitcoin [3] e na dltima década ganhou
repercussdo e importancia a ponto de ser a plataforma de diversas aplica¢cdes utilizadas por
empresas e governos. Blockchain é o nome da tecnologia de blocos encadeados que sdo
compartilhados por n6s em uma rede peer-to-peer (P2P). Cada bloco possui um conjunto
de informacoes que depois de construido e inserido na blockchain, suas informacdes nao
podem ser alteradas e estardo replicadas e acessiveis por todos os n6s da rede P2P [4].

Uma das aplicacoes blockchain mais famosas e mais utilizadas atualmente sdo as cripto-
moedas ou moedas digitais. Blockchain foi a primeira tecnologia que permitiu a existéncia
de um ativo digital, pois evita a replicagcdo do ativo e seu gasto duplo, sendo que antes do
surgimento da tecnologia era complexo de ser evitado[4]. A blockchain tem um processo
de validacao de blocos com novas transacdes chamado de mecanismo de consenso. O con-
senso é alcancado quando a maioria dos nés da rede P2P validam que a transagdo que se
estd tentando inserir ndo é uma transa¢ao maliciosa, como por exemplo fazendo um gasto
duplo[1].

Moedas fisicas, geralmente estdo sob o controle de uma entidade governamental podendo
ter o seu valor alterado com a impressao de dinheiro. Além disto, a sua movimentacao
financeira em larga escala necessita de instituicoes financeiras de confianca para intermediar
as transacoes onde hd a incidéncia de taxas devido custo operacional diminuindo a liberdade
de uso do dinheiro. Por funcionarem em cima de uma rede P2P, moedas digitais tem como
caracteristica a descentralizacao[3]. Transacoes financeiras com moedas digitais podem ser
executadas sem entidades de confianca, como bancos e o banco central, pois a prépria rede

P2P ird validar as transacoes pelo mecanismo de consenso e impedir acoes maliciosas[3].
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Apesar de moedas digitais possuirem valor financeiro, atualmente o seu uso como meio
de pagamento ndo é muito corriqueiro. Uma transag¢do financeira utilizando moeda digital é
demorada, pois precisa esperar o mecanismo de consenso agir numa escala global na rede
P2P, nao esté livre de custo pois, a insercao de uma transacao na blockchain precisa remu-
nerar os mineradores e nao € escaldvel uma vez que as blockchains tradicionais conseguem
processar no maximo 15 transagoes por segundo, o que € muito menor do que a média de
processamento da Visa de 1700 transacdes por segundo[5-7].

Como uma solucgdo para essas limitacoes inerentes a tecnologia de blockchain foi cri-
ada uma segunda camada em cima da blockchain chamada de Payment Channel Network
(PCN)[5]. Por estar sobre a blockchain, PCN possui todas as qualidades da blockchain como
descentralizacao, integridade e auditabilidade das mensagens. PCN retira a necessidade
de toda transacao financeira precisar ser validada pelo processo de consenso, podendo ser
feita apenas entre as entidades envolvidas. Sem a necessidade de passar pelo processo de
consenso, um pagamento pode ser feito quase instantaneamente, de forma escaldvel e, se
as partes concordarem, sem custo. O tnico custo envolvido é o de abrir e fechar um ca-
nal de pagamento com um remetente que precisa ser feito por meio de uma transa¢do na
blockchain[8].

A tecnologia PCN, permitindo pagamentos rdpidos e sem custo, torna vidvel o conceito
de micropagamentos. Um micropagamento é definido como um pagamento de baixo valor
financeiro. Tradicionalmente, micropagamentos tem o problema do valor do pagamento ser
muitas vezes proximo ou menor do que o valor das taxas envolvidas cobradas por entidades
bancérias em uma operagdo. Com a possibilidade de pagamentos serem feitos sem custo,
micropagamentos podem ser mais usados possibilitando que o consumo de produtos possam
ser feitos com uma granularidade maior.

Este trabalho tem o objetivo de implementar uma loja online que aceita pagamentos via
canais de pagamento sobre a blockchain Ethereum. Para isto, foram estudados os fundamen-
tos de uma blockchain e o funcionamento do framework Raiden que implementa o conceito
de canais de pagamento.

No capitulo 2 é apresentada uma fundamentacao tedrica a respeito de blockchain. No
capitulo 3 é feito um descritivo de como blockchain é usado em aplicacdes financeiras
com foco na blockhain Ethereum, apontando as limitacdes para uso de moedas digitais
como meio de pagamento e a introducao do conceito de PCN com a implementacao feito
pelo Raiden Network. No capitulo 4 esta descrito o projeto de uma loja virtual que aceita
como pagamento tokens da Ethereum transferidos via Raiden. No capitulo 5 é mostrado
o fluxo de compra de um produto usando a interface grafica da loja implementada e o
pagamento usando a interface gréfica do Raiden. Este capitulo também faz uma breve andlise

dos custos operacionais e tempos para a realizacao do pagamento. Por fim, no capitulo 6
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sao discutidas consideracoes a respeito do sistema desenvolvimento e dos experimentos

realizados, destacando os resultados obtidos e as limitacoes superadas e nao superadas.



CAPITULO 2

Fundamentacao Tedrica

2.1 Blockchain

Blockchain é uma tecnologia emergente que se baseia no uso de uma estrutura de dados
distribuida e compartilhada entre n6s de uma rede peer-to-peer (P2P) para a criacao e arma-
zenamento de transacoes feitas entre usudrios da aplicacao blockchain [1]. Cada n6 possui a
mesma lista de blocos da blockchain em que cada bloco possui um conjunto de transagoes.
Os n6s podem inserir e validar novos blocos na blockchain sem nunca poderem remover ou
alterar blocos ja existentes o que garante um historico integro e acessivel de dados em todos
0S nos.

Os n6s da blockchain sdo encarregados de fazerem a criacao e validagao de novos blocos
por meio de técnicas de consenso que garantem uma consisténcia e sincronizacdo eventual
dos dados da blockchain ao longo do tempo. E 0 mecanismo de consenso que permite que
nés nao mutuamente confidveis cheguem a um comum acordo dado que a maioria dos nés

concordem [1].

2.2 Estrutura de dados

A estrutura de dados do blockchain, como o nome sugestivamente diz, é uma lista ligada
de blocos em que o bloco mais recente aponta para o bloco anterior e assim sucessivamente
até o primeiro bloco da blockchain que é chamado de genesis [1].

Cada bloco da blockchain é constituido por um cabecalho e por um conjunto de transa-

¢coes organizados em uma arvore de Merkle. Um cabecalho simplificado de um bloco possui
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informacdes como: o0 hash do bloco anterior, um ntimero pseudoaleatério chamado de nonce,
e o hash da raiz da arvore de Merkle das transacdes do bloco. [1]. O nonce tem o propésito de
dar variabilidade ao hash calculado do bloco.

Como j4 dito, o conjunto de transacoes é organizado em uma arvore de Merkle onde as
folhas da 4rvore sao as transagdes propriamente ditas. O segundo nivel da drvore é composto
pelo hash de cada uma das transacoes e os demais niveis sdo os hash de pares de hash dos
niveis anteriores até que se chegue na raiz da arvores, cujo hash é armazenado no cabecalho
do bloco. A figura 2.1 mostra uma representacao de um bloco da blockchain e a figura 2.2

representa um cadeia de blocos interligados pelo hash do bloco anterior.

Blaco

Hash ant. Hash bloco

Timestamp Nonce

Raiz Merkle

H(H12+H34)

[H(H1+HZ)] [H[H3+H4)]

(wra) (wra) (b)) (v

Figura 2.1: Estrutura de um bloco da blockchain. Fonte: [1]

Hash ant. Hash bloco Hash ant. Hash bloco Hash ant.

Timestamp Nonce Timestamp Nonce Timestamp

Raiz Merkle Raiz Merkle Raiz Merkle

Figura 2.2: Representacdo da cadeia de blocos da blockchain. Fonte: [1]

Uma fung¢ao hash possui a propriedade de resisténcia a colisao em que idealmente é im-

possivel encontrar dois hashs iguais de tal forma que H(a) = H(b) onde a e b sdo mensagens
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diferentes e propriedade de ocultacao em que dado H(a) € invidvel encontrar a. O uso de
fung¢des hash na arvore de Merkle das folhas até a sua raiz faz com que possamos conferir
a integridade das transagoes presentes no bloco, isto é, conferir se nao houve alteracao na
transacdo depois de inserida no bloco. Para isso basta ir calculando o hash das folhas até o
hash da raiz e comparar com o hash presente no cabecalho do bloco. Para certificar que as
transagoes estdo integras basta que o hash resultante da raiz seja igual ao hash presente no
cabecalho.

Além disso, também é calculado o hash do bloco utilizando todos os dados do cabecalho.
Como o bloco seguinte conterd o hash do bloco atual, para verificar a integridade do bloco
como um todo basta comparar o hash do bloco atual contido no bloco seguinte com o hash
calculado do bloco atual. Assim, com os cdlculos de hash de um bloco feito em O(log(n))
pode-se verificar a integridade de um bloco e de toda uma cadeia de blocos [1].

O conjunto de transagdes armazenadas em uma blockchain, também chamadas de livro
razao [4], sdo texto livre onde a semantica vai de acordo com as necessidades da aplicacao
que estd sendo construida [1]. No caso de uma aplicacao de pagamentos muito provéavel que
o conjunto de transacoes se pareca com um livro contabil que contém: "um timestamp, o
identificador (hash) da transa¢ao anterior de onde vem o valor de entrada (pode haver mais
de um), o valor de entrada, o valor de saida, o endereco de destino (que vai receber o crédito),
e uma assinatura digital feita com a chave privada do criador da transacao (o debitado)" [1]. A
blockchain somente garante que os dados inseridos nela nao podem ser alterados ou trocados
de ordem. Quaisquer outras validacoes sobre os dados que sejam mais especificas devem ser
de responsabilidade da camada de aplicacgao.

A assinatura de uma transacao confere a autorizacao, autenticidade e irrefutabilidade da
pessoa que esta transferindo [1]. Geralmente as assinaturas sao feitas utilizando assinaturas
de chave publica e chave privada o que torna possivel o requisitante da transacao assinar uma
transacdo com a chave privada e outros validarem a assinatura utilizando a chave publica.

No caso de uma aplicacao financeira, uma ultima etapa de validacdo ocorre verificando se
a mesma transagdo com os mesmos valores referenciados ja nao foi utilizada, o que implicaria
em gasto duplo. Para isso, é necessario efetuar uma busca na blockchain comeg¢ando no bloco
da transacao referenciada até o tltimo bloco da estrutura.

Outros campos que podem estar presentes nos blocos de uma blockchain sdo um campo
de timestamp do momento que o bloco é criado e metadados em geral que podem conter
a chave publica de quem fez a mineracdo do bloco e outras informacoes que dependem da
blockchain[9].
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2.3 Propriedades

A tecnologia blockchain permite que aplicacdes construidas em cima dela tenham algu-

mas propriedades intrinsecas. As principais sdo encontradas abaixo conforme [4]:

e Descentralizacdo: Todos os nés da rede P2P possuem uma cépia da base de dados
distribuida e dependendo do modelo de blockchain todos os nds conseguem validar
transacoes feitas entre nés, ndao confidveis entre si, sem a necessidade de uma terceira

entidade confiavel.

* Disponibilidade: Como a base de dados de transacdes é distribuidas entre todos os nos
darede e a criacdo de blocos também consegue ser feita por todos os nés da rede sem a
dependéncia de uma entidade tnica, caso alguns nés fiquem indisponiveis por algum
motivo o restante da rede ainda consegue fazer todo o trabalho necessério para que a

blockchain ndo pare de funcionar.

* Integridade: Todas as transacoes sao assinadas com a chave privada do autor e validadas
posteriormente por outros nés da rede P2P fazendo com que todas as transacoes
inseridas no blockchain sejam integras. Além disso, existem a nocao de ordem de
criacdo de transacoes gracas a verificacdo de hash do bloco anterior o que permite

validar a ordem geral das transa¢oes também.

¢ Auditabilidade: Uma vez inserido o bloco em um blockchain ele nao pode ser alterado
ou removido e toda a base de dados esta replicada nos diversos nds da rede P2P entao é

garantida alta auditabilidade na blockchain.

e Imutabilidade e Irrefutabilidade: A estrutura de dados da blockchain que conta com
cdlculo de hash de informacoes inseridas e assinaturas com chave privada do autor
garantam nas validacoes a imutabilidade dos dados e a irrefutabilidade de autores de

transacoes.

2.4 Mecanismo de Consenso

Ainsercao de um bloco na blockchain consiste em criar o bloco e distribui-lo para outros
noés da blockchain. Uma vez recebido um bloco, ele € verificado e, se estiver vdlido, repassado
para os demais n6s da blockhain até que todos os nés tenham um cépia do bloco. A consis-
téncia do livro-razdo é alcancada no momento em que os blocos e a ordem de inser¢ao deles
é a mesma para todos os nos da rede.[9].

"Como esse processo € feito de forma assincrona e sem coordenacao central, cada n6

pode ter uma visao diferente do estado do Blockchain em um dado instante. Entretanto, para
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garantir a convergéncia dessas visdes em um espaco de tempo ndao muito longo, o Blockchain
utiliza um mecanismo de consenso" [9].

Esse mecanismo de consenso tem o objetivo de garantir que a blockchain permaneca
consistente ao que diz respeito a ordenacao de blocos e sobre integridade do seu contetido
suportado por um conjunto de regras respeitadas e aplicadas por um conjunto de participan-
tes atuando de forma organizada [9]. Ele é posto em prética por varios n6s nao mutuamente

confidveis e essa alta taxa de validacdo é o que garante a seguranca e confiabilidade da rede.

2.4.1 Comunicacao e troca de mensagens

Como a blockchain é um sistema distribuido, a troca de mensagens para propagar blocos
estd associado com mecanismo de distribuicdao de mensagens em que ndo ha uma coorde-
nacdo central e cada n6 deve transmitir informacao para outros nés que se sabe que estao
participando do sistema. Geralmente cada né possui uma lista, ndo necessariamente com-
pleta, de outros nés onde informacoes sao transmitidas para por meio de protocolos de
broadcasting|[9].

Muitas blockchains, como Bitcoin e Ethereum, adotam a estratégia de existir n6s que
tem uma lista de todos os participantes da rede. Esses nés, na conexao de um novo no,
escolhem nos aleatdrios para que sejam passados para o novo no e esse novo né possa fazer o

broadcasting [9].

2.4.2 Regras de consenso

No mecanismo de consenso deve existir um conjunto de regras que visam permitir que
cada n6 independente do sistema possa aplicar para validar transacoes, resolver conflitos e
lidar com falhas bizantinas. Falhas Bizantinas sdo "falhas que podem apresentar-se de forma
diferente para observadores distintos, devido a auséncia de uma visdo global da rede, criando
entdo inconsisténcias no sistema" [9].

As regas de consenso podem resultar em dois tipos de consenso diferente: deterministico
e probabilistico. No consenso deterministico, uma vez alcan¢cado o consenso, a informacao
armazenada na blockchain ndo pode ser alterada posteriormente. No consenso probabilistico,
um consenso posterior pode ir contra um consenso feito em um momento de tempo passado.
Um exemplo de consenso probabilistico é o do Bitcoin que aplica a regra de armazenar
localmente a versao da blockchain que apresente o maior nimero de blocos durante um
consenso mesmo que o consenso ja diferente ja tenha sido alcancado no final [9].

Na blockchain vérios nés estdo fazendo a mesma coisa e portanto hd um dinamismo
intrinseco ao processo de criacao e insercdao de blocos na blockchain onde todos os nés

estdo competindo para fazer a montagem de blocos e valida¢do das transacgodes visiveis a
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cada n6 antes dos concorrentes. Uma vez que um bloco consegue fazer uma validagao pelo
processo de consenso da blockchain toda a rede precisa ser informada para que o bloco seja
armazenado na cadeia de blocos [1].

Ao final da construcao e validagao de um novo bloco, os algoritmos de consenso pagam
uma recompensa ao minerador pelo esforco computacional. Essa recompensa é feita pois
"a seguranca dos protocolos de consenso em blockchain é baseada na suposi¢ao de que
a maioria dos operadores dos n6s da rede P2P (os mineradores) estd mais interessada em
se beneficiar dos mecanismos de incentivo do protocolo e menos propensa a quebrar as

regras" [1].

2.4.3 Algoritmos de insercao de blocos

Por se tratar de um sistema distribuido, a inser¢do de novos blocos precisa ser orientado
por regras bem definidas para evitar que todo e qualquer n6 consiga incluir um novo bloco
de forma ndo organizada o que faria com os nos dificilmente chegassem a uma tnica visao
global quanto ao contetido e ordem de blocos[9]. Portanto, deve existir um mecanismo de
insercdo de blocos que aumente a convergéncia do estado do sistema. A seguir estdo alguns

dos principais:

¢ Proof of Work(PoW): Neste processo de insercao todos os nés da rede podem competir
para validar transag¢des e inserir novos blocos. Os nés que querem fazer o processo
de validacao e insercao sao chamadas de mineradores e devem realizar uma tarefa
primeiro para que ganhem o direito de validar e inserir. A tarefa no processo de PoW
é o de "encontrar uma entrada cujo valor de hash seja menor que um determinado
alvo" [9]. Fazer a mineragdo é um processo altamente custoso computacionalmente
e portanto uma desvantagem deste método € o tempo que leva para a mineracgdo ser
completada e o custo energético associado. Atualmente é o método utilizado pelo

Bitcoin e Ethereum.

* Proof of Stake(PoS): No PoS apenas nds que possam oferecer garantias, em termos de
tokens, podem participar. Nesse processo, validadores sdo escolhidos aleatoriamente
proporcionalmente as garantias oferecidas para criar blocos e para validar blocos que
eles ndo criaram. A garantia é para que o no6 sofra penalidades com perdas financei-
ras caso haja alguma anomalia na criacdo ou validacao de blocos ou seja percebido
algum comportamento malicioso por parte do n6 [9]. Deste modo espera-se que as
consequéncias de um mau comportamento sejam mais caros do que agir corretamente.
A blockchain de Ethereum estd lancando um nova versao que migrard do atual uso de
PoW para PoS [7]. Por ndo ter a mineracao feita no PoW espera-se ganhar em termos de

economia energética e tempo com a atualizacgao.
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* Proof of Authority(PoA): No PoA a blockchain possui alguns nés que possuem auto-
ridade para fazer a validacdo de novos blocos. A autoridade que esses poucos ndés
confidveis possuem sdo pré-configuradas pela administracdo da rede. "Para prevenir a
personificacdo desses nds especiais por outros nos, as autoridades recebem certificados
digitais validos para assinar os novos blocos" [9]. Este mecanismo de consenso geral-
mente é usado por blockchains privadas ou redes de testes de blockchains publicas

como Goerli Ethereum[10].

2.5 Modelos Blockchain

De acordo com [9], as blockchains de hoje em dia podem ser classificadas em respeito ao

Seu acesso em:

2.5.1 Publica

Modelo que pode ser considerado completamente descentralizada. Qualquer n6 pode

participar do processo de consenso distribuido, ler e enviar transacoes.

2.5.2 Privada

Modelo completamente centralizado no qual uma institui¢dao possui o total controle sobre

as operacoes.

2.5.3 Consorcio

Modelo hibrido parcialmente centralizado em que duas ou mais instituicoes possuem o

controle sobre as operagoes.

2.6 Fluxo de insercao de blocos

De acordo com [1] o fluxo de insercao de blocos em uma blockchain pode ser resumido

nos seguintes passos:
1. Alice e Bob criam uma conta cada na blockchain.
2. Alice divulga o endereco da sua conta para Bob.
3. Bob cria uma transa¢do com a sua assinatura digital e envia para o endereco de Alice;

4. Bob faz transacao entre os n6s da rede P2P via um né da rede.

10
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5. Um n6 qualquer inclui a transacao em um bloco e com a propagacao do bloco os nos
da rede trabalham para obter um consenso sobre a criacao do bloco de acordo com o

mecanismo de consenso empregado da blockchain.

6. Mediante validacao das transacoes, os nds da rede P2P propagam o seu resultado para

outros nos.

7. Ao consultar o livro razao Alice vé a sua transa¢do conclui que a sua transacao foi

processada.

Os passos descritos acima podem ser visualizados na figura 2.3. Um ponto importante de
frisar aqui é que do momento que a transacao é submetida para validacao na blockchain
até o momento que ela pode ser consultada hé o delay do funcionamento do mecanismo de
consenso e propagacao de blocos por toda a rede P2P [9]. Assim, no momento que estiver
sendo criada uma aplicacdo em cima de uma blockchain esse delay deve ser levado em conta

ja que € intrinseco aos mecanismos de consenso utilizados hoje em dia.

Blockchain

Figura 2.3: Fluxo de transacao na blockchain. Fonte: [1]
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2.7 Contratos Inteligentes

Como j4 dito, as transa¢des de uma blockchain sao texto livre e seu contetido depende da
semantica da aplicacdo. A partir dessa liberdade no uso de blockchain foi criado o conceito
de contratos inteligentes. Contratos inteligentes sdo "programas de computador seguros
e imparaveis que representam acordos executaveis e exigiveis automaticamente"[1]. Estes
programas sdo implantados como transacdes na blockchain. Eles rodam nos nés da rede de
blockchain e "funcionam automaticamente em beneficio dos participantes da rede"[1].

Quando implantado, o programa do contrato para a blockchain, ele nao pode mais ser
impedido de rodar uma vez que a condi¢des programadas sejam atingidas e portanto o que
foi programado é o que serd executado na rede P2P. Essa caracteristica de inviolabilidade
de codigo € interessante para execucao de acordos em que ndo existem necessariamente
confianca entre duas ou mais parte envolvidas [1]. Com o uso de contratos inteligente, uma
vez feito um acordo e implantado na blockchain ele serd executado nas condicoes previstas

sem qualquer entidade confidvel controlando o processo.

2.8 Aplicativos Descentralizados

Uma vez que foi explicado como € o funcionamento de uma blockchain e que as transa-
¢Oes podem possuir um aspecto geral em que contratos inteligentes podem ser utilizados de
diversas formas, uma blockchain pode ser usada como infraestrutura para a criacao de Decen-
tralized Applications ou DApps [1]. Os DApps possuem todas as propriedades discutidas pois
os dados transacionais dos usudrios estarao armazenados na blockchain e para as atividades
executadas no aplicativo deverdo ser submetidas novas transacdes para o mecanismo de
consenso da blockchain. Exemplos de DApps sdo produtos de transacoes financeiras, carto-
rios, eleicOes, doacoes e varios outros onde a confiabilidade, imutabilidade, autenticidade, e
integridade podem ser tteis.

Um DApp pode ser construido com uma arquitetura pensando nos seguintes componen-

tes [1]:

1. Front-end: camada que os usudrios usardo para interagir com a aplicacdao. Normal-
mente é um aplicativo para smartphone e/ou um website que mandarao requisicoes

para um back-end.

2. Aplicacdo servidora: back-end cujo o front-end trocard mensagens com. E a camada
responsavel por conter regras de negocios do produto e poderd ter um banco de dados

préprio além de ser responsavel de criar transacoes para a blockchain.

12
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3. Integracao aplicacdo com blockchain: interface de programacao de aplicagoes (Appli-
cation programming Interface - API) responsével por servir de ponte entre o back-end

da aplicacgdo servidores com a blockchain.

4. Aplicacgdo Blockchain: Aplicacdo responsavel por manipular o livro razao através de
uma API.

5. Contratos inteligente: Contrato que estd presente em cada um dos nés da rede P2P
e é responsavel por implementar transacoes de semantica complexa na plataforma
blockchain.

A figura 2.4 mostra os componentes descritos acima na arquitetura de uma aplicacao

blockchain.

Camada de aplicacdo

T L
Dados

2

Aplicacio I
servidora

Cliente
Usuario web

Front ends Camada de aplicagdo

3 4
Aplicacdo
Blockchain

5
Smart \ Smart
contracts contracts

Blockchain Camada Blockchain

—

Figura 2.4: Estrutura de uma aplicacao blockchain. Fonte: [1]
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CAPITULO 3

AplicacOes Financeiras

3.1 Moedas Digitais

O conceito de blockchain foi introduzido na apresentacao de uma aplicacao especifica
que foi a criagdo da primeira moeda digital descentralizada em 2008, o Bitcoin [3]. Como
imaginado, esta moeda digital ndo tem a entidade de um banco central controlando ela
podendo alterar o seu valor a partir da impressdao de mais moedas. Hoje o tinico jeito de se
criar um bitcoin é através do processo de minera¢ao do mecanismo de consenso PoW sendo
que nesse processo foi previsto no codigo do bitcoin a limitacao da quantidade de moedas
produzidas ao longo do tempo e esta previsto o nimero méaximo de bitcoins que poderao ser
gerados [9].

Desde a criacdo do bitcoin muitas outras moedas digitais surgiram e muitas delas possuem
valor financeiro real o que permite que as moedas digitais possam ser usadas como meios de

pagamento.

3.2 FEthereum

"0 Ethereum é um Blockchain de propdsito geral que suporta a execucao de contratos
inteligentes por meio de uma méquina virtual chamada Ethereum Virtual Machine (EVM).
A EVM é uma camada de abstracao, executando no host que conecta o cliente com a rede e
oferece o ambiente que executa as instrucoes dos contratos inteligentes de terceiros em uma
rede global de computadores.” [9].

A Ethereum é uma blockchain ptblica e portanto qualquer pessoa pode criar e ler transa-
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coes e participar do processo de consenso PoW na versao antiga e PoS na versao nova [7]. Por
ser publica também tem a entrada e saida aleatdria de nos.

O contrato da Ethereum possui uma linguagem prépria de escrita que é o Solidity. Cada
operacao realizada por um contrato estd associado a um custo de execucao de gas que é o
"combustivel"consumido na operacao|9].

O aspecto de proposito geral da linguagem solidity empregada nos contratos inteligentes
faz com que da Ethereum possam nascer aplicacoes diversas, ndo necessariamente financei-
ras, que utilizem a infraestrutura da blockchain ja existente sem a necessidade de criar uma
blockchain nova. Ethereum é uma das plataformas mais utilizadas em projetos pilotos atual-
mente e também uma das tecnologias blockchain mais estudadas com diversas ferramentas
de suporte ao desenvolvimento disponiveis.

A blockchain Ethereum possui redes de testes que permitem que o desenvolvimento
e testes de aplicacoes em cima dela possam ser feitos sem qualquer custo financeiro real.
Exemplo de rede de teste é a Goerli [10] que possui um faceut onde usudrios podem gerar
Ether para serem usados em suas contas sem custo. Diferentemente da mainnet, Goerli usa o
consenso Proof of Authority.

Além disso, ha solucdes no mercado, como o infura [11], que disponibilizam um né remoto
conectado na rede Ethereum e que permite que desenvolvedores submetam transacoes e
consultas para a rede Ethereum sem a necessidade de provisionar infraestrutura para um né

em um servidor local da Ethereum para cada uma das redes, mainnet e de testes.

3.2.1 Gas

A blockchain Ethereum possui sua préopria forma para financiar a validacao de blocos e
monetizar a mesma. Na blockchain existe uma unidade de medida de esforco computacional
chamada gas. O gas busca quantificar o esfor¢co computacional (ciclos de CPU, acesso a disco
e acesso de memoria) que um né da Ethereum precisa fazer para processar uma transagao
em um contrato inteligente na EVM [12].

Naturalmente, aplicacdes diferentes possuem contratos diferentes que por sua vez tem
complexidades diferentes com um gas associado. Uma vez sabido o gas de uma transagao, o
no que estd enviando a transacao para ser inserida na blockchain define um preco de Ether
pelo qual deseja pagar por cada gas. Deste modo, a transacdo terd um custo total para o
requisitante de gas da transacdo multiplicado por preco do gas [12]. O custo de gas sera
enviado para o n6 que executar a transacao e inserir ela na blockchain como uma forma de
recompensa pelo trabalho executado.

Uma vez que cada n6 possui um numero finito de poder computacional, eles precisam
decidir quais transa¢des executar na EVM. A decisdo mais coerente é de pegar as transacoes

que irdo devolver uma remuneracao maior devido ao seu custo mais alto. Desse modo, uma
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estratégia para que nés tenham as suas transagoes processadas com prioridade é aumentar
o preco do gas da transacdo submetida a rede Ethereum. Essa definicao de preco de gas
definida considerando o quao prioritdria deverd ser o processamento da transac¢do vai oscilar
de acordo com a oferta de recurso computacional e a demanda de novas transacdes para
serem processadas configurando um "mercado de processamento de transagoes". Os que

querem ter suas transacoes processadas mais rapido devem pagar mais no preco do gas [12].

3.2.2 Tokens

O Ether é amoeda nativa do Ethereum que possui valor monetdrio. Os contratos inteli-
gentes processados na EVM permitem que desenvolvedores de DApps consigam criar seus
proprios tokens, que funcionam como uma moeda para determinadas aplicacdes. Assim,
usudrios conseguem comprar tokens de DApps gastando seus ether, bem como vendé-los [13].
Os tokens podem ser usados pelos DApps como moeda de troca por servicos dos produtos,
como uma espécie de mensuracao de direitos que uma pessoa tem para fazer determinada
atividade em um DApp [14] ou virtualizacdao de qualquer objeto do mundo fisico [7].

Devido a possibilidade de existir diversos tokens na Ethereum é de interesse que seja
criado um padrao para todos os tokens. A padronizacado dos tokens traz vantagens como a
garantia que um token criado seguindo o padrdo terd determinadas funcdes que sao tteis e
importantes mas que num primeiro momento poderiam passar despercebidas. O padrao mais
utilizado de token é o ERC-20 [7]. O padrao ERC-20 foi proposto por Fabian Vogelsteller em
2015. Tokens seguindo esse padrao devem implementar alguns métodos em seus contratos
que estao definidos na interface do ERC-20. Dentre as fun¢oes, hd métodos de transferéncia

de tokens entre contas e também métodos para verificar o balanco de um usudrio [7].

3.3 Micropagamentos

Micropagamentos sdo transag¢des financeiras cujo valor financeiro é muito pequeno
e que geralmente sao feitas de maneira online [5]. Um grande empecilho para a adocao
de micropagamentos é que muitas vezes as taxas das transa¢des financeiras cobradas por
entidades que intermedeiam o pagamento excedem o valor que se quer transferir. Desse
modo, por nao existirem essas entidades nas transferéncias de moedas digitais elas sao um

grande candidato para servir como meio de pagamento para micropagamentos
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3.4 Limitacoes em pagamentos

Apesar de moedas digitais em cima de blockchain nao terem entidades de confianca
intermediadoras entre transferéncias, pagamentos com moedas digitais ainda possuem

certas limitacdes [5].

1. Escalabilidade - A blockchain do bitcoin consegue lidar com cerca de 7 transagdes por
segundo e a blockchain Ethereum com Ether consegue lidar com cerca de 15 transacoes
por segundo. Nimeros bem abaixo do que a Visa consegue fazer hoje uma média de

1700 transagdes por segundo [5-7].

2. Taxa de transacoes - apesar de ndo ter entidades intermediadoras como bancos, a
submissao de uma transac¢ao para a Ethereum, por exemplo, tem um custo associado

para recompensar os mineradores impactando no custo final do pagamento.

3. Tempo de confirmacao - como ja discutido, a submissao de uma transacao para insercao
na blockchain tem o delay do processo consenso e distribuicao do novo bloco pela rede.
Este tempo de espera faz com que um pagamento seja um processo demorado quando,

idealmente, deveria ser quase instantaneo.

Apesar de blockchains terem permitido a existéncia de um ativo digital com valor finan-

ceiro as limitacdes acima dificultam o uso de moedas digitais como solu¢des de pagamentos.

3.5 Payment Channel Network (PCN)

PCN é uma estratégia de segunda camada para realizar um alto nimero de transacdes fora
da blockchain (off-chain) até que em algum momento um ntimero menor ou tnico de transa-
coes sejam executadas na blockchain (on-chain) passando pelo processo de consenso[5]. No
método PCN contratos inteligentes sao utilizados como repositérios confidveis de tokens por
duas contas quaisquer na blockchain, representando o canal aberto entre A e B. A transferén-
cia off-chain ocorre quando uma conta A envia um comprovante de transferéncia assinado
por sua chave privada para uma conta B onde o comprovante assinado por A serve como um
cheque que B pode usar para "sacar"o valor depositado por A no contrato inteligente com
uma transacao on-chain [8].

O envio do comprovante assinado ocorre por troca de mensagens diretamente entre
as duas partes sem nenhum processo de consenso na blockchain, o que faz com que as
transferéncias feitas off-chain nao tenham o problema de laténcia que transferéncias on-
chain possuem. Além disso, A pode fazer quantas transferéncias desejar para B limitado ao
saldo presente no contrato inteligente na blockchain. Esse alto namero de transferéncias

possiveis sem a necessidade de submissao on-chain faz com que as contas envolvidas nao
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figuem tdo expostas a variacao das taxas cobradas on-chain. Além de que, em teoria, faz
com que haja um numero menor de transferéncia on-chain fazendo com que os recursos
computacionais da blockchain nédo sejam usados em demasia, controlando mais as taxas
para submissdo de transferéncias e o problema de escalabilidade.

Transferéncias usando PCNs podem ser feitos, com o acordo das partes, sem taxas off-
chain tendo como as tinicas taxas existentes as cobradas pelas transa¢des on-chain na aber-
tura do canal entre as duas contas e no fechamento do canal [8]. Tais caracteristicas amenizam
as desvantagens de submissao de pagamentos on-chain. A abertura de um canal tem uma
transacdo on-chain envolvida e portanto tem um custo envolvido bem como o tempo de
validac¢do pelo processo de consenso. Da mesma forma, no "saque"de tokens ocorre a modifi-
cacdo do estado de um contrato e também tem um custo transacional envolvido e tempo de
confirmacao do processo de consenso [8].

Apesar do processo de abertura de canal entre um remetente A e um destinatério B ter
um custo associado, ndo é necessaria a abertura de um canal com toda e qualquer conta
que se deseja fazer um pagamento devido a possibilidade do uso de uma rede de canais de
pagamento que € criada entre as contas. Se uma conta A quer realizar um pagamento para
uma conta C e ambas possuem um canal aberto com B cujo valor depositado nos canais seja
menor do que o valor do pagamento entao é possivel realizar o pagamento entre A e C com
intermédio de B off-chain, caracterizando um pagamento mediado. Um pagamento pode ser
realizado por meio de quantos canais necessario desde que todos possuam um valor maior

do que o valor do pagamento [8].

3.6 Raiden

Raiden Network é uma solucao off-chain que implementa sobre a blockchain Ethereum
o conceito de PCN. A implementa¢do de uma PCN é complexa e nao trivial o que dificulta
o processo de desenvolvimento de aplicacoes de pagamento com moedas digitais. Apesar
disso, toda a complexidade de implementa¢ao de uma PCN € abstraida através de uma API
do Raiden de facil uso, o que permite o desenvolvimento de solucdes descentralizadas e
escaldveis de maneira mais facil. Raiden Network é compativel com o pagamento de qualquer
token ERC20 [8].

Como dito anteriormente, uma PCN se baseia no conceito de contratos inteligente e na
capacidade deles guardarem tokens on-chain, fazendo com que toda operacao off-chain seja
resguardada por uma operac¢do on-chain. Uma conta A pode realizar pagamentos para uma
conta B enviando-o um balance-proof, andlogo a um cheque assinado por A. De posse do
balance-proof assinado, B pode envié-lo para o contrato inteligente e realizar o "saque"dos

tokens on-chain. Como o pagamento off-chain estd apoiado no saldo que estéd depositado no
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contrato inteligente on-chain, uma transferéncia off-chain nunca pode ter o valor maior do

que esse saldo.

3.6.1 Contratos inteligentes

Para realizar essa dinamica, o framework Raiden faz o uso de 3 tipos de contratos inte-
ligentes [2]. O primeiro tipo é o TokenNetwork que é o canal que armazena tokens entre
duas contas ethereum diferentes para um determinado token ERC20 e é o ponto de contato
principal para operagdes on-chain. O segundo tipo de contrato inteligente é o TokenNetwor-
kRegistry que registra todos os contratos inteligentes do tipo TokenNetwork e pode ser usado
para procurar contratos inteligentes de um token especifico entre 2 participantes. E por fim,
o terceiro tipo de contrato inteligente é o SecretRegistry que armazena os segredos revelados e
em qual bloco foi revelado no protocolo Raiden permitindo que nés intermedidrios de um

pagamento possam realizar o "saque"de tokens em situagdo de erro como seré visto a seguir.

3.6.2 Privacidade

Um importante ponto de atencao, é entender como se da a privacidade no uso de PCNs
por meio do Raiden. O uso de contratos inteligentes na Ethereum faz com que as informacgoes
contidas no contrato fiquem publica por todas a blockchain, logo o seu uso implica nas

seguintes limitacoes [2]:

¢ A quantidade de tokens depositados em um contrato inteligente, bem como os dois
enderecos de conta, o token e o saldo final de cada participante sdao informacoes

publicas na blockchain.

* Os contratos inteligentes s6 sabem do saldo final de cada participantes, ndo de todas as

transacgoes que ocorreram off-chain.

3.6.3 Transferéncias Mediadas

De forma a ndo se limitar no pagamento entre nés com canal aberto entre si, Raiden foi
construido para permitir transferéncias utilizando canais intermedidrios entre nés. Neste
caso, a transferéncia denomina-se transferéncia mediada [2] e o conjunto de todos os canais e
nds passam a constituir o Raiden Network. Todos os protocolos foram pensados e construidos
pensando na realizacdo de transferéncias mediadas onde uma transferéncia entre dois nos
que possuem um canal aberto entre si é apenas um caso especial dos protocolos que preveem
mediadores entre o iniciador do pagamento e o alvo.

Uma transferéncia mediada é composta por um inicializador, um alvo, um certo namero

N de mediadores e, no melhor cendrio, 10NV + 14 mensagens. Em uma rede em que hd 3 nés
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A, Be C, onde A tem um canal aberto com B e B tem um canal aberto com C, o n6 A deseja
fazer uma transferéncia de n tokens para C. Para isso, o protocolo Raiden com a seguinte
troca de mensagens tendo o n6é A como inicializador, o né B como mediador e o n6 C como

alvo é iniciado:

1. 0 n6 A cria uma mensagem locked transfer que é composta, principalmente, pela
quantidade de tokens n, pelo hash de um segredo, por um nimero de bloco até o
qual o pagamento pode ser finalizado que serve como um tempo limite até o qual o
pagamento pode ser finalizado, endereco da conta destino, endereco da conta origem,
endereco do token e outros. O pagamento s6 poderd ser dado como realizado pelo
noé A quando o segredo for enviado para o n6 destino e portanto, até entdo, foi criado
um pagamento bloqueado. A mensagem é assinada com uma chave privada para que
outros nds possam verificar a autenticidade e integridade da mensagem e entdo enviada

paraono B.

2. O no B verifica que ele ndo é o alvo da mensagem e encaminha a locked transfer para o
no C. Antes de encaminhar a mensagem, o n6 B precisa garantir que o canal que ele tem
aberto com o n6 C tem a quantidade de tokens necessdrios para fazer a transferéncia
pois, apesar que ird receber n tokens do n6 A no canal A-B, o canal B-C precisa ter esses
n tokens para serem enviados a C. Caso ndo haja a quantidade de tokens disponiveis é

retornado um erro a A com esta causa.

3. Recebido o locked transfer no n6 C, ele identifica que € o alvo final do pagamento, veri-
fica que o pagamento ainda ndo venceu, identifica quem € o remetente do pagamento
e sua assinatura e envia uma mensagem do tipo secret request para o remetente. A
mensagem secret request contém principalmente um identificador do pagamento e o
hash do secret recebido na locked transfer para que o remetente saiba qual segredo
deve ser enviado, a assinatura do n6 C para autenticar que é o alvo do pagamento quem

estd enviando a mensagem para o né A e outros campos.

4. O n6 Arecebe a mensagem secret request, verifica a qual pagamento a mensagem se
refere, a identidade de quem enviou a mensagem através da assinatura e entdo envia
uma mensagem do tipo reveal secret para o n6 C diretamente. A mensagem reveal secret
é composta principalmente pelo segredo da locked transfer e pela assinatura do n6 A.
Assim que enviada a mensagem reveal secret e confirmado o recebimento peloné C, o

né A pode assumir que o pagamento foi realizado.

5. O no6 C recebe a mensagem reveal secret contendo o segredo do locked transfer e com

isso 0 n6 C ja consegue reivindicar os tokens do n6é B para si. Como os n tokens
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chegaram via n6 B, o n6 C envia o reveal secret para o n6 B reivindicar os tokens do n6
A.

6. 0 NO B recebe o reveal secret e devolve uma mensagem de unlock para C. Esta mensa-
gem unlock contém o balance proof, estrutura que determina o estado do né B, em
termos de pagamentos pendentes no canal B-C, e busca dizer ao né C que o locked
transfer que estava com o status pendente em sua drvore de merkle foi removido, o total

transferido de B para C foi atualizado e que foi alterado a locksroot da drvore de merkle.

7. em seguida ocorre uma retro propagacao da troca de mensagens reveal secret e unlock
entre os mediadores até o n6 origem do pagamento, neste caso o n6 A. Quandooné A

envia a mensagem de unlock para o né B a transferéncia off-chain estd completa.

A figura 3.1 mostra um diagrama de sequéncia disponibilizado pela Raiden em [2] com
um fluxo de pagamento sem erros ou problemas, como o processo descrito acima. Além
das mensagens descritas acima, podem ser vistas no diagrama a presenca de mensagens
delivered e mensagens processed que fazem parte do protocolo Raiden. A mensagem delivered
funciona como uma mensagem de confirmacao de recebimento de qualquer outra mensagem
e pode-se notar que durante todo o protocolo estd presente. A mensagem processed tem a
funcao de informar que, ap6s recebida uma mensagem qualquer, a mensagem teve o seu tipo
identificado, campos validados e que a préoxima acgao estéd definida.

Um cendrio que pode ocorrer é o de um né cair enquanto hd uma transferéncia pendente.
Na transferéncia descrita, caso o n6 A tivesse caido antes de enviar o segredo via secret reveal
para o n6 B o pagamento ndo teria sido realizado pois ninguém teria conseguido desbloquear
a locked transfer antes da sua validade terminar.

Outro caso é em uma transferéncia com pelo menos 2 mediadores. No caso de A querer
enviar uma transferéncia através de B e C para D e o n6 C cair ap6s A ter revelado o segredo
para D. Nessa situacdo o n6 D ndo receberd uma resposta apds enviar o reveal secret interpre-
tando a falta de resposta como se o no6 C tivesse caido. Para que o n6 B e o n6 C consigam
realizar a reivindicagdo dos pagamentos posteriormente, o né D faz o uso de uma operacgao
on-chain para depositar o segredo no contrato inteligente SecretRegistry. Todos os nés con-
seguem enxergar o SecretRegistry e portanto, agora, todos os nés tem acesso ao segredo. De
posse do segredo recuperado pelo Secret Registry, os nos B e C conseguem atualizar os seus

pagamentos pendentes e gerar a mensagem unlock.

3.6.4 Miuiltiplos pagamentos pendentes

Um n6 A pode querer fazer pagamentos para nos diferentes usando um né B como

mediador de todos. Para isso o n6 B tem que armazenar todos 0os pagamentos pendentes

21



3.6. RAIDEN CAPITULO 3. APLICACOES FINANCEIRAS
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Figura 3.1: Diagrama de sequéncia de troca de mensagens off-chain em um pagamento com
fluxo de sucesso. Fonte: [2]
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vindos de A até que o protocolo de pagamento seja finalizado. Esse armazenamento de
pagamentos pendentes é feito pelo Raiden em uma estrutura chamada Arvore de Merkle, a
mesma usada nos blocos da blockhain. Cada né possui uma Arvore de Merkle por canal por
direcao.

Um no que ja fez duas transferéncias por um canal cujos pagamentos estdo pendentes,
grava em sua Arvore de Merkle esses pagamentos. Outro né mediador que repassou esses
pagamentos faz o0 mesmo registro na sua Arvore de Merkle. Quando um né gera um pending
transfer uma das informacdes colocadas na mensagem ¢é exatamente a raiz da Arvore de
Merkle do canal que serd usado para a transferéncia. Como a cada pagamento pendente
colocado na arvore de Merkle o valor da raiz da arvore, denominada locksroot, muda, cada
novo pagamento terd uma locksroot diferente do pagamento anterior, possibilitando que a
locksroot possa ser usada para simbolizar o estado de um né com relagdo aos pagamentos
pendentes por um canal. Ao receber um pending transfer, o n6 compara a locksroot vinda
na mensagem com a locksroot da sua prépria Arvore de Merkle. Ao ver que as locksroot
possuem o mesmo valor entdo o pending transfer é aceito e a Arvore atualizada com um novo

pagamento pendente.

3.6.5 Transporte de mensagens

Raiden foi construido de forma que os protocolos ndo dependessem da forma como
as mensagens sao trafegadas na rede, tendo o tnico requisito a comunica¢gdao com um né
da Ethereum [2]. Raiden usa o protocolo de mensagens peer-to-peer Matrix baseado em
federacao de servidores que suporta multicast em salas de conversa onde conversas diretas
entre nos sdo modeladas como 2 participantes em uma sala. [2, 15]. Apesar de Matrix ter um
sistema de identidade préprio Raiden nao faz o uso dele para evitar um possivel ponto tnico
de falha. Assim, a identificacdo e autenticacdo de usudrios sao baseadas nos dados e chave

privada da conta Ethereum.

3.6.6 Trabalhos Relacionados

Raiden surge como uma das possibilidades de pagamentos para uma variedade de apli-
cacdes como por exemplo: pagamentos em varejo, infraestrutura de pagamentos em uma
economia de maquinas lot, jogos e etc.

Em [16] é possivel verificar exemplos de aplicacoes construidas usando Raiden como
infraestrutura de pagamentos. Dentre os exemplos ha a implementa¢do de um sistema
de compartilhamento de Wifi cujo consumo de pacotes de 100 Kb é permitidos diante de
pagamentos usando Raiden, um jogo de pedra, papel e tesoura e sistema de live streaming

que cobra pagamento conforme o uso.
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CAPITULO 4

Sistema Proposto

4.1 Prototipo

Neste trabalho de graduacao, foi construida uma loja virtual usando como meio de pa-
gamento a rede Ethereum. A loja tem o objetivo de mostrar que moedas digitais podem ser
utilizadas para fazer transa¢oes seguras, de forma descentralizada e rdpidas por meio do
conceito de PCN implementada pelo Raiden.

A aplicacao construida libera o consumo de contetidos como PDFs, videos ou musicas
sendo que a disponibiliza¢ao do conteudo ocorrera mediante um pagamento de pequeno
valor, configurando um micropagamento.

Como moeda de troca foi escolhido um token da rede de testes Ethereum Goerli deno-
minado WIZ cujo cédigo é "0x95B2d84De40a0121061b105E6B54016a49621B44"e que por
meio da rede de testes podem ser gerados tokens como massa de testes para a realizacao de

pagamentos sem custo real. O contrato do token pode ser verificado em [17]

4.2 Arquitetura

O trabalho foi estruturado utilizando 5 componentes principais:

e Front-end: interface pelo qual o cliente ird interagir com a plataforma e pelo qual

havera o consumo do contetido e compra.

e API de Usudrios: API que terd como dominio os dados do cliente e contas da Ethereum.
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e API de Contetidos: API que terd como dominio os diversos contetidos que serdo vendi-
dos naloja e que serd responsavel de verificar se o contetido foi comprado ou nao para

liberagdao de download;

* API de Compras: API que terd como dominio o vinculo de contetidos com os usudrios

que compraram tal contetudo.

* Rob6 de monitoracao de pagamentos: rotina responsdvel por verificar transferéncias
que sao feitas para a loja e dar baixa em compras feitas por clientes para liberacao de

conteudos.

* API Raiden: API disponibilizada pelo framework do Raiden que implementa o PCN
e que sera utilizada pelos demais componentes para criar transacoes na Ethereum.
API do Raiden ird utilizar um cliente remoto da Ethereum na plataforma Infura para
comunicacdo com a blockchain. Serao rodadas uma instancia do Raiden para cada
conta, portanto a loja deverd ter a sua instancia para recep¢cao dos pagamentos e 0

cliente deverd ter a instancia dele para a realizacao da transferéncia.

A figura 4.1 mostra um diagrama com todos os componentes conectadas.

Listal D load Contedd
st bonnioat LoTEC0% 5| AP de Conteddos
Consulta permissac l
—» Navegador de download
Cadastra Cliente -
| / Login » AP de Clientes [
Cliente  Abre canal com conta da loja Dados
! realiza pagamentos 1 Y,
LojaUl ——— v T
Raiden UI » AP| de Compras
NG Raiden gera.ldenllﬁca.dqr de c&_}mpra
ari vinculado a liberagdo A
usuane de conteddo Atualiza compra o
AP| Raiden com pagamento feito | NG F{ajden \
Consulta Ioj
[ & i ao |P: fi
Rob6 de Monitoracao|Pagamentos ||, o) g igen Infura —» NG Ethereum
de Pagamentos |
<

Figura 4.1: Diagrama de componentes.

4.3 Tecnologias

As APIs que serdo construidas serdo escritas utilizando a linguagem Java com suporte do
framework Spring para comunicacdao HTTP e comunica¢do com o banco de dados.

O Banco de dados escolhido é o Postgres por nao ter custo de licenca de uso.

O Front-end sera construido utilizando o framework Angular com uso da linguagem

Typescript.
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4.4 Modelagem Légica Banco de dados

Na figura 4.2 é possivel ver um diagrama de como foi implementada a base de dados.
Héa uma tabela de dominio para cada API onde hd uma relacdo de muitos para muitos
entre usudrios e contetidos que se traduz na tabela de compras. E possivel ver que na
tabela de compras ha um controle de vencimento para que haja um limite para que o pa-
gamento seja realizado. Além disso o controle de se o pagamento foi feito ou nao € reali-
zado pelo preenchimento de uma informacao de data e hora de pagamento. No caso dessa
informacao estar vazia indica que o pagamento ainda nao foi feito. Conforme dito ante-
riormente, foi adotado que os valores monetdrios correspondem a unidade WIZ do token
"0x95B2d84De40a0121061b105E6B54016a49621B44".

PK id_usuario: Varchar(255)

Usuario
senha: Varchar(255)

Compras

PK id_compra: Int

FK1  id_usuario: Varchar(255)

FK2 id_conteudo: Int
valor: Double
data_hora_criacao: Date
data_hora_vencimento: Date
data_hora_pagamento: Date

Conteudo

PK id_conteudo: Int
nome_conteudo: Varchar(60)
descricao_conteudo: Varchar{255)
caminho_servidor: Varchar{255)
preco: Double
ativo: Boolean

Figura 4.2: Modelagem Légica Banco de Dados.

4.5 Contrato de APIs

Abaixo serdo mostrados os principais contratos dos JSONs de entrada e saida de cada uma

das rotas implementadas nas APIs com o padrdao REST e que sdo usadas no projeto.
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4.5.1 APIde Usuarios

API responsavel por guardar e liberar informacgdes de usudrios cadastrados na plataforma.
Essa API possui 3 endpoints sendo 2 POSTs e 1 GET cujos contratos podem ser verificados
no apéndice A. O primeiro endpoint é o POST usudrio usado para gravar no banco de dados
login e senha novos. O segundo endpoint € o GET usuério que tem como entrada um login e
caso esse login seja vélido retorna um HTTP 200. Este endpoint é usado pela API de compras
para validar que o usudrio que esté fazendo a requisi¢cdo de compra é um usudrio valido. Por
fim, hd o endpoint POST login utilizado para validar o login e senha fornecidos permitindo

uso da plataforma.

4.5.2 APIde Conteudos

API responsavel por criar e listar contetidos do banco de dados e também de realizar o
download de bindrio de contetidos que estdao no repositério de contetidos cujos contratos
podem ser verificados no apéndice B. Esta API possui 3 endpoints. O primeiro endpoint é de
download do binério do contetido que deve fazer as devidas validacdes de permissionamento
e buscar o bindrio no repositdrio de arquivos. O segundo endpoint é o usado para listar os
conteudos disponiveis para compra e download. Por fim, o terceiro endpoint é um usado
pelo administrador da loja para gravar novos conteudos no banco e dados e vinculéd-los a um

arquivo no repositorio e arquivos.

4.5.3 API de Compras

API responsdvel por gerenciar informacoes de compras de usuérios sobre determinados
contetidos. Esta API possui 4 endpoints sendo 2 GETs, 1 POST e 1 PUT.

O primeiro endpoint é o GET Compras de um usudrio. Este endpoint é usado pela API
de Conteudos saber quais sao e como estdo a situacdo de compras de um usudrio e assim
colocar a devida visibilidade para cada um dos contetidos que serao listados na tela.

- GET /store/v1/users/{user_id}/purchase

Lista 4.1: Saida GET lista compras de um usuério

"id_compra": 1,

"user_1id": "vleite",

"content_id": 1,

"value": 0.005,

"data_hora_compra": "2021-08-01T01:19:30.954296",
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"data_hora_vencimento_pagamento": "2021-08-03T01:19:30.95
— 4296",
"data_hora_pagamento": "2021-08-01T00:21:10.396887",
"status_pagamento": "PAYMENT_MADE"
by
{
"id_compra": 2,
"user_id": "vleite",
"content_id": 2,
"value": 0.005,
"data_hora_compra": "2021-08-01T01:19:40.392124",
"data_hora_vencimento_pagamento”: "2021-08-03T01:19:40.39
— 2124",

"data_hora_pagamento": null,

"status_pagamento": "PAYMENT_NOT_MADE"

O segundo endpoint é o de listar todos as compras filtrando por estado. Este endpoint é
utilizado pelo rob6 de pagamentos identificar quais as compras que tiveram os pagamentos
recebidos e assim atualizar o estados delas posteriormente.

- GET /store/vl/purchase?status=PENDING_PAYMENT

Lista 4.2: Saida GET lista compras em aberto

"id_compra": 2,

"user_1id": "vleite",

"content_id": 2,

"value": 0.005,

"data_hora_compra": "2021-08-01T01:19:40.392124",

"data_hora_vencimento_pagamento”: "2021-08-03T01:19:40.39
— 2124",

"data_hora_pagamento": null,

"status_pagamento": "PENDING_PAYMENT"

O terceiro endpoint é o POST contetido usado para criar uma compra. Nele devem ser
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informados o usudrio ao qual a compra deve ser atrelada, o contetido que se estd comprando
e o valor que deverd ser pago. Este endpoint é chamado diretamente pelo front-end quando o
usudrio inicia o fluxo de compra.

- POST /store/v1/users/{user_id}/purchase

Lista 4.3: Entrada POST compra

"content_id" :1,

"value" :170.1

Lista 4.4: Saida POST compra

"id_compra": 4,

"user_id": "vleite",

"content_id": 5,

"value": 170.1,

"data_hora_compra": "2021-08-06T02:17:32.902418",

"data_hora_vencimento_pagamento": "2021-08-08T02:17:32.90241
— 8",

"data_hora_pagamento": null,

"status_pagamento": "PENDING_PAYMENT"

Por fim, o quarto endpoint é o de atualizar o estado de uma compra. Ele é chamado pelo
rob6 de pagamentos que ao verificar um novo pagamento, identifica a compra relacionada
e chama este endpoint passando a data e hora da compra. Com a data e hora de compra
preenchida o estado do pagamento fica como pagamento feito.

- PUT /store/v1/users/{user_id}/purchase/{id_compra}

Lista 4.5: Entrada PUT compra para realizar o pagamento

"data_hora_pagamento" :"2021-07-24T14:18:10.396887"

Lista 4.6: Saida PUT compra para realizar o pagamento

"purchaseId": 4,
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"userId": "vleite",
"contentId": 5,
"value": 170.1,

"data_hora_compra": "2021-08-06T02:17:32.902418",

"data_hora_vencimento_pagamento": "2021-08-08T02:17:32.90241
— 8",

"data_hora_pagamento": "2021-08-06T03:00:10.396887"

4.5.4 APIRaiden

O Raiden é usado para fazer o pagamento de forma off-chain, abrir canal, depositar tokens

e retirar tokens sem precisar fazer qualquer interface com o sistema proposto. Contudo,

o sistema da loja necessita fazer interface com o Raiden no que se refere a identificar os

pagamentos recebidos de outras contas para a conta da loja. Para isso, com o n6 do Raiden

em pé, o robé monitor de pagamentos consulta o endpoint GET Pagamentos da API do Raiden

passando como parametro o endereco do token que se deseja identificar os pagamentos. A

resposta dessa requisicdo € uma lista de pagamentos como pode ser mostrado no JSON de

exemplo abaixo.

- GET /api/vl/payments/{token_address}

Lista 4.7: Saida do GET Pagamentos da API do Raiden

"amount": "5000000000000000",

"log_time": "2021-10-27T03:23:36.492000",

"event": "EventPaymentReceivedSuccess",

"initiator": "0x34469334c075191e84bal99RAa362Af07A2ad65E5"

"identifier": "9470867709262546475",

"token_address": "0x95B2d84De40a0121061b105E6B54016a49621
— B44"

"amount": "5000000000000000",

"log_time": "2021-10-27T03:24:02.356000",

"event": "EventPaymentReceivedSuccess",
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"initiator": "0x34469334c075191e84bal9%99Aa362Af07A2ad65ES5"
—

"identifier": "17731617694232268125",

"token_address": "0x95B2d84De40a0121061bl105E6B54016a49621
— B44"

Em cada pagamento é possivel ver a presenca do valor pago, data e hora de pagamento,

evento confirmando que o pagamento foi recebido com sucesso, conta origem que realizou

o pagamento, o endereco do token que foi transferido e o identificador o pagamento. O

identificador do pagamento é entrado como texto livre pelo usudrio e deve ser usado para

colocar o id da compra gerado no momento da compra. A partir desse id o monitor de

pagamentos consegue atualizar a compra, que até entdo estava com o status de pagamento

pendente, para pagamento feito.

Importante notar que caso nao seja possivel identificar a compra com o identificador

preenchido ou o valor esteja errado ou o token transferido ndo é o adotado pela loja, a
presenca da conta origem do pagamento faz possivel o estorno usando o endpoint POST

Pagamento que possui JSON abaixo.

- POST /api/vl/payments/{token_address}/{partner_address}

Lista 4.8: Entrada do POST Pagamento da API do Raiden

"amount": "5000000000000000"

Lista 4.9: Saida do POST Pagamento da API do Raiden

"identifier": "17731617694232268125",

"secret_hash": "0x547c7£8a0204c99ca60£248290866d2131884bd52f
— 4136456a572a00126e7457",

"initiator_address": "0x34469334c075191e84bal99Rra362Af07A2ad
— 65E5",

"token_address": "0x95B2d84De40a0121061b105E6B54016a49621B44
— ",

"amount": "5000000000000000",

"secret": "0xd7a51lb8cbece64f8d9%ed05clclddbclc7e7627a2£8b1046
— 375b126e00adalld7",
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"target_address": "0x9c6960cC8C2034C7295EE0407352366DF45
— cbffa"

Esses e demais endpoints da API do Raiden nao usados diretamente pelo sistema da loja

podem ser encontrados em [18].

4.6 Diagramas de sequéncias

4.6.1 Listagem de contetidos

Na figura 4.3 é possivel ver o diagrama de sequéncia executado para realizar a listagem
de contetidos no front-end. Primeiramente o front-end manda a requisi¢cdo para a api de
contetidos identificando o id do cliente que estd fazendo a requisicao. Em seguida, a api
de contetudos faz uma requisicao para a api de compras para listar as compras realizadas
pelo cliente de forma a retornar no JSON se o front deve permitir a realizacao do download

daquele contetido pelo cliente ou nao.

Front-end AP| Conteudos APl Compras

T
i
|
i
|
i
L

i
dispatch !
—» GET conteudos

-GET compras por id_user—m

lista compras

A

lista conteudos

r

Figura 4.3: Diagrama de sequéncia da listagem de contetidos.

4.6.2 Comprade Contetido

Na figura 4.4 pode-ser ver o diagrama de sequéncia da compra de contetidos. O usudrio
seleciona um contetido no front-end e indica que quer realizar a compra. O front entao faz
um request POST para a api de contetidos que por sua vez necessita realizar validacoes de que
o usudrio informado existe e de que o contetido existe e o preco do contetido. Ao finalizar as

validacodes é persistido no banco de dados uma compra com status pendente de pagamento.
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Neste momento é devolvido para o cliente o id da compra que deve ser informado como

identificador do pagamento e também a conta que deve ser destinado o pagamento.

Front-end APl Compras AP| Conteudos API Usuario

dispatch
® -

POST compra

I
Jl GET conteddo por ID

conteddo

Y

h 4

GET usuario por 1D

usuario

F

compra J
i
i

Figura 4.4: Diagrama de sequéncia da compra de contetido.

4.6.3 Monitor de Pagamentos

Na figura 4.5 pode-se ver o fluxo seguido pelo robd monitor de pagamentos que é res-
ponsavel de identificar que um pagamento para uma determinada compra foi feita e liberar
o download do contetdo para o usudrio. Primeiramente o rob6 carrega todas as compras
que ainda ndo tiveram pagamento processado e também nao passaram do prazo de venci-
mento. Em seguida é utilizada a rota GET pagamentos da API do Raiden para carregar as
transferéncias feitas para a conta raiden da loja. Com todos os dados em memoria é cruzado
o identificador do pagamento com o id das compras em abertos para ver se alguma nova
compra pode ser atualizada. Em fim, todas as compras que tiveram o pagamento realizado

tem o seu status atualizado.

33



4.6. DIAGRAMAS DE SEQUENCIAS

CAPITULO 4. SISTEMA PROPOSTO

Maonitor
Pagamentos

dispatch

APl Compras

GET compras por status

Compras sem pagamento

el
-

4—— Pagamentos

——GET Pagamenios

AP| Raiden

Y

PUT Compra
COm pagamento

Compra

Figura 4.5: Diagrama de sequéncia do monitor de pagamentos.

4.6.4 Download de conteudo

Na figura 4.6 pode ser visto o fluxo realizado no download de um contetido. O Front-end

envia o resquest, passando quem € o usudrio que estd tentando acessar o contetido, para a

API de contetdos liberar o bindrio. A API de contetidos carrega as compras que o usudrio fez

para verificar se o usudrio comprou esse conteido mesmo. Uma vez validado que o usudrio

tem acesso ao contetido, com o caminho que estéd gravado nso metadados do contetido na

base de dados, o bindrio é acessado no repositérios de arquivos e entdao enviado via HTTP

para o Front-end.
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Bindrio

F
L

Front-end AP| Conteldo API Compras Repositdrio
arquivos
i i i i
dispatch | GET Contedde por 1D i ' !
L Download j i '
> :
HSET compras por id_user—»| !
i
]
i
!
i
*—lista compras !
Il | |
] ]
i
——Recupera Bindrio i >
i
]
i
]
:
]
«——Binario :
i
]
i
]
i
]

Figura 4.6: Diagrama de sequéncia do download de bindrios de conteudos vendidos.
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CAPITULO 5

Resultados e Discussao

5.1 Fluxo de compra

Neste capitulo é apresentado o fluxo da compra de um contetido por um usudrio no

sistema criado através da interface grafica.

5.1.1 Telainicial

A primeira tela é a tela inicial do sistema que mostra um texto informativo sobre o que
é a plataforma com link para o site oficial do Raiden e ainda conta com opg¢do para login e

criacdo de usudrio, conforme figura 5.1.

5.1.2 Criacao de usuario

Caso o usudrio ainda nao possua cadastro na plataforma é possivel criar o cadastro ao
clicar em "Novo usuério"na tela da figura 5.1 e ser dado como entrada um id para o novo

usudrio e a sua senha de acesso.

5.1.3 Telainicial com login feito

Uma vez criado o cadastro, o usudrio pode fazer login por meio dos campos de identifi-
cacdo do usudrio e senha da tela da figura 5.1. Caso o usudrio exista e a senha esteja correta
para o usuério informado entao o login serd aceito. Com o login aceito, os campos para entrar
com login e senha sdo substituidos por uma opc¢ao para fazer o logout do sistema, a opcao de

criar um novo usudrio desaparece e também hd uma nova aba de "Contetidos".
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Bem vindo a Cryptostore!

A Cryptostore € resultado do trabalho de TCC feito para a conclusao do curso de Engenharia de informacéao
da Universidade Federal do ABC (UFABC) do aluno Victor Hugo da Costa Leite RA: 11039215.

Este site € uma loja que tem como objetivo ser uma prova de conceito para micropagamentos utilizando
criptomoedas como meio de pagamentos.

Comece ja a sua experiéncia e visite nossos contelidos para compral

As compras deverao ser pagas utilizando o Raiden Network. Para saber mais sobre a plataforma de
pagamento utilize o link abaixo.

Sobre o Raiden Network

Figura 5.1: Tela inicial do sistema com usuédrio ndo logado.

5.1.4 Telade listagem de conteado

Ao clicar na aba "Contetdos"entra-se na tela da figura 5.2 onde todos os contetidos sao

carregados no formato de uma lista. Na loja estao a venda PDFs de aulas de banco de dados.

Contetudos
Lista de Contetdos

Aula 4 - banco de dados

Aula 1 - Sistemas
Operacionais

Aula 2 - Sistemas
Operacionais

Aula 3 - Sistemas
Operacionais

Aula 4 - Sistemas
Operacionais

Figura 5.2: Tela mostrando uma lista de contetidos para serem selecionados.
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5.1.5 Tela de contetdo nao comprado

Apo6s selecionar um contetido, na figura 5.3, vemos a presenca de um botao COMPRAR

mostrando que o contetido ainda nao foi adquirido pelo usuério.

Conteudos
Lista de Conteudos Aula 1 - Sistemas Operacionais

Aula 4 - banco de dados Aula 1 da disciplina de sistemas operacionais da UFABC

Aula 1 - Sistemas

Operacionais
P Preco: 0.005 WIZ Status: N&o comprado

Aula 2 - Sistemas
Operacionais —

Aula 3 - Sistemas
Operacionais

Aula 4 - Sistemas
Operacionais

Figura 5.3: Tela mostrando detalhes de um contetido ainda nao comprado.

5.1.6 Tela de confirmacao de compra

Caso o usudrio deseje comprar um contetido especifico, ao clicar em "Comprar"aparece
uma mensagem perguntado se o usudrio realmente deseja realizar a compra conforme a tela
da figura 5.4.

5.1.7 Tela de pagamento pendente

Na tela da figura 5.5 pode-se ver que o contetido teve o seu status alterado para "Paga-
mento pendente"e nao hd mais botdo para interagir com a tela. Além disso, hd um quadro
informacional com o texto avisando o valor que deve ser enviado, a identificacdao do paga-
mento para que a loja consiga vincular o pagamento a compra de contetido pelo cliente e a

conta de destino da transferéncia.

5.1.8 Tela Raiden de submissao de pagamentos

Na tela da figura 5.6 pode-se ver a tela do front-end do Raiden por onde podemos submeter

pagamentos identificando a conta destino, o valor que queremos transferir, o token ao qual
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Confirmagao de compra

Deseja realizar essa compra?

Figura 5.4: Tela de confirmacao de compra.

Conteudos
Lista de Conteldos Aula 1 - Sistemas Operacionais
Aula 4 - banco de dados Aula 1 da disciplina de sistemas operacionais da UFABC

Aula 1 - Sistemas
Operacionais

Prego: 0.005 WIZ Status: Pagamento pendente
Aula 2 - Sistemas
Operacionais
Aula 3 - Sistemas Pagamento
Operacionais

Pague 0,005 WIZ com o identificador 5 na transferéncia para a conta 0x9c6960cC8C2034C7295EEQ0407352366DF45¢cbffa

Aula 4 - Sistemas
Operacionais

Figura 5.5: Tela mostrando detalhes de contetido pendente de pagamento.

estamos transferindo e um identificador, no caso o identificador gerado pela loja.

5.1.9 Tela de contetido com pagamento feito

Uma vez que o n6 do Raiden da loja identifica que o pagamento foi recebido o rob6
de pagamentos recebe em sua consulta o novo pagamento com o identificador informado,
verifica o valor pago e entao atualiza o status do conteido como pagamento recebido.

Com o status da compra atualizado, ao atualizar a tela do navegador, o cliente pode ver
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TRANSFER

WIZ WizardToken 0x95B2... ~

0x9c6960cCB8C2034C7295EE0407352366DF45chffa m

Ganeel n

Figura 5.6: Tela do front-end do Raiden por onde pode-se submeter pagamento através do
método PCN ap6s um canal ser aberto entre as contas origem e destino.

que o conteudo foi liberado pela presenca botdao de "DOWNLOAD"conforme pode ser visto

na figura 5.7.

Contetdos
Lista de Contetdos Aula 1 - Sistemas Operacionais
Aula 4 - banco de dados Aula 1 da disciplina de sistemas operacionais da UFABC

Aula 1 - Sistemas

Operacionais
P Prego: 0.005 WIZ Status: Pagamento efetuado

Aula 2 - Sistemas
Operacionais

Aula 3 - Sistemas
Operacionais

Aula 4 - Sistemas
Operacionais

Figura 5.7: Tela de detalhes de contetido cujo pagamento foi realizado e contetdo liberado
para consumo.
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5.2 Cddigo Fonte

Os cédigos fontes para as APIs desenvolvidas e front-end podem ser encontrados em
[19-23].

5.3 Tempos de pagamentos

Em meios de pagamento um importante ponto de andlise é tempo de duracao do paga-
mento. O pagamento feito para a compra de um conteddo na loja é de responsabilidade
total do Raiden e portanto o sistema construido nao influencia no tempo de pagamento.
Considerando o pagamento como a chamada HTTP do endpoint POST de Pagamentos da
API do Raiden, que é chamada para fazer o pagamento off-chain, pode-se coletar facilmente
o tempo do pagamento como o tempo de duracdo da requisicao HTTP até o retorno de uma
resposta usando o software Postman. Assim foram coletados os tempos de 17 transferéncias
off-chain que tiveram uma média de 3,66 s e desvio padrao de 0,46 s.

Considerando o pagamento off-chain como o necessario para transferir a posse de valor
de uma pessoa para outra entao pode-se admitir que o tempo médio de transferéncia atende a
situacoes do dia a dia das pessoas. Contudo, ap6ds a transferéncia off-chain o valor monetdrio
presente nos tokens ainda estara preso no canal da PCN e ndo podera ser usado para mais
nada até que seja resgatado para a conta Ethereum on-chain.

Complementando o tempo de pagamento off-chain, foram coletados tempos de 3 saques
de tokens de canais para as contas on-chain. Os tempos coletados sao da chamada HTTP
do endpoint PACTH Channel em que ha o envolvimento de transa¢6es on-chain. Foi obtido
uma média de 1 min 39,12 s com desvio padrao de 6,66 s.

Pensando no uso cotidiano da PCN como um meio de pagamento a criacdo de um canal
e o deposito de tokens no canal também sdo necessarios para que posteriormente sejam
feitas as transferéncias off-chain. Para anélise, coletou-se o tempo de 3 aberturas de canal
que tiveram uma média de 4 min 50,64 s com desvio padrao de 10,43 s e também o tempo de
6 depositos de tokens em canais ja abertos com média de 3 min 18,01s e desvio padrado de
9,64s. Importante reforcar que tanto a abertura do canal como o depésito de tokens fazer o
uso de transagdes on-chain pois alteram o estado de um contrato inteligente.

Na tabela 5.1 pode-se ver o resumo dos tempos coletados. As medidas estdo presentes no
apéndice C.

Apesar das transferéncias off-chain terem os seus tempos pequenos o depdsito e saque
de tokens de canais ainda se apoiam em transacdes on-chain que precisam passar pelo
processo de consenso e que sao demoradas como pode ser constatado pelos resultados

obtidos. Importante lembrar que os experimentos foram feitos na rede de testes Goerli e

41



5.4. ESTIMATIVA DE CUSTOS CAPITULO 5. RESULTADOS E DISCUSSAO

Acao Média Desvio Padrao
Abertura Canal 4 min50,64s | 10,43 s
Depésito Tokens | 3 min 18,01 9,64 s
Pagamento 3,66 s 0,46 s

Saque Tokens 1 min 39,12 | 6,665

Tabela 5.1: Resultados de tempos coletados para as operacoes com a API do Raiden.

que portanto podem haver divergéncias para os resultados encontrados aqui comparados se
realizados na mainnet da Ethereum que possui um nimero de transacoes momentaneas e

mecanismo de consenso diferente.

5.4 Estimativa de custos

Como visto, os pagamentos off-chain podem ser feitos sem custo algum com a concor-
dancia das partes sendo, de certa forma, melhor do que em comparacao a pagamentos
on-chain. Por outro lado, as operacoes de depdsito e saque de tokens no canal, por usarem
uma transacao on-chain, tem incidéncia de custo no processo de consenso mediante o custo
do gas.

Foram feitos 3 depdsitos e 3 saques para medir quantos tokens seriam descontados
da conta Ethereum. Os resultados podem ser verificados na tabela 5.2. As medidas estao
presentes no apéndice D.

Apesar dos experimentos estarem sendo feitos na rede de testes Goerli, cujo Ether nao
tem valor monetdrio real, para estimar o custo em real das transacdes foi usado o valor da

cotacdo do Ether da mainnet no momento do experimento de R$23.553,40.

Acao Medida Custo em Ether Custo em Real
Db Médi.a -0,000147202501776 | 3,47

Desvio padrao | 0,000000000000017 | 0,00
Sace Médi.a 0,000138 3,25

Desvio padrao | 0,000016 0,39

Tabela 5.2: Resultados de custos coletados para as operacdes com a API do Raiden.

Similarmente aos resultados de tempos de transagdo, os pagamentos off-chain resolvem
o problema do custo de transagdo on-chain mas o ato de depositar e retirar tokens do canal

ainda tem incidéncia de custo vinculado as transacdes on-chain.
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5.5 Escalabilidade

Neste trabalho de graduacao nao foi estudado o quao escalavel é o uso do Raiden como
meio de pagamento. Esta andlise deve ficar para trabalhos futuros, mas devido a sua arqui-
tetura em que um noé pagador se comunica diretamente com um no recebedor hi a tese de
que este limite esta relacionado apenas ao limite de transa¢des que um n6 Raiden consegue
executar paralelamente e ao limite da camada de transporte de mensagens utilizado pelo

Raiden.
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CAPITULO ©6

Consideracdes Finais

A existéncia de criptomoedas revolucionou o dinheiro como conhecemos pois fez surgir na
sociedade um ativo que possui valor financeiro totalmente descentralizado fora do controle
de organizacoes e governos. Apesar disso, devido funcionarem com base na tecnologia
blockchain que faz o uso de um registro distribuido e processos de consenso para garantir alta
disponibilidade, integridade, imutabilidade e auditabilidade, criptomoedas possuem certas
limitacdes quando usadas como meio de pagamento. As principais limitacoes sdo referentes
a escalabilidade, pois a capacidade de processamento de transacoes ainda € baixa comparada
aos meios tradicionais de pagamento, incidéncia de taxas de processamento de transagoes e
um tempo de confirmac¢do de pagamento alto até que o processo de consenso termine.

Visando contornar essas limitacdes, foi criado o mecanismo de PCN com a ideia de que
os pagamentos pudessem ser feitos off-chain de forma a evitar o processo de consenso até
que seja desejado resgatar o saldo onde todos os pagamentos serdo liquidados em uma tinica
transacao on-chain.

Na blockchain Ethereum, Raiden é um framework que implementa o conceito de PCN e
foi usado neste trabalho de conclusao de curso para produzir uma prova de conceito. A prova
de conceito é uma loja virtual construida com o frontend feito em Angular com Typescript e o
backend em Spring com Java e Kotlin. A loja, como visto ao longo deste trabalho, permitiu a
comercializacdo de conteudos digitais aceitando como pagamento tokens pagos de forma
off-chain usando o Raiden como camada de pagamento. Pelos pagamentos serem feitos em
uma rede de testes da Ethereum os tokens usados ndo possuem valor monetario em si mas se
o experimento tivesse ocorrido na rede oficial (mainnet) da Ethereum poderia ser dito que foi

feita uma negociacao que nao precisou de bancos ou entidades financeiras para ocorrer.
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Com o sistema construido foi possivel analisar os tempos e custos envolvidos nos paga-
mentos. Como prometido, os pagamentos off-chain se demonstraram rapidos e baratos ja
que sao feitos diretamente entre dois n6s Raiden e podem ser feitos sem taxas. Contudo,
para a realizacdo de um pagamento off-chain hé a necessidade de depositar tokens em um
contrato inteligente anteriormente sujeito a taxas e ao tempo do processo do consenso que
podem variar conforme atividade da rede. Para posterior uso dos tokens que nao para pagar
pelo Raiden também € necessdrio fazer transacdes on-chain para realizar o saque deles que
também estd sujeito a taxas e tempo de espera.

Mediante a tais resultados, fica evidente que os pagamentos off-chain tem situagoes
especificas em que as vantagens de escalabilidade, sem taxas e transa¢oes rdpidas podem ser
usufruidas. Para evitar com que se faca transacdes on-chain com frequéncia, para pagamentos
diretos a uma conta por meio de um canal aberto com ela deve-se depositar tokens no canal
cuja quantidade va ser transferida durante um horizonte longo de tempo. Essa estratégia
permite prolongar o méximo possivel um novo depésito de tokens no canal. A estratégia
andloga pode ser feita para o saque onde o custo de saque pode ser mais otimizado conforme
a frequéncia de saques diminuir.

PCN também permite que transferéncias sejam feitas entre contas sem um canal aberto
entre elas utilizando os canais que as contas tém abertas com noés intermedidrios. O uso
dessas transferéncias mediadas também evitaria a necessidade de depdésitos de tokens em
canais especificos abertos diretamente com o destino alvo do pagamento. O uso delas é uma
estratégia que permite diminuir o nimero de transac¢des on-chain mas que a eficicia seria
proporcional ao tamanho e acoplamento da rede. Além disso, o uso de n6s mediadores esta
sujeito a cobranca de novas taxas por eles para estimular a atividade de mediacao [2].

Assim, o caso de uso para pagamentos usando criptomoedas com o método de PCN que
melhor aproveita as suas vantagens sdo para pagamentos que sao feitos com frequéncia entre
duas contas onde um tnico deposito de tokens no canal permite uma quantidade razoavel
de consumos de servigos ou produtos da conta de destino do pagamento.

Durante o desenvolvimento deste trabalho foram encontradas dificuldades para o enten-
dimento do funcionamento do Raiden e exploracdo de suas funcionalidades. Primeiramente,
foi encontrado um problema de compatibilidade entre o Raiden com a versao recém lancada
do Infura. Sem logs ou manual que pudesse ajudar a encontrar a causa, foi necessario entrar
em contato com o time de desenvolvimento do Raiden para obter o suporte necessario através
de sua pagina no Gitter. Descoberta a causa raiz do problema e feita a promessa de que a
proxima versao do Raiden traria de volta a compatibilidade com o n6 remoto da Ethereum
suportado pelo Infura o sistema foi proposto e teve o seu desenvolvimento iniciado com
base apenas nas especificacoes de APIs presentes na documentacao técnica. Apdés o lanca-

mento da nova versdao do Raiden ainda foi necessdrio esperar a atualizacao dos servigos do
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Raiden(PathFinding Service e Monitoring Service), ndo usados neste trabalho, no ambiente
de testes para compatibilidade com a nova versao que mesmo nao sendo usados o n6 do
Raiden necessitava desses servicos para subir.

Fazer uma andlise de escalabilidade do Raiden, uso de n6s mediadores para realizar
pagamentos entre nds que ndo tenham canais abertos entre si diretamente com a coleta de
métricas de tempos e custos, uso dos servicos do Raiden para encontrar o melhor caminho
de canais abertos entre dois nés e comparag¢do com outras implementacoes de PCNs podem

ser temas de trabalhos futuros.
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APENDICE A

Contrato API de Usuarios

e GET /store/v1/users/{id_user}

Lista A.1: Saida GET usuério por ID

2 "id": "vleite"

e POST /store/v1/users

Lista A.2: Entrada POST usuario

1|

2 "id" :"vleite",

3 "password" :"teste"

4}

Lista A.3: Saida POST usudrio

1A

2 "id" :"vleite",

3 "password" :"teste"

4}

* POST /store/v1/users/login
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APENDICE A. CONTRATO API DE USUARIOS

Lista A.4: Entrada POST usuario

TiEl” s Tyledte”,

"password" :"teste"

Em caso de login e senha vélidos entdo sera retornado HTTP 200 - OK com corpo de

saida vazio
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APENDICE B

Contrato API de Conteuidos

10

11

12

13

14

15

GET /store/vl/content/{id_content}/download?userld={user_id}

saida: binério arquivo

GET /store/vl/content?userld={user_id}

Lista B.1: Saida GET lista contetidos

"content": [
{
"id": 1,
"name": "Aula 1- banco de dados",
"description": "Aula lda disciplina de banco de

— dados da UFABC",
"price": 0.005,
"status": "ACTIVE",
"status_pagamento": "PAYMENT_MADE"

"nidv. 2’

"name": "Aula 2- banco de dados",

"description": "Aula 2da disciplina de banco de
— dados da UFABC",

"price": 0.005,
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APENDICE B. CONTRATO API DE CONTEUDOS

16

17

18

19

20

"status": "ACTIVE",
"status_pagamento": "PAYMENT_NOT_MADE"

y

¢ POST /store/v1/content

Lista B.2: Entrada POST contetido

"name" :"Aula 10- banco de dados",

"description” :"Aula 10da disciplina de banco de dados

< da UFABC",
"price" :0.005,
"status" :"ACTIVE",
"path" :"/home/user/conteudos/07_08_09

— _Engenharia_bd_projeto_conceitual.pdf"

Lista B.3: Saida POST contetido

"id": 5,
"name": "Aula 10- banco de dados",
"description": "Aula 10da disciplina de banco de dados

— da UFABC",
"path": "/home/user/conteudos/07_08_09

— _FEngenharia_bd_projeto_conceitual.pdf",
"price": 0.005,
"status": "ACTIVE"
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APENDICE C

Medidas de tempos

Abaixo encontram-se as medidas coletadas a respeitos de tempos de operacdes utilizando

o framework Raiden.

Tempos de abertura de Canal
Medida Tempos
1 4m 59,28s
2 4m 53,58s
3 4m 39,06s
Média 4m 50,64s
Desvio Padrao | 10,43s

Tabela C.1: Medidas de tempos de abertura de canal.

Tempos de depésitos de tokens no canal
Medida Tempos

1 3m 20,94s

2 3m 2,16s

3 3m 24,18s

4 3m 24,94s

5 3m 10,21s

6 3m 25,62s
Média 3m 18,01s
Desvio Padrao 9,64s

Tabela C.2: Medidas de tempos para depésito de tokens.
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APENDICE C. MEDIDAS DE TEMPOS

Tempos de pagamentos off-chain
Medida Tempos

1 4,53s
2 4,768
3 3,56
4 3,4s
5 3,62s
6 3,33s
7 4,16s
8 3,47s
9 3,45s
10 3,37s
11 3,43s
12 3,33s
13 4,23s
14 3,59s
15 3,53s
16 3,38s
17 3,15s

Média 3,66s

Desvio Padrao 0,46s

Tabela C.3: Medidas de tempos pagamentos off-chain.

Tempos de saques
Medida Tempos
1 1m 35,64s
2 1m 34,92s
3 1m 46,80s
Média 1m 39,12s
Desvio Padrao 6,66s

Tabela C.4: Medidas de tempos saques de tokens.
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APENDICE D

Estimativas de custo

Abaixo foram coletados os descontos de Ether ocorridos apés saques de 0,005 WIZ de um

canal para a conta principal usando a cotacao de 1 Ether valendo R$23.553,40.

Custo de saques

Medida Ether Conta Delta Ether Custo em Reais
Estado inicial | 0,320954058242688247 0 R$0,00
Saque 1 0,320797135097947192 | -0,000156923144741084 -R$3,70
Saque 2 0,320668176206375437 | -0,000128958891571773 -R$3,04
Saque 3 0,320540001332791317 | -0,000128174873584130 -R$3,02
Média -0,000138 -R$3,25
Desvio Padrao 0,000016 -R$0,39

Tabela D.1: Medidas de custo de Ether apds saque de canal.
Custo de depdsitos

Medida Ether Conta Delta Ether Custo em Reais
Estado inicial | 0,0983615536931085 0 R$0,00
Deposito 1 0,09821435119134207 | -0,000147202501766405 -R$ 3,47
Dep6sito 2 0,098067148689546577 | -0,000147202501795521 -R$ 3,47
Dep6sito 3 0,097919946187780147 | -0,000147202501766419 -R$ 3,47
Média -0,000147202501776 -R$ 3,47
Desvio Padrao 0,000000000000017 R$ 0,00

Tabela D.2: Medidas de custo de Ether ap6s depdsito em canal.
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APENDICE E

Setup Raiden

Para subir o n6 do Raiden, primeiro é necessdrio criar uma conta Ethereum. O Raiden
oferece um assistente denominado Raiden Wizard que se encarrega de criar a conta na rede
Goerli e alimenté-la com alguns tokens para testes [24]. Neste trabalho foi utilizado a versao
Raiden Wizard Alderaan - Gorli Wizard. Infelizmente, Raiden passou por uma atualizacao
que retirou a retrocompatibilidade do Raiden Wizard com o consumo do Infura e por este
motivo, no momento que este trabalho foi feito, somente a funcionalidade de criar a conta da
Ethereum utilizada pelo n6 do Raiden estava funcionando tendo que utilizar outro software
para inicializar o né.

Para inicializar o n6 do Raiden localmente foi utilizado a versao 2.0.0 para Linux que pode
ser encontrada em [25]. O comando para a inicializacdao de um n6 na rede de testes pode ser

encontrado abaixo:

$ ./raiden-v2.0.0-1inux-x86_64 —-matrix-server=<matrix server
— address> —-—-eth-rpc-endpoint <infura address> —-—-api-
— address "http://localhost:<port>" —--keystore-path ~/.
— ethereum/keystore —--network-id goerli --environment-type
— development —-—-accept-disclaimer —--password-file S$<path

— to password file> —--address <ethereum account address>

Para os testes, o comando acima € executado duas vezes. Uma para subir o n6 local da
loja e outra para subir o n6 do cliente. Para cada, somente era alterado a porta que se usava e
o enderec¢o da conta Ethereum. O parametro matrix server era o disponibilizado pelo préprio
Raiden "https://transport.demo002.env.raiden.network"que foi utilizado por conveniéncia

mas é totalmente possivel subir um servidor de matrix préprio.
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