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RESUMO

Este trabalho de graduacdo estuda a tecnologia blockchain e seu uso para o desenvolvimento e
implementacdo de contratos inteligentes. O crescente uso de dispositivos méveis e 0 aumento
significativo no numero de diferentes tipos de transacbes reforcam a importancia em encontrar
tecnologias alternativas para garantir transparéncia, seguranga, integridade e eficiéncia nas negociacoes.
O blockchain construido em Python permite que transacGes sejam verificadas e registradas
automaticamente a partir da rede descentralizada distribuida, sem intervencdo humana ou qualquer
outra entidade centralizadora. A informac&o passa a ser transparente e imutavel. O contrato inteligente
por sua vez, foi codificado e implementado utilizando o blockchain Ethereum, o objetivo principal foi
entender o funcionamento da tecnologia, podendo aplicar os conceitos aqui apreendidos para diversas

outras areas.

Palavras Chave: blockchain, transag¢fes, Contratos Inteligentes.



ABSTRACT

This graduation work studies the blockchain technology and its use for development and deployment of
smart contracts. The increasing use of mobile devices and the growth of transactions reinforce the
importance in finding alternative technologies to guarantee transparency, security, integrity and
efficiency in negotiations. The blockchain builded in Python language allows transactions to be verified
and recorded automatically in the decentralized and distributed network without human interventions
or any other centralizing entity. The information becomes transparent and immutable. The Smart
Contract was encoded and implemented using Ethereum blockchain and the main goal was to
understand how the technology worked and how could be used. The knowledge learned here can be
extended to several areas and diverse applications.

Keywords: blockchain, transactions, Smart Contracts.
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1. Introducéao

Devido aos avancos digitais e tecnologicos, o volume de transacfes ao longo da internet vem
crescendo exponencialmente, tendo como principais impulsionadores o crescimento do
comércio eletrbnico, transagdes bancérias online, compras por aplicativo e aumento da
mobilidade de pessoas ao redor do mundo. Industrias e diversos setores econémicos estdo

tendo que rever seus modelos de negécio.

A figura 1 retrata a expansdo das transagOes via mobile para o mercado de consumidores
globais por regido de 2009 a 2016. [1]

Figura 1- TransagOes de pagamentos realizados via Mobile ao redor do Mundo de 2009 a 2016
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Source: Sandy Shen, Forecast: Mobile payment, worldwide, 2009-2016, Gartner, May 9, 2012;
Deloitte analysis.

Ao longo de 6 anos o crescimento anual composto (CAGR) foi de 58% e, ao que tudo
indica com temas como Industria 4.0, Internet das Coisas e Cidades Inteligentes estima-se que
em 2020 o numero de objetos conectados chegara a 50 bilhdes [2]. Como resultado, também
crescem o0s niveis de complexidade, vulnerabilidade, eficiéncia, bem como as preocupacdes

quanto ao custo destes sistema de transacoes.



Também cresce 0 nimero de ataques a esses diversos tipos de organizacdo, conforme
ilustra a figura 2. Tais organizacgdes centralizam as informacdes de seus clientes em servidores
vulneraveis a ataques. Bancos e instituicdes financeiras representam mais da metade dos
ataques registrados no terceiro quadrimestre de 2016 de acordo com dados fornecidos

Kaspersky Lab, empresa internacional de ciberseguranca. [3].

Figura 2- Distribui¢éo de organizagbes afetadas por ataques phising por categoria — Resultado do 3° trimestre de 2016.
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Fonte: GUDKOVA, Darya; VERGELIS, Maria; DEMIDOVA, Nadezhda. Spam and phishing in Q3 2016. 2016. Disponivel em:
<https://securelist.com/spam-and-phishing-in-q3-2016/76570/>. Acesso em: 06 jul. 2018.

Este trabalho teve como objetivo entender os principais conceitos relacionados a tecnologia
blockchain e utilizar tal conhecimento para simular uma rede distribuida blockchain. Além
disso obteve-se conhecimentos relacionados a contratos inteligentes e implementou-se um
sistema simples a fim de verificar o potencial uso do blockchain como uma das tecnologias

capazes de equilibrar transparéncia, seguranca, integridade e eficiéncia nas transacoes.

A secdo dois deste trabalho, apresenta o estudo teérico realizado para entender o
funcionamento da tecnologia do blockchain, através da aplicagdo dos conceitos aprendidos, a
secdo trés mostrara os softwares utilizados para a construg¢do do blockchain e o passo-a-passo

do desenvolvimento realizado.



A secdo quatro apresenta conceitos teoricos relacionados a contratos inteligentes e por fim, a
secdo cinco exibe detalhes da simulacao criada a partir do blockchain pessoal da Ethereum,
utilizando o Solidity, linguagem de programacdo voltada ao desenvolvimento de contratos
inteligentes.

2. Blockchain

Moeda digital e pagamentos foram apenas a primeira aplicacdo do Blockchain. A tecnologia tem como
proposito central rastrear qualquer tipo de transacdo direcionada a dois ou mais usuarios, de uma
maneira completamente descentralizada e distribuida globalmente. Portanto, a criptomoeda se tornou
porta de entrada para o comércio de outros tipos de recursos. [4] A tabela 1 apresenta uma idéia das
possiveis aplicacdes da tecnologia. [5]

Tabela 1- Aplicagdes do blockchain
Classe Exemplo

Geral Transacao de custodia, Contratos vinculados, Transagdes entre partes

Transagdo Financeira Capital social, Pravite equity, Titulos, Derivativos,crowdfunding.

Registro Publico Titulos de propriedade, registro de veiculos, certificado de casamento.
Identificacio Licenca de motorista, RG, passaportes, registro de voto.

Registro Privado Contratos, apostas, assinaturas

Testemunho Prova de seguro, prova de propriedade,

Chave para ativo fisico ~ Casa, quarto de hotel, aluguel de carros, acesso a automoveis.
Ativo Intangivel Patentes, marcas registradas, direitos autorais, reservas.

Fonte:(Adaptacgdo de Letra Capital Mega Master Blockchain List, apéndice 17)

Os conceitos, ideias e ferramentas usados atualmente para descrever o que conhecemos por
blockchain surgiram através de Stuart Haber e W. Scott Stornetta em 1997 com a publicacdo
do paper chamado “How to Timestamp a Digital Document”. O paper apresenta procedimentos
computacionais praticos para inserir nos registros data e hora de modo que seja invidvel a
alteracdo mesmo com a possibilidade de colisdo dos dados, mantendo a privacidade dos

mesmaos.

Pela definicdo de Harber e Stornetta, o bloco foi definido como sendo um “cofre digital” que
contém o dado de qualquer tipo. O servico de time-stamp (TSS) € o responsavel pela insercao

de data e hora na entrada da informagdo e manutencdo de uma copia de seguranca do arquivo,



em caso de ameaca a integridade do documento € feita uma comparacdo com a copia

armazenada pelo TSS. [6]

O bitcoin apresentado por Satoshi Nakamoto em 2008, usa como componente base a tecnologia
do blockchain pautada nas ideias de Harber e Stornetta. O blockchain, de modo geral,
representa uma lista de registros crescentes, em que os dados estéo dispostos em blocos e estdo
vinculados usando criptografia. [7]

Cada bloco contém um hash criptografico do hash anterior, podendo ser interpretado como
uma espécie de “carimbo” com informacdes, tais como: a data e hora da inser¢do do registro a
cadeia e dados especificos da transagdo representados por um cddigo hash que nao pode ser
alterado. [8]

A confiabilidade e integridade do blockchain se baseia em diminuir as chances de haver dados

fraudulentos e para tanto, o pilar usado pela tecnologia para manter esta confiabilidade é o hashing.

Uma func¢édo hash toma um valor de tamanho arbitrario como entrada e produz uma string de saida com
tamanho fixo, analogo a uma impresséo digital. Devido a propriedades adicionais, as fun¢des hash
criptogréficas sdo adequadas para a verificacdo de integridade de uma mensagem como parte de uma
assinatura digital.

Uma fungdo hash H, toma como entrada uma mensagem de comprimento arbitrério e produz uma
mensagem resumida com comprimento fixado. A mensagem original passa a ser compactada e se torna

a entrada da funcéo de verificacdo. [9].

De forma geral e simplista, para realizar verificages é necessario haver uma chave secreta, uma chave
publica e duas fungfes: uma para produzir a assinatura e outra para retorno de um valor booleano,
indicando a validacéo de uma assinatura dado uma mensagem. A assinatura tem como funcéo provar a
autenticidade, por parte do remetente e integridade da mensagem e é utilizada para provar o envio da

mensagem por parte do remetente original. [9]

Se tornam possiveis dois tipos de falsificagfes. A tentativa de falsificacdo existencial, onde o atacante
cria um par valido de mensagem e assinatura; e a tentativa de falsificacdo universal em que o atacante

calcula uma assinatura valida dado uma mensagem e uma chave publica. [9]

O algoritmo hash é mapeado de modo a ser praticamente impossivel encontrar uma funcéo inversa, as
formas possiveis de recriar a informacéao de entrada se ddo através de tentativa exaustiva via testes para
encontrar o valor correspondente ou por meio do método conhecido por rainbow table, tabela pré-
computada usada para a inversdo de funcBes hash na descoberta de senhas acima de um certo

comprimento, para casos de caracteres limitados. [9]



Uma funcéo hash criptogréfica idealmente possui as seguintes caracteristicas:

1. E deterministica, a mesma mensagem sempre resulta no mesmo c6digo hash.

2. O célculo de valor de hash é rapido para qualquer mensagem

3. Setorna invidvel gerar a mensagem a partir do valor do hash, com excecéo da tentativa de
todas as possibilidades

4. Uma mudanca pequena na mensagem, produz uma mudanga exponencial no hash obtido
de modo a parecer descorrelacionado com o hash anterior.

5. Impossivel encontrar duas mensagens diferentes dado o valor de hash.[9]

O algoritmo hash é voltado para aplicagdes que requerem alta seguranga de informacao em processos
de autenticagdo, como no blockchain, em que os blocos sdo ligados através de codigos hash e

apresentam um grupo de transacao postado sequencialmente comparado a um livro de registros.

Os registros inseridos na cadeia de blocos ndo podem ser alterados, em caso de alteragdo de acordo com
as propriedades da funcéo hash, o link criptografico ird mudar, e todos o blocos conectados a rede
perderdo sua combinagdo. Torna-se dificil para o invasor mudar todos os blocos da rede uma vez que
blocos séo adicionados e sincronizados ao longo da rede constantemente, checando a validade dos
hashes. [10]

No blockchain, assim como em um sistema P2P distribuido todos os computadores da rede estdo
conectados e as informacBes da rede sdo compartilhadas em todos os computadores, também
conhecidos como nés. A conexdo se da através de chaves criptogréficas garantindo a confidencialidade

das informagdes.

Cada né representa parte dos recursos computacionais e pode compartilhar seu processamento,
armazenamento e largura de banda com toda a rede. Se um simples n6 da rede existir com cOpia de todo
o0 blockchain, todos os registros da rede permanecerao intactos, com possibilidade de reconstrucao total

da cadeia de blocos.

Esta espécie de livro-razdo elimina a necessidade de uma autoridade central controlando as informages
armazenadas, este banco de dados se torna imutavel e esta de acordo as regras estabelecidas entre 0s

participantes da rede.

Os dados ficam propensos a ataques cibernéticos, mas um atacante deve atacar toda a rede
simultaneamente, e ndo apenas um Unico elemento para obter sucesso. O consenso da maioria ganha e

conforme a rede aumenta, aumenta também a dificuldade de um ataque bem-sucedido. [11]

A figura 3 ilustra de maneira intuitiva as principais diferencas entre os tipos de redes existentes.



Figura 3-Esquema para diferenciagdo entre os tipos de rede existentes. (a)Redes centralizadas, (b) Redes descentralizadas e
(c) Redes Distribuidas.

(a) (b) (c)

Fonte: BUTERIN, Vitalik. The Meaning of Decentralization. 2017. Disponivel em: <https://medium.com/@ VitalikButerin/the-meaning-of-
decentralization-a0c92b76a274>. Acesso em: 15 ago. 2016.

Uma rede centralizada possui todo o controle em um Unico ponto, em uma rede descentralizada o
processamento das transac@es ocorre em diferentes pontos, j& uma rede distribuida mostra que nenhum

ponto tem controle sobre os demais e se torna Util pois passa a ser:

¢ Resistente a falhas — componentes sdo separados diminuindo a probabilidade de falha.

e Resistente a ataques — ndo existem pontos centrais sensiveis que possam ser atacados,

e Resistente a conspiragdes — torna-se dificil para os participantes beneficiarem alguns em
funcéo de outros como acontece hoje em dia por parte de governos e grandes coorporacoes.
[12]

2.1 Estrutura de um bloco e infraestrutura da rede
Para entender a estrutura de um bloco, foi estudada a estrutura de um bloco partindo do Bitcoin,

por ser a primeira implementacdo prética testada em tempo real enquanto as demais

implementacgdes de blockchain se encontram ainda em fase de prova de conceito.



Cada bloco no bitcoin possui a mesma estrutura, o cabegalho de bloco é constituido principalmente
do: nimero da versao do bloco, um timestamp, hash usado no bloco anterior, hash da Merkle Root,
0 nonce e 0 hash de destino. O esquema da composicao do bloco é mostrado na figura 4.

Figura 4-Esbogo ilustrativo da estrutura de um bloco.
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Fonte: [13]Vaidya, K. Bitcoin’s implementation of Blockchain, 2016 Disponivel em: <https://medium.com/all-things-
ledger/bitcoins-implementation-of-blockchain-2be713f662c2> Acessado em: 25 de Agosto de 2018.
Cada célula individualmente representa 1 byte e, portanto, um campo de 4 bytes ocupa 4 células. O
cabecalho é formado desde o campo de versédo (version) até o campo nonce com um total de 80 bytes.

Abaixo o detalhamento dos campos:

e Magic Number (Nimero Magico): campo identificador do blockchain na rede, que indica
0 inicio de um bloco da rede.

e Block size (Tamanho do bloco): indica o tamanho fixo de um bloco 2MB

e Versdo (version) cada né deve implementar a mesma vers&o.

e Previous block hash: o identificador tnico do bloco anterior adicionado ao blockchain. E
calculado levanto em conta todos os campos do cabecalho e aplicando a fungéo
criptogréafica (SHA-256).

e Merkle Root: formato da estrutura das transagdes, lista dos hash criptograficos de todas as
transacdes

e Timestamp: registra data e hora da insercéo de registro.

e Transaction Counter: contabiliza transagdes adicionadas ao bloco

e Transaction List: armazena os identificadores Unicos de cada transacdo no bloco, cada

transacdo possui sua propria estrutura. [13]



Cada bloco contém um resumo das transacdes e a partir do momento que o bloco passa a fazer parte da
rede, as informacOes se tornam imutdveis. As transacOes sdo listadas como merkle tree conforme
esquematizado na figura 5.

Figura 5— Exemplo de uma Arvore de Dispoersdo para 4 transagdes.
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Fonte: Vaidya, K. Bitcoin’s implementation of Blockchain, 2016 Disponivel em: <https://medium.com/all-things-
ledger/bitcoins-implementation-of-blockchain-2be713f662c2> Acessado em: 25 de Agosto de 2018.
A raiz da arvore se encontra no n6 mais elevado, os nds abaixo sdo chamados de nés-folhas, cada n6

contém o hash criptogréafico da transacdo. As transacdes A, B e C representam os nos-folhas da arvore.

A é&rvore de dispersdo ndo possui a lista de todas as transacOes, apenas armazena uma espécie de
impressdo digital de todas as transagfes auxiliando na identificacdo das mesmas. Faz parte da
infraestrutura do blockchain, composta por nés que armazenam, distribuem e mantém os dados dos
blocos. [13]

O blockchain pode ser executado em um Gnico n6, porém o armazenado seria centralizado em um Gnico
dispositivo que estaria vulneravel a falhas de energia, hackers ou travamentos sistémicos. Quanto maior

0 nimero de nds completos, melhor a resiliéncia contra catéstrofes. [13]

Os nds na rede podem estar online ou offline. Os nds on-line recebem, salvam e transmitem os Gltimos
blocos de transacBes para outros na rede. Quando um n6 offline voltar a ficar on-line, precisara ser
sincronizado com restante do blockchain e ird baixar todos os blocos que foram adicionados a rede

desde que o no ficou offline. [13]



2.2 O processo de Mineracgao

Os individuos ou companhias que processam blocos sdo chamados de mineradores e 0 processo para
adicdo de um novo bloco envolve o descobrimento do codigo hash, que corresponde a solucdo de um
problema matematico estabelecido conforme regras da rede para a cria¢do do bloco.

O valor do campo hash pode ser manipulado de acordo com a mudanca no campo nonce ilustrado na
figura 4, campo presente no cabecgalho do bloco, 0o minerador deve ser o primeiro a encontrar a sequéncia
para este campo especifico. O nonce é anexado ao conteudo de hash do bloco e reescrito. Quando o
hash atender aos requisitos estabelecidos para ser solu¢do do problema, o bloco serd adicionado ao
blockchain.[14]

Determinar o caractere a ser usado como nonce requer uma quantidade significativa de tentativa e erro,
pois tal campo se trata de uma sequéncia de caracteres aleatria. Um minerador deve obter o nonce,
anexa-lo ao hash do cabegalho do bloco atual, refazer o valor do campo e compara-lo ao cidigo hash

alvo.

E altamente improvavel que se descubra com sucesso 0 nonce na primeira tentativa. Quanto maior a
dificuldade, mais tempo levara para gerar uma solugdo. O processo de busca de solugdes para acertar o

campo nonce recebe 0 nome de prova de trabalho. [14]

A dificuldade para geracéo de um novo bloco € mantida da mesma forma em toda a rede, o que significa
que todos os mineradores tém a mesma chance de descobrir o hash correto. Normalmente, as redes de
criptomoeda estabelecem um ndmero-alvo de blocos que desejam processar durante um periodo

especifico e ajustam periodicamente a dificuldade para garantir que essa meta seja atingida. [14]

Todos os mineradores sdo necessariamente nds completos da rede, pois para a criagdo de um novo bloco
se torna necessario obter todo o historico de informagOes prévias da rede, porém um nd nem sempre €é
um minerador pois ndo necessariamente precisa ser criado um novo bloco para obter esta caracterizagéo,

tendo fung¢do muito similar @ um pequeno servidor.[15]

Um n6 completo da rede valida cada bloco e cada transagdo existente nos blocos. Esta validagdo é feita

através das regras de consenso definidas no blockchain. [15]

Define-se como consenso a “Concordancia ou unanimidade de opinides, raciocinios, crencas,
sentimentos etc. em um grupo de pessoas; decisdo, opinido, deliberagdo comum & maioria ou a todos 0s

membros de uma comunidade.” [16].

No contexto de sistemas distribuidos todos os nés estdo ordenados em sequéncia, contendo um no
“lider” se comunicando com os demais denominados nés de backup. Os nés honestos devem chegar a

um acordo sobre o estado do sistema, vencendo a decisdo da maioria.
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Para garantir a comunicacdo efetiva, assim que uma mensagem é recebida o modelo deve provar de
qual nd veio a informacg&o e verificar se a mensagem foi modificada durante a transmissdo. [19]0

mecanismo de consenso no blockchain busca resolver os seguintes desafios:

Desafio 1: Proteger a rede contra eventuais ataques: adicdo de um bloco malicioso ao fim da cadeia de

algum bloco por exemplo.

Resolucdo adotada: apés adigdo de um novo bloco, o minerador recebera uma recompensa pelo trabalho
feito além disso obterd taxas associadas a transagdes inseridas no bloco especifico, existem incentivos
financeiros para cada novo bloco. Caso tenha contetido malicioso na inser¢do de um bloco, o minerador

ele ndo recebera por isto. [19]

Além disso, todos os nds da rede executam um checklist antes de adicionar um novo bloco, itens como
por exemplo arvore de dispersdo, o hash do bloco anterior, timestamp, conferéncia do contetdo nas
transagdes entre outros. Caso um dos itens ndo esteja de acordo o bloco passa a ser rejeitado na rede.
[19]

Desafio 2: Cadeias competitivas: dois nds podem ser minerados ao mesmo tempo.

Resolucdo adotada: Caso dois blocos sejam adicionados a0 mesmo tempo, espera-se até que um terceiro
novo bloco seja adicionado, apds isto é verificado o tamanho da cadeia, e a maior permanecera e

substituird a anterior.

A rede com maior poder computacional para a checagem de hash por segundo tende a ter maiores
chances em resolver o desafio criptografico primeiro. No blockchain os que tiverem mais de 51% de

poder computacional entrando em consenso tem uma maior probabilidade em adicionar o bloco.[19]

Caracteristica importante para todos os sistemas descentralizados, esta relacionada ao funcionamento
correto de uma rede distribuida e sua habilidade em atingir consenso suficiente, mesmo que haja falha

sistémica e componentes (n6s) propagando contetdo malicioso.

Sempre que surge uma nova transagdo os no6s podem ignora-la ou inclui-la em seu “livro-copia”. Em
caso de falhas para garantir que o consenso foi alcancado se torna importante estabelecer um protocolo

de seguranca resistente a falhas.

A base para tal protocolo foi publicado pela primeira vez em 1975, e em 1978 recebeu 0 nome o
problema dos dois generais que tinham o mesmo inimigo em comum, e portanto, precisavam juntar

forcas para vencer a batalha, atacando o inimigo ao mesmo tempo.

Entre ambos 0s generais havia o campo de batalha e a mensagem contendo a hora do ataque, deveria
chegar ao exército aliado, mas nenhum dos dois saberia se um ou outro teria concordado com o plano

no momento certo. Para tal problema foi provado n&o haver solucéo. [17]
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Em 1982 surgiu uma verséo generalizada do problema anterior denominada Problema dos Generais
Bizantinos que descreve o mesmo cenario, porém aumenta o nimero de generais e insere o fato de que
um dos generais pode ser o traidora. O teorema dita que para qualquer m, sendo m o nimero de generais,

o algoritmo atinge consenso se houver mais de 3m generais € no maximo m traidor. [17]

Para o problema dos generais Bizantinos, enquanto 2/3 da rede for honesto, o consenso é alcancado, ou
seja, a maioria ganha. A solucdo probabilistica para o problema dos Generais Bizantinos surgiu com o

conceito de Prova de Trabalho o paper de Satoshi Nakamoto. [7].

No contexto do problema dos generais bizantinos o conceito de prova de trabalho se aplica da seguinte
forma: a mensagem original a ser enviada pode ser anexada a um nonce, uma funcdo hash pode ser
aplicada a mensagem e ao nonce, 0s exércitos poderiam entrar em um acordo para o compartilhamento
da mensagem sob uma determinada condicdo e os dois exércitos manteriam suas tentativas até que

atingissem o resultado esperado.

Caso a mensagem fosse pega pelo inimigo as propriedades do hash fariam com que a mensagem
mudasse drasticamente e por outro lado se 0s generais notassem gue a mensagem nao chegou de acordo

com a condicéo estipulada previamente eles poderiam abortar o ataque.

A ideia por tréas da prova de trabalho é fazer com que o processo para encontrar 0 nonce na descoberta
do hash alvo se torne trabalhoso, desta forma, a adicdo de um novo bloco requer alta quantidade de
energia e uso computacional. Enquanto os problemas séo projetados para serem complexos, 0 processo

de verificagdo para adi¢éo do bloco deve ser rapido afim de diminuir o tempo de laténcia da rede. [20]

2.3 Transacodes no blockchain

O envio de determinado recurso no blockchain, ocorre via transacdo a partir de uma carteira de
aplicacgdo, aqui carteira esta relacionada ao meio onde o0s objetos de envio sdo armazenados. A transagao
é transmitida pela aplicacdo e enquanto um novo bloco ndo for minerado, a transacdo aguardard no
chamado “conjunto de transagdes ndo confirmadas”, lugar onde se encontram todas as transagdes ainda

nédo processadas. [21]

Os mineradores da rede ou ‘nos’ selecionam as transagdes para a formacéo dos blocos, verificando a
elegibilidade de execugdo de cada uma, no caso de bitcoin confirmando se ha saldo suficiente na carteira

dos remetentes; se houver, a transagdo seré considerada valida e podera ser adicionada ao bloco. [22]

Cada transacao pode ou ndo ter uma taxa associada, no bitcoin as carteiras utilizam o conceito de taxa
dinamica para as transacdes, onde as taxas dependem das condic¢des da rede em um determinado periodo
e do tamanho das transacdes. Os usuarios competem para terem suas transa¢des adicionadas aos blocos.
[23]
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Cada bloco pode conter um tamanho fixo e portanto, o nimero de transagdes a serem incluidas no bloco
é limitado. Durante o tempo de congestionamento quando varios usuérios estdo trocando recursos na
rede os mineradores podem priorizar as transagbes com maiores taxas de incentivo para que 0S
beneficiem. O tamanho das transacdes influencia, pois, transa¢cbes menores sao mais faceis de validar
enquanto transacGes maiores requerem mais espaco no bloco e maior trabalho computacional

envolvido. [21]

Apos a selecdo de transagbes no bloco os mineradores precisardo de uma assinatura para adicdo do
bloco na rede, ou seja, para que o bloco seja reconhecido via mecanismo de consenso. Cada vez que
um novo bloco é adicionado a rede é necessaria uma confirmagdo do bloco anterior, pois quanto mais

confirmacdes, menores as chances de alteragéo nos dados armazenados.

Os primeiros mineradores que encontram a assinatura elegivel para o bloco a compartilham para todos
0s outros nos, a solucéo passara a ser verificada se corresponder ao problema enderegado para a criagdo

do bloco, a assinatura sera validada pela maioria da rede e o bloco é adicionado ao blockchain. [23]

Quando um no aceita um novo bloco de transagdes, ele salva e armazena os dados no fim da “fila” no
bloco. Os nés: verificam se o bloco de transagdes € valido, se valido, salvam, armazenam blocos de
transacdes, contendo o histérico de transagdes no blockchain, e transmitem este historico para outros
nds visando o si ncronismo da rede. Caso o bloco ndo seja [21]

A cada adi¢do de um novo bloco, os mineradores recomegam o processo de combinagao de transagoes
para a criagdo de um novo bloco, pois transacdes ja inseridas pelo bloco anterior serdo consideradas

invalidas, tornando o bloco invélido. [22]

Para exemplificar o que ocorre com as transacOes, este trabalho considera o que ocorre no bitcoin em
que uma quantidade especifica de recurso sai de uma carteira para o blockchain assim que um novo

bloco é minerado.

Neste trabalho, o conceito de carteira ndo esta relacionado a uma quantidade de dinheiro especifica e
sim a chamadas saidas de transac&o ndo gasta (UTXO). Todas as transagdes que ainda ndo foram gastas
sdo mantidas em um no totalmente sincronizado, que é o conjunto de transa¢fes ndo confirmadas. A

figura 6 apresenta como a saida gerada por transa¢des anteriores gera saida de transacdes futuras. [24]
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Figura 6— Esquema do sistema de transagdes usados no Bitcoin.
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Fonte: (Sun, Flora., 2018)°

A carteira de um usuério acompanha a lista de transagdes ndo gastas associadas a todos os endere¢os
que 0 usuario possui, o saldo é dado com base nas transa¢fes ndo gastas. As transacdes ndo gastas
podem ser associadas a conta e a quantidade de contas registra o total de recurso que o usuario
possui. [24]

Quando se deseja utilizar esse recurso, utiliza-se as UTXO existentes, a cada uso as transacfes
somem, pois s&o consumidas, ou seja, “gastas”, elas também podem ser somas ao saldo total se

houver envio por parte de outro usuario da rede. [24]

Técnicas criptogréficas avancadas garantem a privacidade e integridade das mensagens nas
transacdes. O autor da transacao € o responsavel pela Chave privada, identificador Gnico, utilizado
para assinar cada transacdo que um usuario envia ao blockchain. Tal assinatura confirma a
legitimidade da transacdo por parte do usuario e impede sua alteracdo por parte de terceiros.

Chave publica: pode ser compartilhado entre outros, a chave privada ainda sera necessaria. [25]

A mensagem a ser enviada combinada com a chave primaria gera a assinatura tnica para o dono
da chave. No blockchain existe a funcdo de verificacdo que toma como entrada a mensagem,
assinatura e a chave publica e confirma se a mensagem realmente foi assinada pela chave privada.
[25]
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O diagrama da figura 7 apresenta uma representacao visual dos passos seguidos durante o

processo de simulacdo e teste do blockchain desenvolvido.

Figura 7- Digrama de atividades do Blockchain desenvolvido.
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0 blockchain foi construido utilizando a linguagem de programacao Python através da plataforma

livre e distribuida, Anaconda, voltada ao processamento de dados em larga escala. Ela simplifica

o gerenciamento dos pacotes através de seu gerenciador de ambientes virtuais, o Anaconda

Navigator, que possui mais de mil pacotes e elimina a necessidade de instalacdo das bibliotecas

que sdo usadas independentemente. [26]

Para construcdo do blockchain foi utilizado o micro-framework Flask baseado na biblioteca

WerkZeug, voltada ao desenvolvimento de aplicagdes denominada Interface de Porta de Entrada

do Servidor (WSGI) interface para servidores web que encaminham aplicacdes web ou

frameworks escritos na linguagem de programacdo Python. A biblioteca possui ainda

implementacdo basica do padrio para interceptar requests e lidar com response, controle de

cache, cookies, status HTTP e roteamento de URLs . [27]
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Para o teste da aplicagao foi utilizado o Postman, uma aplicacdo web que permite enviar e receber
dados via requisicio HTTP a partir de sua interface. O servico é construido de acordo com o
modelo REST (Representational State Transfer) que define as restri¢oes a serem utilizadas na

construc¢do de uma aplicagdo web. O postman possibilitou controle dos dados trafegados [28].

Nao estd no escopo deste trabalho o desenvolvimento de interface grafica para o teste do servico.

3.1 Construcédo do Blockchain

A primeira parte consistiu-se na construcao da arquitetura do blockchain, fun¢des para obtencio

do estado do blockchain e a minera¢do de um novo bloco na rede.
Inicialmente as bibliotecas utilizadas para construc¢ao do blockchain foram:

1. Adatetime, dado que cada bloco tem seu proérpio timestamp, tempo e data exata em que
o bloco foi criado

2. Ahashlib para trabalhar com fun¢des hash dos blocos

3. Abiblioteca json foi utilizada para codificar os blocos antes de inserir a funcdo hash.

4. A biblioteca flask para a criacdo do objeto, por objeto entende-se a propria a aplicacdo
web.

5. Abiblioteca jsonify utilizada para retornar as mensagens no Postman a cada intera¢io do

blockchain.

0 Blockchain teve como proposta ser uma rede descentralizada com outros blocos encadeados, a
construcio foi baseada em classes, o que facilita a inclusio de propriedades, func¢oes, ferramentas

e métodos.

A inicializa¢do da classe Blockchain incluiu a inicializacdo da cadeia com os blocos que a serem
criados na rede, de inicio uma lista vazia que chama a fung¢io cria_bloco para a criacdo do bloco
génesis 0 e dos demais blocos, cada bloco ird conter um valor arbitrario para prova, valor
escolhido 1 e o hash anterior que funciona como link para os outros blocos da cadeia. A figura 8

mostra a criagdo do bloco génesis através da requisicdo GET, get_cadeia.
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Figura 8- Criagdo do bloco Génesis no Blockchain
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A funcdo cria_bloco, foi aplicada logo em seguida a chamada da fun¢do para minerar um novo
bloco minera_bloco, a funcido para mineracdo de um novo bloco obtém a prova de trabalho (proof
of work) usado para resolver o problema, dado o algoritmo escolhido. Se encontrada a prova de
trabalho, significa que o bloco foi minerado e que estd funcdo de criacdo de bloco pode ser

chamada.

A funcdo minera_bloco nio teve argumentos, os objetos usados vieram a partir do blockchain
criado, apds obtencdo da prova de trabalho do bloco anterior o método cria_bloco foi chamado,
fornecendo como variavel de resposta toda a informacao do bloco. Foi retornada a mensagem e o

status HTTP 200 significando que a execucido ocorreu sem erros.

A funcdo cria_bloco tem como argumentos ela mesma, uma vez que ira utilizar as variaveis dela
mesma como objeto, o segundo argumento é a varidvel que contém o resultado da fungio
minera_bloco denominada prova e o terceiro argumento sendo o link entre o bloco anterior e o

novo bloco criado, o hash_anterior.

Na fungao cria_bloco foi definido que cada novo bloco da rede apresentaria um dicionario com
cinco elementos: indice chave do bloco, timestamp contendo data e hora exatos em que um bloco

é minerado, a prova, o hash_anterior e as transagdes que cada bloco contém.

A funcido prova_de_trabalho definiu o problema a ser resolvido pelos mineradores para
encontrar a prova necessaria na geragdao de um novo bloco. Seguindo a orientagéo tedrica a prova

de trabalho deve ser complexa de resolver, mas facilmente verificavel.
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A resolucdo do problema utiliza uma repeticdo contando as interagdes até encontrar a solugao
otima. Foi utilizada a fungdo criptografica hash 256 combinada com a func¢ao hexdigest para o
retorno da solugdo, uma string de 64 caracteres comegando com quatro zeros a esquerda, quanto

mais zeros, mais complexo a mineracdo

A figura 9 apresenta o retorno da requisicdo GET ao minerar um novo bloco.

Figura 9- Mineragdo de um novo bloco no Blockchain

GET ~ http://127.0.0.1:3003/minera_bloco “ 5

Params
KEY VALUE DESCRIPTION
Body 4 Status: 200 OK  Time: 40 ms  Size: 528 B
Pretty JSON = =]
2 “Menssgem”: "Parsbéns! Bloco minerado”,
3 "hash_anterior”: "9befea5d912faflf93e72b834F349c14204d45bfbb66910ae1f75937583533a7",
4 "indice": 2,
6 @18-18-28 22:89:32.199257",
7 "transagdes [
"destinatario”: "participante2",
"guantidade® N
11 "remetente”: "bcf972dcdlcc4besb9692c6badbbBIAT"
12 !
1 1
4 3

A segunda requisicdo GET foi usada para mostrar todos os blocos do blockchain, a funcio

get_cadeia contém em sua resposta todo o blockchain no formato json. Conforme mostra a figura
10.
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Figura 10- Visdo geral do blockchain criado.

GET ~ http://127.0.0.1:5003/get_cadeia
Pretty JSON  » =
2 "chain": [
4 "hash_anterior™: "@",
5 "indice": 1,
6 “prova": 1,
7 "timestamp": "2018-19-28 21:56:89.255377",
8 "transacoes": []
9 Is
10 - {
11 rior”: "O9befea5d912faf2f93e72b534f849c142d4d45bfbb66910ae1f75937583533a7",
12 i :
13
14 "2018-18-28 22:89:32.199257",
15~ "transacoes": [

i

"destinatario™: "participantez”,
"quantidade”: 1,
"remetente”: "bcf972dcdlccd4bebbi692c6badbbagaf"”

"hash_anterior™: "2ed®57d4281566aec2d61834c4a443cF643c9aed7483782e98c553a7430742d1",
"indice": 3,

"prova": 45293,

"timestamp”: "2818-18-28 22:18:33.563886",

"transacoes": [

f

A variavel operacao_hash contém a operagdo do problema a ser resolvido, a condicdo é que o
problema seja ndo simétrico, uma vez que sao utilizados dois tipos de chave distintos. Para este
propoésito a operacdo escolhida foi simples, podendo se estender a algo mais complexo. A
operacdo completa foi colocada dentro de uma string e a funcdo encode codificou no formato

esperado pela func¢ao hash 256.

0 método criado para validagdo do Blockchain verificou a prova de trabalho e o hash anterior,
assegurando que o hash de cada bloco é igual ao hash do bloco anterior, conforme mostra a figura

11.

Figura 11-Validagdo do Blockchain

http://127.0.0.1:5003/0k_validacao

GET ~ heep://127.0.0.1:5003/0k_validacao m

Params
KEY VALUE DESCRIPTION
Body 4 Status: 200 OK ime: ms Size: 2
Pretty JSON e
2 "mensagem”: "Tudo certo, o blockchain € vélido."
30l

Para a validacgao foi necessario implementar a funcao hash, que retorna o hash criptografico

de cada bloco. A fun¢do toma um bloco como entrada e retorna o hash 256 do bloco, tém como
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argumentos ela mesma e o bloco da rede. Para isto, foi feito do dicionario de cada bloco uma
string, utilizando a biblioteca json e a fun¢do dumps para a criacdo do variavel bloco_codificado.
def hash(self, block):

bloco_codificade = json.dumps(block, sort_keys = True).encode()
return hashlib.sha256(bloco_codificado).hexdigest()

A funcio de validacdo do Blockchain (ok_validacao) contém ela mesma como argumento e a

cadeia de blocos que sera verificada a cada interacao.

Para simulagdo do envio de transagdes na rede blockchain, foram criadas outras consoles no
Phyton com o intuito de criar um ambiente proximo ao descentralizado, ou seja, diferentes
computadores conectados em diferentes servidores. Foram simulados trés consoles, um para

cada n6 criado na rede. Conforme ilustram as figuras 12, 13 e 14.

Figura 12- N6 1, rodando na porta 5001.

[ | cConsole 1/A x| Console 2/A Console 3/A | g - 3

. c = .
cadeias diferentes, predominocu a maior existente na rede .',
: ‘nova_cadeia': blockchain.chain}

else:
resposta = {'mensagem’: 'Maicr cadeia da rede

‘cadeia_atual': blockchain.chain}
return jsonify(resposta), 288

app.run{host = "2.2.8.28", port = 5881)

* Running on http://9.8.8.8:5881/ (Press CTRL+C to quit)

Figura 13-N6 2 rodando na porta 5002

(3 | console 1/a Console 2/4 £ Console 3/A T

cadeias diferentes, predominou a maior existente na rede .", %
: "nova_cadeia': blockchain.chain}

else:
resposta = { 'mensagem’: 'Maiocr cadeia da rede

"cadeia_atual': blockchain.chain}
return jsonify(resposta), 2@

app.run(host = '@.2.2.2", port = 5@882)

* Running on http://@.8.0.8:5802/ (Press CTRL+C to quit)
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Figura 14- N6 3 rodando na porta 5003

(1 | Console 1/A Console 2/A Console 3/a £ | - -1
Ll 1S =F T
cadeias diferentes, predominou a maior existente na rede .", M
: ‘nova_cadeia': blockchain.chain}
else:
- resposta = { 'mensagem’: 'Maicr cadeia da rede

‘cadeia atual': blockchain.chain}
return jsonify(resposta), 288

app.run{host = '8.8.8.8", port = 5883)

* Running on http://@.9.0.8:5883/ (Press CTRL+C to quit)

A adigdo de transagdes ao blockchain criado permite que a venda ou troca de qualquer recurso
ocorra através de transagdes seguras adicionadas aos blocos através do processo de mineracao.
A conexdo dos nos, denominados participantes da rede, se deu através da chamada de requisi¢cdo

POST apresentado na figura 15.

Figura 15 - Resultado da conexdo entre nds da rede através da requisicdo POST.

o - o No knvironment hd «» £ ® 3
htp:#/127.0.0.1:5001/conecta_r @ http#/127.0.0.1:5002/conecta_r @ http#/127.0.0.1:50

http://127.0.0.1:5001/conecta_node

POST ~ hrep//127.0.0.1:5001/conecta_node m Save -

Body ® Cookies Code
form-data x-www-form-urlencoded '® raw binary  JSON (application/json) ¥
2~ : "nodes": ["http://127.09.0.1:5002",
E "http://127.2.0.1:50083"]
4 1
5
3ody (4) Slatus: 201 CREATED Time: 34 ms Size: 330B Download
Pretty JSON = mQ
1-k
2 "mensagem”: "Todos os nds estdo conectados. O blockchain contém os seguintes nés:”,
3 "tota odes”: [
4 "127.9.9.1:58@2",
5 "127.0.9.1:58@3"
6 1
¥

0 objeto node foi criado e inicializado como vazio, ndo precisou ser uma lista pois, para os nés da
rede, a ordem ndo importa. A fun¢io uuid4 foi usada para gerar um endereco Unico para 0s

nés. Um endereco exemplo de um nd é o http://127.0.0.1:5000/ encontrado na pégina de


http://127.0.0.1:5000/
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documentacio do flask [27]. As diferentes portas para os diferentes nds da rede foram identificadas

como sendo:

http://127.0.0.1:5001/ para o participante 1,

http://127.0.0.1:5002/ para o participante 2,

http://127.0.0.1:5003/ para o participante.

0 método adiciona_node adiciona o n6 através do método add, tomando o enderego do mesmo
ao conjunto de nds da rede e retornando o endereco fragmentado do né. A fun¢do urlparse foi
importada da biblioteca parse e possibilitou a criacdo de uma chamada genérica para cada né da

rede.

In [13]: node=url parsed.netloc

In [14]: node
Out[14]: '127.8.8.1:58@1'

In [15]: f'http://{node}/get_chain’
Out[15]: 'http://127.8.8.1:5881/get chain'

Foi introduzida uma nova lista, separada no método inicial, dado que as transa¢des ndo nascem
nos blocos, elas sdo anexadas em uma lista e que um bloco é liberado estas transacées sdo

inseridas ap6s a mineracao. [21]

Foi adicionada ao dicionario a chave transacdes que lista todas as transa¢des de determinado
bloco. Para a transagio, a requisicio HTTP chamada foi o POST, que diferentemente do GET ira
criar a transacdo no formato json com os atributos do destinatario, remetente e quantidade e de
acordo com a resposta desta requisicdo, a funcao jsonify ird adicionar a transagao no novo bloco

minerado.

Para o formato das transac¢bes foi criado o método adiciona_trasacoes, responsavel por
adicionar transacdes e por anexa-las a lista de transagdes existentes na rede. Os argumentos

recebidos pelo método sdo: remetente, destinatario e quantidade enviada.

Além disso, o método adiciona_transacao verifica se os atributos chaves da transacdo estio de
acordo com o esperado e caso algum esteja faltando, exibe o erro ao usudrio através do cédigo
HTTP 400. Caso contrario, o programa busca pelo index do bloco para adicionar a transacao ao

novo bloco minerado na rede.


http://127.0.0.1:5000/
http://127.0.0.1:5002/
http://127.0.0.1:5000/
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Figura 16-llustragdo do envio de uma transagdo da porta 5002 (participante2) para a porta 5003(participante3).

No Environment ' @ #

27.00 a_ @ hup//127.0.0.1:5002/adiciona_ @ hitp:/i127.0.01

http://127.0.0.1:5002/adiciona_transacao

POST ~ http://127.0.0.1:5002/adiciona_transacao m Save ¥

(1)} Body @ Cookies Code
form-dara s-www-form-urlencoded ® raw binary  |SON (applica r
2 : "remetente”: “participantel”,
3 "destinatario”: "participante3”,
4 "quantidade”: 3
5 07
Body 4 Status: 201 GREATED Time: 39ms Size: 218B Download
Premy SON v S mQ
1.k
2 "mensagem”: "Esta transacao sera adicionada ao bloco 4"
3 1

A figura 16 mostra o envio de uma transagdo de um n6 para outro, a transacao foi criada no

formato json e mostrada como resposta a requisigao.

Para aplicacdo do consenso foi criada o método substitui_chain, responsavel por substituir
cadeias menores da rede pela maior existente dentro de cada né. O método foi configurado para

ser uma chamada especifica dentro de cada né e resultado é mostrado na figura 17.

Figura 17- Aplicagdo do mecanismo de consenso através da chamada do método substitui_cadeia

GET hittp://127.0.0.1:5002 :®

27.0.0.1:5003/substitui_c @+ ses

Pretty JSON ~ = mQ
1-k
2 "mensagem”: "0s nds possuiam cadeiss diferentes, predominou a maior existente na rede .",
ERd "nova_cadeia”: [
5 "hash_anterior": "8",
7
8 "2018-18-30 22:28:98.747577",
18 I
11~ I
12 ": "438cec@liB42237cB787b2062c3eealdfb7Tbd33e742023748ecB@3adfd72ale",
13
14
5 "2018-18-38 22:38:47.0893048",
16+ "transacoes": [
17~ {
18 "destinatario”: "participantel”,
19 "quantidade”: @,
20 "remetente”: "Bdedc4281dc94348a83235257360d450"

"hash_anterior": "34@a71a9638+35da5b6313ed6FId@006dc6C748a1b3b89650885F7ac8be F4ha2",
3

' 45293,
~2018-18-30 22:39:85.457018",

Foi criada uma variavel denominada nodes contendo todo o conjunto de nds da rede. Para

encontrar a maior cadeia da rede utilizou-se um loop interagindo com todos os nés da rede. A
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varidvel maior_cadeia armazena a maior cadeia da rede e o método get_chain criado retorna a

cadeia e o comprimento da mesma na tela.

Para obter a resposta do método get_chain no postman foi utilizada a biblioteca request . A fun¢ao
contendo a requisicdo get recebe como argumento o endereco do né incluindo a porta e a
requisicdo GET. Com a chamada do método é feita uma checagem da rede através do status do
codigo HTTP. Para obter o tamanho foi utilizada a funcdo json, dado que o dicionario do bloco

estd no formato json.

4. Contratos inteligentes

O aprendizado obtido na se¢do 3 mostra que o blockchain pode ser usado para registro de
diferentes tipos de ativos, incluindo areas econdmicas, financeiras, ativos fisicos e intangiveis.
Desta maneira uma propriedade inteligente pode ser controlada via blockchain utilizando

contratos sujeitos as leis existentes, os contratos inteligentes.

0 conceito de propriedade inteligente se baseia na ideia de transacionar e controlar todos
os tipos de ativos no modelo blockchain. Qualquer propriedade pode ser registrada como ativo
digital através de uma transa¢do no blockchain e esta propriedade pode ser controlada por
qualquer pessoa que tenha em maos a chave-privada referente ao registro. O dono do ativo pode

vendé-lo transferindo sua chave privada para outra parte.

No geral, um contrato descreve um conjunto de direitos e obrigacdes para as partes
envolvidas, que sdo usados para entre outras coisas encorajar relacionamentos de longo termo.
[29]. Por outro lado, uma licenga é utilizada para conceder permissio as partes (licenciado) de
realizar atividades com produtos ou propriedades que de outra maneira seria ilegal, por exemplo
um licenciante pode conceder permissdo a copia e distribuicdo de um software para um

licenciado.

Dentre todas as defini¢des, um contrato é um acordo legalmente valido entre duas partes.
Perante alei um contrato é considerado valido se contiver elementos tais como: oferta e aceitacio,
a intencdo entre duas partes de criar relagdes de ligacdo, intencdo de se pagar a promessa feita,
capacidade legal de acdo entre duas partes, consenso genuino e legalidade no acordo realizado.

[30]

Contratos escritos protegem as partes e garante que serio irrevogaveis em sua execugao,
quando ha uma quebra de contrato ou baixa performance em sua execugdo as partes podem
recorrer a cortes ou terceiros para garantir sua execu¢do. Entretendo, tecnologia como o

blockchain sugerem que alguns contratos agora passam a se tornar "inteligentes".
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O termo contrato inteligentes ou smart contract, surgiu pela primeira vez em 1994 por um
criptégrafo famoso conhecido como Szabo, estes contratos automatizados basicamente
funcionam como qualquer outro programa de computador baseado em declaracgdes if-then.[31,

32]

Segundo Idelberger[33] um contrato inteligente é um programa de computador que detém os
termos do acordo contratual e implementa este acordo enquanto garante verdade, transparéncia

e entendimento entre partes.

Além disso, um contrato inteligente pode ser considerado apenas um nome para um cédigo de
computador que é executado no blockchain e interage com os estados do blockchain [34]. Nesse
contexto, contratos inteligentes sdo programas de computador pré-escritos e auto-executados
que sdo armazenados em uma plataforma compartilhada (blockchain) e executados pela rede de
computadores, garantindo a veracidade nas transa¢des blockchain. Eles interpretam e

armazenam dados em um banco de dados com continua atualizacdo nas listas de transacoes.

Portanto ndo se faz necessario uma terceira parte para articular, verificar ou garantir o acordo
entre partes. Enquanto o blockchain possibilita o armazenamento de dados de maneira confiavel
e distribuida, os contratos inteligentes nos fornecem o julgamento confiavel e distribuido dos

acordos.

O fato destes programas serem executados em um blockchain os faz diferentes dos outros tipos
de softwares existentes. O programa em si é registrado no blockchain, garantindo entdo sua
permanéncia unica [35], o software pode por si s6 gerenciar seus ativos, ou seja, no caso do
bitcoin pode armazenar e alocar pedagos de criptomoeda. O programa é desencadeado pela
plataforma significando que ira funcionar como designado e que ninguém podera obstruir sua

aplicacdo.

Novas tecnologias tém surgido possibilitando que tarefas ainda mais complexas possam ser
realizadas através de linguagens de programag¢do completamente desenvolvidas, em termos de
Internet das coisas (I0T) um contrato inteligente pode ser usado por exemplo para destravar a
porta de uma residéncia. Surgem questdes relacionadas a como tal tecnologia ira se alinhar ao
sistema legal existente, dado que um contrato fisico escrito pode ser lido e entendido facilmente,

enquanto que um contrato inteligente ndo.

Enquanto um contrato tradicional define regras em torno de um acordo entre uma ou multiplas
partes, os contratos inteligentes vdo além e garantem essas regras controlando a transferéncia de
moeda ou ativos sob condi¢cdes especificas. Contratos inteligentes e licengas tendem a

decentralizar o modelo sob o aspecto de quem precisa ter crédito, e fazendo isso tende a eliminar
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taxas intermediando servigos. [35]

Plataformas de blockchain como Ethereum e bitcoin possuem limita¢des devido a questdes de
seguranga que restringem o acesso a dados externos (exemplo, preco, clima, localizacdo, etc.) que
sdo levados em consideragdo no desempenho contratual e melhores formas de pagamento para
as partes envolvidas. Por esse motivo, links confidveis para fontes de dados externos sio

necessarios para que alguns contratos inteligentes possam ser executados.

Por conta disso, os contratos inteligentes podem ser divididos em deterministicos e ndo-

deterministicos.

Contratos inteligentes deterministicos sdo cddigos de contratos inteligentes que ndo dependem
de informacdo externa além dos dados presentes no blockchain onde serdo executados e irao
funcionar efetivamente. Em outras palavras, a rede blockchain facilita para que o contrato
inteligente tenha informacao suficiente para tomar decisdes. Exemplo: loteria peer-to-peer : os
fundos estdo na rede blockchain e os niimeros sdo randomicamente gerados pelo cédigo de
contratos inteligentes. Ao fim os fundos sdo transferidos para a conta do ganhador via endereco

na rede blockchain. [36]

A rede ndo-deterministica de contratos inteligentes auxilia cédigos de contrato inteligente que
ndo possuem informacdo suficiente para a tomada de decisdo, portanto fonte externa de dados se
faz necessaria, usualmente conhecida como "Oracle” no dominio da ciéncia da computacio.
Exemplo: decisdes sobre valores baseados no comportamento humano, eventos (prego que sobe

ou desce) ou predicdes. [36]

No dominio da ciéncia da computagao, Oracles sdo conhecidos por suas habilidades em fornecer
informacgbes externas que o sistema por si s6 ndo é capaz de capturar. Quando aplicado a
contratos inteligentes, oracles agem como agentes programaveis que fornecem a um contrato
inteligente dados que este necessita (inbound oracles) assim como também lanca pagamentos ou
informa ao sistema interno o que um contrato inteligente conclui (outbound oracle)[37]. Oracles
armazenam os dados e apenas repassam o que é importante ou relevante para a execu¢do de um

contrato inteligente, garantindo seguranca e alta privacidade da rede aumentando a eficiéncia.

E desejavel que uma aplicagdo de contratos inteligentes apresente algum nivel de nio-

determinismo e mesmo que seja, ainda sim reduz riscos de fraude.

Embora o conceito de contratos inteligentes ainda esteja em sua fase inicial, existe um potencial
visivel que ird romper com o sistema legal e bancario atual, ndo se pode afirmar que tal

ferramenta ird substituir documentos legais. Embora bancos e advogados realizem tarefas
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repetitivas ainda se pagam altas taxas para que estes servicos sejam executados. algumas destas
tarefas podem ser automatizadas proporcionando economia de tempo e recursos financeiros

para a populacio.

4.1 Simulagéo de um Contrato Inteligente — Sistema de troca de livros

O diagrama da figura 18 apresenta uma representacdo visual dos passos seguidos durante o

processo de simulagdo e teste do contrato inteligente desenvolvido.

Figura 18-Diagrama de atividades do contrato inteligente desenvolvido

Canligure no . ’
taur “erifique a quantidade de Mo MyEtherwallet
MyEtherwallet o enderego p=| livros disponiveis para  ——e| especifigue o numero de
do consumidar disponivel o P =P P ’
trroca livros que deseja trocar
no bloco 1 do ganache
Y
- . Werifigue que o balango de “erifigue que a transagio da
Especifique o nimera de > q . " e q e . ‘;
anlas e deseia trocar L pontos & igual ao nimerg |- troca foi inserida no
p q ' de livros rocados blockchain
- 4 o8 ¢ Mao deixe que a
TAATIErD o ponios © menol 7 | i
que o belanco de pantas? MNAC | Uransacan sea Ir'!EluHJa Y ey
hockchain

SIM

Trogue os pontos Werifique que o balanco

de pontos fol atualizado

Y

“arifigue a nova
rransagio inserida no
blockchain

Para a simulagdo e implantacdo de contratos, foi escolhido o blockchain pessoal voltado ao
desenvolvimento da Etheteum, a escolha ocorreu devido a alta disponibilidade de recursos ja

existentes para esta aplicacao. Foi utilizada a aplicagdo Ganache para desktop [38]. O contrato foi
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construido utilizando o Solidity como linguagem de programacdo e foi compilado utilizando o

compilador solc.

O Blockchain virtual do ganache configura inicialmente dez enderecos Etheruem com chaves
privadas, conforme mostra figura 19. Nao existe o conceito de mineracdo por conta a cada
transacdo surge um novo bloco como confirmacgao, possibilitando o desenvolvimento interativo

durante a implantacdo do contrato.

Figura 19-Tela Inicial da aplicagdo Ganache - Enderegos Etheruem disponibilizados

- Ganache = B
ACCOUNTS

MINING STATUS

CURRENT BLOCK GAS PRICE GAS LIMIT NETWORK D RPC SERVER
0 20000000000 6721975 5777 HTTP:/127.0.0.1:7545 AUTOMINING

MNEMONIC HD PATH

fly tongue brush giraffe prosper flower hint gate reflect olympic reveal cluster m/44'/60' /0" /0/account_index
ADDRESS BALANCE TX COUNT NDEX J
0x77c37515ec5872aDE18cela70c8423E34397Ded7  100.00 ETH 0 ]

ADDRESS BALANCE TX COUNT NDEX gj
0x2Dab16b9BbOd1bE458Fdd96F215021573B53¢%¢3  100.00 ETH ] 1

ADDRESS BALANCE TX COUNT NDEX J
Ox77D978428418E558Bb7c0794d87c68Ddb5Fda2eF 100.00 ETH [} 2

ADDRESS BALANCE TX COUNT NDEX GJ/P
0xa9b89b98a66CA17fBb4204AF81F5303D195499bC 100.00 ETH

ADDRESS BALANCE TX COUNT NDEX é}
0x45Ed9506b1A524B2440Bbb6af045167DD1aB45b9  100.00 ETH 0 4

ADDRESS BALANCE TX COUNT NDEX &l
0xD8Cc57c4B20c6B7c03dbaes7d043493F246C2Fa7  100.00 ETH 0 5

0 Solidiy for escolhido por ser uma linguagem orientada ao desenvolvimento de contratos, utiliza
linguagem de alto nivel para implementacdo dos mesmos, influenciada em C++, Python e
JavaScript. Através do Solidity foi possivel simular um sistema de troca de livros, sendo possivel

desenvolver muitos outros contratos além disso. [39]

Para a interagdo com o blockchain foi utilizada a interface aberta e gratuita MyEtherWallet, que
permite a interagdo direta com o blockchain ao mesmo tempo em que da ao usuario o controle

total das chaves e recursos disponiveis para as operagdes sejam elas de troca ou venda.

Ao criar uma conta no MyEtherWallet é gerado um conjunto criptografico de niimeros,
enderecos de chave publica e chave privada, gerenciada pelo usuario em seu browser. O envio
da chave privada s6 pode ser feito pelo usuario que a detém, e caso isto ocorra o usuario que

recebe obtera controle total da conta de quem o enviou. [40]
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Para configurar o N, foi utilizado o mesmo endere¢o URL do Ganache conforme mostra a figura

20.

Figura 20- Estabelecendo conexdo com o Ganache a partir do enderego do bloco.

Set Up Your Custom Node

MNode Mame

Sistemalivros

URL Port

HTTP:/7127.8.8.1 |T545
HTTP Basic access authentication

= ETH ETC Ropsten Kowvan Rinkeby Custom

Cancel Save & Use Custom Node

A imagem 21 apresenta o retorno obtido dada a conexdo estabelecida com o blockchain .

Figura 21- Resultado da conexdo com o Blockchain

You are successfully connected

URL: https:/www.myetherwallet.com/
Network: ETH provided by Custom

Apos a construcdo do contrato via Solidity a implementacéo foi realizada através da plataforma
MyEtherwallet. O campo Byte Code preenchido foi extraido do resultado final da compilag&o no
Solidity.
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Figura 22- Implementagdo do Contrato Inteligente desenvolvido e complidado via Solidity.

Interact with Contract or Deploy Contract

Byte Code
FFFFFEFFFFFFLETIFFS FFFFFFES FFFFEFFFFFFFFFFFFFF1681526020019081526020016200205490509108505650600081600054600254600154830201111515156182F257600080Fd508291 =
5081 FEFFEFFFFFFFFFFFF L7 3FFFFFFF PP FFFFFFFFFFFFFFFFFFFFFFFF T F16815260200190815260200168002060005252540192505081905550600154
60BAGDOBEET I FFFFFFFFFFEEFFFFEFFFFFFEFFFEEFFFFEEFfTI6TIFFFFEEFFFFEFFFFFFFfrrFffFFf FFrrfffrfffFF1681526020019081526020016000205402600560008673IFFFFFFFfFFFfffFrff
FFFFEEF PP FFFFFFFFF LT 3 PR PP FFFFFFFFFFFFEFFFFFFFFFF A FFFFFFFFFFF168152602001905152662001600020819055508160026000528254019250508190555081600365000825254019250508190

55508505058505650600060856000883 7 IF FFf FFff fffFffffffffffifffrffffffffffffffler3fffffiffifffffffffffffffiffffiffifffffff1681526020019281526020016008208549058919050565b
60015461565b608881680254609354111515610453576800801d5bB291508260056000867 3T T ff fiff ffffififfffffffffffffffffffffffle73rfiffffffffffrfffffffffffffffffffiffffffleel
526082091983152602001600820600052825409192505881985558816003600052825409392505881905558585058505650600354815650600054815680a165627a7a723058286C3C7c2e11bbB459b58cbbE2 -
24c3b1c84c8d3c37285684584F1240923628d3F5d0029

Gas Limit
448562
Sign Transaction
Raw Transaction Signed Transaction
{"nonce”:"@x8@", "gasPrice”: "@x@98bca5a0e”, "gaslimit” : "@x@6b8FR", "to": "7, "val  * BxFIBS7EE085098bCa5aBBE3B6DEF28050b90525605068405261032860805560018055600860  ©
ue":"8xee", "data”: 6183e56200556021805! 35534801 82556@0060035534521561002457 608058 d5b50618471806100346008396000 730060806240
561002457600250 £18861 10@8e576  ~ 5268043618618052576088357C01 -

20@357ca’ FEEFf

Y IFFFFFFff1680863132b7505146100935768063288432a4146100be5730633da5

Deploy Contract

Para acesso a carteira digital onde os recursos foram alocados, foi obtida a chave privada, disponivel

nos enderegos do Ganache conforme ilustra a figura 22.

Figura 23- Chave privada do enderego 1 do Ganache

0x77c37515ec5872aDE18ce1a70c8423E34397Ded7

d’ PRIVATE KEY
b20c7ac3fefd3921cf94314d8b345e533687ad7593dcbc10f2df8a6353e0ada2

A chave privada obtida foi utilizada para configurar o acesso a carteira conforme a figura 23.
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Figura 24- Configurando acesso a carteira a partir da chave provada obtida via Ganache.

How would you like to access your Paste Your Private Key
wallet? o
© This is not a recommended way to access your wallet.

@ MEWconnect . . T - N .
Entering your private key on a website is dangerous. If our website is compromised or you accidentally

MetaMask / Mist visit a different website, your funds will be stolen. Please consider:

Ledger Wallet . Met sk or e Wallet or Runnir v Offline & L

TREZOR = Learning How t RECL sl -

Digital Bitbox If you must, please double-check the URL & SSL cert. It should say https://uw.myetherwallet.com
& MYETHERWALLET INC inyour URL bar.

Secalot

Keystore / JSON File @

. b29C73CEfe‘Fd3921({94314d3b3459533687ad7593d(h[l@defBaG}Sf‘eeadazl
Mnemanic Phrase @

® Private Key @
Parity Phrase 4

Apo0s assinatura da transagcdo um novo bloco é minerado e a op¢do para implantacdo do contrato é
disponibilizada conforme ilustra a figura 25

Figura 25- Insercdo da transagdo no Blockchain

(&) accounts

CURRENT BLOCK GAS PRICE GAS LiMIT NETWORK ID RPC SERVER MINING STATUS

1 20000000000 6721975 5777 HTTP:127.0.0.1:7545  AUTOMINING _

MNEMONIC HD PATH

fly tongue brush giraffe prosper flower hint gate reflect olympic reveal cluster m/44'/68'/0"'/8/account_index
ADDRESS BALANCE TX COUNT INDEX J
0x77¢37515ec5872aDE18cel1a70c8423E34397Ded7 99.98 ETH 1 ]

ADDRESS BALANCE TX COUNT INDEX d;!
0x2Dab16b9BbAd1bE458Fdd96F215021573B53¢%e3  100.00 ETH 0 1

ADDRESS BALANCE TX COUNT INDEX J
0x77D978428418E558Bb7c0794d87c68Ddb5Fda2eF  100.00 ETH 0 2

ADDRESS BALANCE TX COUNT INDEX J
0xa9b89b98a66CA17fBb4204AF81F5303D195499bC  100.00 ETH

E possivel notar o incremento na variavel TX COUNT e o decremento no valor do campo
balance, para que a transag&o se concretizasse e o contrato fosse implementado foram gastos 0,02 ETH,

0 que corresponde & R$ 14,78 reais, muito mais vantajoso em relacdo ao método classico.

Além disso é possivel verificar a adicdo do novo bloco, detalhes da transacdo e da criagdo de

um novo contrato.
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Figura 26- Detalhes do bloco inserido apds o processamento da transagdo

CURRENT BLOCK GAS PRICE GAS LIMIT NETWORK ID MINING STATUS
1 20000000000 6721975 ST77 T 7.0.0.1:7545 AUTOMINING  \_

—mck | TX 0x0437c055ef50c792e134a02b8fd4b3de7de2de196af83d55c62270837eb4641a

SENDER ADDRESS CREATED CONTRACT ADDRESS
6x77¢37515ec5872aDE18cela/0c8423E34397Ded? 0xc57fAe04E2b3Ch39f8B17e6DAFeF1e8203af3B6C

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 605107 41000000000 605107 1

TX DATA

B8x608060405234801561001057600080Fd5b5060405160208061887c83398101806040528101908080519060200190929190505050336000806101000a81548173fFFFFff
T ff021016908373ffffffffffffffffiffififfifffiffffffffffff16021790555060018060008060000054006101000a000473fFff
i fLer3f i fffffffffffifrffrfffffffffffffleraffiffffffffffffffffeffffrfffffffffffffff1681526020019
881526020016000206800001819055508060ff166002816100ec91906180f3565b56850618146565b81548183558181111561011a5781836000526020600020918201910161
0119919061011f565b5b505050565b61014391965b808211156101315766008082016000905550600101618125565b5690565b90565061072780610155600839600013006
08060405260043610610062576000357c01000000 00000 0000000000000000000000000900463Ffffffff1680635c19a05c14610067578063609F
f1bd146100aa5780639e7b8d61146100db578063b3f98adc1461811e575b600088Fd5h34801561007357600080Fd5b506100a8600480360381010080803573FFFFfffffff
et fffffffffff16006020019092919050505061014e565b005b3480156100b6576000881d5b566106bf6104a0565b604051808260f11660FF16815260
2001915050604851809168390F35b3480156100e757600080fd5b5061011c6004803603810819080803573FFffffffffffffffffffffffffffffffffffffff1690602001909
2910050505061051c565b005b34801561012a576000801d5h5061014C6004803603810190808035601F169066200190929190505050610619565b005D60R08A6601600033
P e L7t fffffffffffiffffffffffffffffffffffff168152602001908152602001600020915081600101600090549
A6101APAA0ARLAATF1A1561012e5761049h5RShShAARR7 AT f i ffffffffffffffffffffifffffffffff1RaANIAAANRSTIFTIFffffffffffiffiffffffffffffiffifee

Dado que o contrato foi integrado ao blockchain conforme a imagem 26 a interacdo se deu a
partir aba de interagdo de contratos disponivel no MyEtherWallet, foi obtido o endereco do contrato

criado via Ganache e o ABI/ Json interface via Solidity apresentado na figura 27.

Figura 27-Interagéo com o contrato via MyEtherWallet.

Contract Address Select Existing Contract
@xc7bdd1C8dSbEED3681684e1C3665E71Ce65C72dC Select a contract.. -
ABI / JSON Interface
1. -
"payable”: false,
"statebutability”: "view",
“type": "function”

Read / Write Contract
Oxc7bdd1C8d5b68D36816B4e1C3665E71Ceb5c72dC

balanco_pontos ~

A e1a78c8423E343970ed7? @

Foi simulado um sistema de troca de livros, embora ja existem alguns sites atuais com sistema parecido,
como a container cultura, mas a simulagdo ocorreu com o intuito de verificar o uso da tecnologia por
meio do blockchain. O contrato permite que o usuario troque seus livros e a cada livro trocado o usuario

ganha um ponto, que pode ser trocado por qualquer outra recompensa. [41]

A figura 26 mostra o inicio da execugdo, com nenhum livro trocado.
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Figura 28- Inicio da execugdo com varidveis inicializadas

Contract Address Select Existing Contract
@xc57FA=R4E2bIChIFEB17eEDAFEF128203aF386C Select a contract... =

ABI/ JSON Interface

Read / Write Contract
Oxc57fAe04E2b3Ch39f8B17e6DAFeF1e8203af3B6C

totlivrostrocados ~

A quantidade de livros disponiveis da rede foi configurada via Solidity com valor de 1000, conforme
ilustra a figura 28.

Figura 29- Quantidade de recurso disponivel na rede

Read / Write Contract
Owc57fAc04E2b3Ch39fBB1 et DAFeF1e8203af3B4AC

maxnumlivros -~

Se houver uma requisic¢do para trocar mais livros que o total disponivel a troca ndo ocorre devido ao
tratamento realizado via codigo através da funcdo modifier, funcdo executada para controlar o
comportamento de um contrato inteligente, restringindo uma agdo dada condicdo. Neste caso,
verificando se a quantidade especificada para troca € menor que a quantidade de livros totais existentes
na rede.

A figura 30 apresenta o resultado de uma solicitagdo que ndo pode ser efetuada e a figura 31 mostra

uma solicitacdo de troca com a quantidade abaixo do total disponivel.
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Figura 30- Aplicagdo do modifier restringindo uma solicitagdo feita pelo usudrio

troca_livros -
consumidor acodross
@x77c37515ec5872aDE18celaTRc83423E34397DedT

total_livros int2 5o

Seee

WRITE

\ the tx doesn't have the correct nonce. account has nonce of: 3

¢ has nonce of: 2
Figura 31- Inclusdo de uma transagdo para atender a quantidade de recurso solicitada

Read / Write Contract
Oxc57fAe04E2b3Ch39f8B17e6DAFeF1e8203af3B6C

troca_livros «

consumidor -
-
@x77c37515ec5872aDE18celaT@cB423E34397Ded7 @
total_livros 1int2 5

5

Your TX has been broadcast to the network. This does not mean it has been mined & sent. During times of extreme volume, it may take 3+ hours to send. 1) Check your TX below. 2) If it is pending for hours or
F

disappears, use the Check TX Status Page to replace. 3) Use ETH Gas Station to see what gas price is optimal. 4) Save your TX Hash in case you need it later:
OxcffeB9c1caléfdd51fd6f748921a7 5f3508a3da?935a1cf7e0ch24eb747677d
View your transaction

O campo consumidor recebe o endereco do remetente (sender addres) disponivel no Ganache, o envio
da transagdo gera a criagdo de um novo bloco no blockchain, conforme a figura 32.

Figura 32- Bloco criado a partir da inserg¢do da solicitagdo processada.

-8k BLOCK 2

GAS USED GAS LIMIT MINED ON

BLOCK HASH
105197 6721975  2018-11-03 23:15:44

0x87bdb87f87f19d4552bd71465fce39d40b69bec3bd7a3465a7eb7cOcadc8cfodf

TX HASH

excffe89clcalef4d51fd6f748991a75f3508a3da9935alcf7e0cb924eb747677d
FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
8x77c37515ec5872aDE18cela7@c8423E34397Ded? Bxc57fAeB4E2b3Cb39f8B17e6DAFeF1e8203af3B6C 1685197 2]

A figura 33 mostra o balanco de livros trocados por um determinado usuario enquanto a figura 34
apresenta a quantidade de pontos resultante da troca dos livros.
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Figura 33- Saldo de recursos trocados apds a solicitagdo ser processada
Read / Write Contract

Oxc57fAe04E2b3Ch3%f8B17e6DAFeF128203af3B6C

balanco_livros ~

consumidor &

@x77c37515ec5872aDE18cela7@c8423E34397Ded? @

READ

Figura 34- Quantidade de pontos recebidos dada uma solicitagdo.

balanco_pontos -

consumidor ¢

@x77c37515ec5872aDE18celai7@c8423E343097Dad7

Caso 0 usuario queira trocar seus pontos por alguma outra recompensa e tenha quantidade de pontos
necessaria para troca, uma nova transagdo e adicionada ao bloco, como por exemplo a transagédo da

figura 35.

Figura 35- Troca de pontos por uma recompensa

Read / Write Contract
Oxc57fAc04E2b3Ch39fBB17esDAFeF1e8203af3B6C

troca_pontos =

consumidor =

@x77c37515ec5E72aDE18celaT@C8423E34307Ded7

total_pontos uintZ5

2

WRITE

E o saldo de pontos ¢ atualizado conforme figura 36.
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Figura 36- Atualizagdo do saldo de pontos apds a troca

Read / Write Contract
Oxc57fAe04E2b3Chb39f8B17e6DAFeF1e8203af3BaAC

halanco_pontos -

consumidor

@xFICc3IT515ecs872aDE18celav@c3423E34397Ded7

READ

Este trabalho néo se deteve a nenhuma ideia empreendedora especifica, mas sim no funcionamento e
uso da tecnologia, os pontos por exemplo podem ser revertidos em descontos em estabelecimentos
parceiros, diminuindo o saldo de pontos de quem decidiu trocar. Importante notar aqui que as aplicagdes
dos contratos inteligentes vao muito além de um sistema de troca de livros, podendo se estender a

servigos financeiros, compra e venda de casas etc.

O cadigo é capaz de formalizar negociagdes definindo regras restritas e consequéncias da mesma forma

de um documento tradicional, de uma maneira mais répida, barata e menos burocrética.
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5. CONCLUSAO

Através deste trabalho foi possivel obter um entendimento maior em relacao a tecnologia do blockchain,
foi realizada uma contextualizacdo que abrange desde o seu surgimento até conceitos por tras de seu
funcionamento. O crescente uso de dispositivos moéveis e 0 aumento significativo no nimero de
diferentes tipos de transacGes reforcam a importancia em encontrar tecnologias alternativas para

garantir transparéncia, seguranca, integridade e eficiéncia nas transaces.

Todo o conhecimento tedrico levantado foi visto em prética através da construgdo do blockchain
desenvolvido utilizando a linguagem de programacdo Python. A construcdo do blockchain partiu de
principios basicos e pode ser aprimorada conforme crescem as atualizacdes e aplicaces da tecnologia.
Muito embora o futuro deste sistema computacional descentralizado ainda esteja incerto e a abordagem
presente neste trabalho tenha sido simples, é possivel esperar um futuro mais transparente, integro,

auténtico, confiavel e menos burocréatico no que depender do uso da tecnologia.

Por meio deste trabalho foi possivel concluir que o blockchain deve levar a transformac&o digital por
meio da automacdo de processos e codificacdo de contratos. Dentre o potencial da tecnologia do
blockchain, foi possivel entender o funcionamento e codificar um contrato inteligente simples
verificando que o protocolo de computador auto executavel foi capaz de obtendo as informacdes,
processa-las e tomar as devidas a¢6es de acordo com as regras estabelecidas.

Atualmente os contratos inteligentes podem ser codificados em qualquer blockchain. Neste trabalho foi
utilizado o Ethereum, que fornece uma capacidade ilimitada de processamento e criagdo de aplicagdes.
Os contratos inteligentes ndo requerem um intermediario centralizador e podem reduzir custos de
transacdes e precgos para o consumidor final, aumentando a liberdade de negdcios e garantindo o direito
a livre troca e ao livre comércio em diversas areas como: Logistica e suprimentos, conteido protegido
por direitos autorais, eleicBes, Internet das coisas, leis de propriedade, setores imobiliarios, servigos

financeiros entre outros. [40]

Por fim, é possivel constatar que contratos inteligentes se tornardo uma ferramenta util para
impulsionar negécios, diminuir os conflitos e a necessidade de procedimentos legais tradicionais,

conferindo rapidez e seguranga para empresas e clientes.

Como ponto de melhoria, as requisices HTTP construidas neste trabalho podem passar a considerar
apenas a requisicdo POST e ndo GET, pois via programacédo, os dados postados pelo método GET

podem ser manipulados, o0 que compromete a seguranca da rede.
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**Codigo para criagdo do sistema de troca de livros
//v.0.4.25

//contratos
pragma solidity 20.5.0;

contract testelivros {
//definindo variaveis publicas acessadas por pessoas que fazem ou nio parte do contrato

//numero total de livros disponiveis para troca
uint public maxnumlivros = 1000;

//conversdo de fichas para reais
uint public conversao = 1;

//Variavel para mudar o valor, livros comprados pelos consumidores até que ndo hajam mais
livros disponiveis

uint public totlivrostrocados = 0;

uint public totpontos = 0;

//variavel privada é acessada somente por quem faz parte do contrato
//mapping array com variavel de entrada que retornara o endereco dos consumidores

mapping(address => uint) balancolivros;
mapping(address => uint) balancopontos;

//modifier vai checar se a troca podera ser realizada
modifier pode_trocar_livros (uint total_livros){
require(total_livros*conversao + totlivrostrocados <= maxnumlivros);

7

modifier pode_trocar_pontos (uint total_pontos){
require( total_pontos>0 && total _pontos< totpontos);

7

//obtendo o total de pontos de um consumidor

function balanco_pontos (address consumidor) external view returns (uint){

// usa o mapping para pegar o endereco como argumento e retornar o balanco
return balancopontos[consumidor];

}

//obtendo o total de um consumidor
function balanco_livros (address consumidor) external view returns (uint){
// usa o mapping para pegar o endereco como argumento e retornar o balanco
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}

return balancolivros[consumidor];

//trocando livros

//primeiro aplica o modifier para ver se a troca pode ser realizada
function troca_livros(address consumidor, uint total_livros) external
pode_trocar_livros(total_livros){

uint livros_trocados=total_livros;

balancolivros[consumidor] += livros_trocados;
balancopontos[consumidor]=balancolivros[consumidor]*conversao;
totlivrostrocados += livros_trocados;

totpontos += livros_trocados;

function troca_pontos(address consumidor, uint total_pontos) external
pode_trocar_pontos(total_pontos){

uint pontos_trocados=total_pontos;
balancopontos[consumidor] -= total_pontos;
totpontos -= pontos_trocados;




43



