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RESUMO

Este trabalho de graduacdo apresenta um estudo sobre o emprego da
tecnologia WebRTC para sistemas de atendimento ao cliente. O WebRTC €& um
conjunto de protocolos e APIs de cddigo aberto para comunicacdo de midias em
tempo real pela internet. Com a utilizacdo das APIs em JavaScript do WebRTC é
realizada a programacao e execucao de suas fun¢des nos principais navegadores de
internet. Com o WebRTC ¢é possivel desenvolver aplicacbes para atingir
simultaneamente qualquer plataforma que utilize navegadores web, como Android,
I0S, Windows, MacOS, entre outros, independente do hardware utilizado. Para validar
as funcionalidades do WebRTC, um estudo de caso de um servico de central de
atendimento ao cliente foi criado usando a plataforma de contact center em nuvem da

empresa Velip, que é baseada em WebRTC.

Palavras-chave: WebRTC, Contact Center, Call Center, Central de atendimento,

cloud, nuvem, multiplataforma.



ABSTRACT

This undergraduate work presents a study about use of WebRTC technology
for contact center systems. WebRTC is a set of protocols and open source APIs for-
real time web media communication. Using WebRTC JavaScript APIs, the programing
and execution of its functions are performed in the main internet browsers. With
WebRTC is possible to develop applications to simultaneously reach any plataform
that uses web browsers, such as Android, iOS, Windows, MacOS, among others,
regardless of the hardware used. To validate WebRTC functionalities, a case study of
a customer care service was created using the cloud contact center of company Velip,
wich is based on WebRTC.

Key-words: WebRTC, Contact Center, Call Center, Customer Care, cloud,

multiplataform.
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1. Introducéo

1.1. Motivacao

A criacdo de uma posicao de atendimento em um contact center convencional
exige varios recursos de infraestrutura, tais como: computador, hardphone (aparelho
fisico) ou um softphone (software instalado no computador que simula um aparelho),
servidores, redes e recursos humanos para o projeto. Por exemplo, podemos elencar
0S seguintes custos para uso de um hardphone, entre outros: compra de aparelhos,
licencas unitarias, infraestrutura de servidores para o PABX, manutencdo do
equipamento. O hardphone tem apenas a capacidade de trafego da midia voz. No
caso dos custos de um softphone, podem ser elencados: licencas unitarias, trabalho
de homologacédo e testes de instalacdo, infraestrutura de servidores. Durante o
planejamento de um projeto de uma central de atendimento, uma das pecas chaves é
o custo, dividido em itens como: aquisi¢ao da infraestrutura, instalagdo, manutencéo

e suporte.

A convergéncia para aplicativos Web e Cloud Computing tem mostrado suas
vantagens ao longo do tempo em relacdo a escalabilidade, contingéncia e custos. A
tecnologia WebRTC (Web Real-Time Comunications) € um conjunto de APIs em
JavaScript que permite a criacdo de aplicacbes web, dispensando a necessidade de
compra de aparelhos dedicados e instalacdo de softwares ou plugins nos
computadores (pois € uma tecnologia embutida no navegador). Sua atualizacao é feita
pelo cadigo fonte no servidor, de uma maneira invisivel para o usuario. Além disso o
WebRTC permite o trafego de outras midias além do audio, tais como: texto, video,

troca de arquivos e co-browsing.

O uso das APIs do WebRTC para desenvolvimento em smartphones aumenta
a expectativa de abrangéncia desta tecnologia. Portanto oferece comodidade por ser
acessivel em qualquer lugar. Esta caracteristica € importante para as novas geracoes,
como os Millenials. Por ser uma tecnologia nascida para o ambiente web, tem a
facilidade de ter sua infraestrutura desenvolvida em cloud computing. Outro ponto
importante € que com o HTML5 e JavaScript todas as plataformas, computadores e
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mobile, podem ter acesso independente do sistema operacional (SO). Sem a
necessidade de desenvolvimento para cada uma das inUmeras plataformas e seus
SOs.

Este trabalho consiste em um estudo da aplicacdo da tecnologia WebRTC
como solucéo para sistemas de atendimento ao cliente. Para constatacéo da utilidade
pratica do WebRTC como solucao, foi realizado um estudo de caso com um servigco
de Contact Center em nuvem da empresa Velip. Este servico utiliza as APIs do

WebRTC pelo JsSIP como solugéo para chamadas de voz.

1.2. Objetivos

O objetivo deste trabalho de graduagéo é analisar o emprego da tecnologia

WebRTC no ambiente de centrais de atendimento ao cliente.

1.3. Organizagéo do trabalho de graduacgéo

No Capitulo 1 de introducéo, é apresentado um resumo geral dos problemas
atuais do projeto de uma central de atendimento, e como o WebRTC pode ser

empregado em contact centers.

O Capitulo 2 descreve a importancia econdmica das centrais de atendimento e

0 cenario tecnologico de nuvem em que o WebRTC deve ser aplicado.

Os conceitos apresentados no Capitulo 3 abordam os pilares tecnolégicos para
o funcionamento do WebRTC. Tecnologias como VolIP e seus protocolos, linguagens

web e APIs, e a arquitetura do framework WebRTC fazem parte do conteudo.

O Capitulo 4 ilustra casos de sucesso no uso do WebRTC no mundo e no ramo

de contact center.

O Capitulo 5 relata um estudo de caso de uma ferramenta em cloud que utiliza
a tecnologia WebRTC como solucao de central de atendimento.
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2. Contextualizacdo do cenéario

2.1. Centrais de Atendimento - Importancia e modo de operagéo.

As tecnologias de comunicacdo possibilitam uma maneira rapida e facil de
contato com as pessoas. O Call Center € o ramo de negdcios que se utiliza dessas
tecnologias para realizar anancios de produtos e servicos de atendimento ao cliente
pelo o telefone. Os termos mais comuns para a area de gestdo do relacionamento
com o cliente sdo, entre outros: call center, contact center, telemarketing, SAC
(Servico de atendimento ao cliente), centrais de atendimento, custom care. “Uma
central onde as chamadas sdo processadas ou recebidas, em alto volume, com
objetivos ligados as funcdes de venda, marketing, servico ao consumidor,
telemarketing, suporte técnico e qualquer outra atividade administrativa especializada”
(MADRUGA, 2015). Esses objetivos ganharam diversidade de canais de atendimento

como: email, chat, SMS e redes sociais.

As centrais de atendimento sao ferramentas competitivas financeiramente para
as empresas. Segmentos como catalogos, vendas a varejo e principalmente servicos

financeiros, movimentam milhdes de reais diariamente.

Os setores de convergéncia (midia, internet e conteddo) e o financeiro sdo 0s
gue mais contratam os servicos de centrais de atendimento no Brasil, com 43,4% e

36,2% da demanda respectivamente, de acordo com relatério de Sintelmak (2016).

Os aspectos técnicos da operagdo de um call center séo classificadas como

Inbound e outbound, de acordo com a descrigéo de Bergevin et al. (2010).

e Inbound: Operac¢des em que o contato € gerado pelo cliente em direcéao
a central de atendimento. Um atendimento especifico para suporte ou
resolucao de problemas. Como boa pratica para um melhor atendimento, a
central possui uma URA (unidade de resposta audivel) que filtra e direciona

o cliente para operadores com melhores habilidades no assunto.

e Outbound: E a operacgio que inicia o contato com o cliente. Oferecer um

servico ou realizar uma cobrancga sao exemplos de motivadores de ligacoes
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outbound. Para ganhar eficiéncia, grandes call centers utilizam um software
gue dispara varias chamadas simultaneas utilizando uma lista de contatos.
O software identifica automaticamente quando a ligacdo é atendida pelo

cliente, e s6 entdo encaminha a chamada para um operador.

Tradicionalmente um call center simples com operacgdes do tipo Inbound tem o

seguinte exemplo de fluxo de operagéo:

a. A chamada é realizada pelo cliente para um numero da empresa. Esse
numero é gerenciado por uma empresa de telecomunicacdes, que trabalha
com o fornecimento de servicos de acesso a PSTN (public switched
telephone network).

b. A empresa de telecomunicacfes fecha o circuito de comunicacdo da
chamada com um equipamento de telefonia da empresa de call center.

c. Por suavez, a empresa direciona a chamada para o operador realizar o

atendimento. Este fluxo é ilustrado na Figura 1, nas linhas a, b e c.

Cliente

Empresa

C | iii

Operador

Figura 1. Fluxo simplificado de uma chamada para atendimento em

um call center.

Outra opcao € o contato do cliente por meio de canais digitais, entre outros:
chat, email, voz e videoconferéncia. Para esses canais digitais o fluxo da direita da

Figura 1, nas linhas i, ii e iii, ilustra da seguinte forma:
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1. Acessando um link de internet entre cliente e operadora de
telecomunicacdes (i), o cliente acessa o servidor por meio de um site que
esta hospedado o servi¢o de atendimento por canal digital (ii).

2. A empresa direciona o contato do cliente para um operador (iii) com a

habilidade especifica para atender o servi¢co disponibilizado.

Para realizar o atendimento, os operadores das centrais de atendimento
necessitam de varios recursos de hardware e software. Por exemplo, os itens da
seguinte lista:

1. Computador com acesso a rede.
2. Softwares bésicos.
o) Sistema operacional.

o) Sistema CRM.
o Sistemas de Call Center.
" CTI — Estratégia de roteamento das chamadas.
" Telefonia — PABX.
. WFM (Work force management) — Software

responsavel pelo célculo de rendimento e escala de

operadores.

. Gravacao de chamadas.
3. Telefone fisico (caso ndo seja um softphone).
4. Headset.

Todos os sistemas listados, exigem ao menos uma ou mais licengcas de
software atreladas ao uso das funcionalidades. E comum que para cada sistema seja
necessario um software instalado por computador, afim de coletar e disponibilizar
informacdes. A instalacéo de varios softwares onera o sistema, que ao longo do tempo
vai deixando o computador mais lento se ndo houver manuteng¢des periodicas. As
atualizacdes de software custam esfor¢cos de recursos para acontecer. Quanto maior
o0 parque de maquinas, maior o trabalho e chances de erros. Cada sistema e sua

infraestrutura de servidores e rede participam dos custos uma central de atendimento.
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2.2. Convergénciados meios de comunicacdes e suas tecnologias para

ainternet.

A internet revolucionou a comunicacao ao redor do mundo e continua com 0s
avancos computacionais e tecnologias de telecomunicacdo, segundo Gido (2010).
Todo esse avanco reflete também na comunicagé@o entre organizacdes e clientes. A
reducdo da distancia entre organizagoes e as comunidades e pessoas por meio da
internet pode reduz significativamente os custos das comunicacdes conforme andlise
de Gido (2010). Os call centers utilizam dessa reducéo de custos com as inovacdes
tecnologicas baseadas em VolP (Voice over IP) e aplicativos méveis. “O custo médio
do atendimento ao cliente no balcao pode custar R$12,00, por telefone R$6,00 e
apenas R$1,00 para obter o mesmo resultado em um atendimento digital” (GIAO,
2010). Esses valores mostram o atendimento mais barato realizado pela internet do

gue qualquer outro meio de comunicagao.

Outro ponto importante de destaque sobre a evolucdo das comunicacdes sdo
as aplicacdes mobile via internet, como Skype e WhatsApp, por exemplo. Estes séo
aplicativos que realizam comunicacdo entre pessoas, e que podem substituir as
chamadas e SMS das operadoras de telecomunicacdes. Os aplicativos diminuem
diretamente o lucro das operadoras de telefonia em relacdo aos servigcos de voz,
segundo Congo (2013). Porém a convergéncia dos servicos telefénicos via internet é
um caminho bem-visto, pois uma prova sao alguns planos de dados oferecidos
atualmente. Esses planos n&o debitam da conta do cliente a utilizagdo do WhatsApp
e Facebook. Em ambas as plataformas (Whatsapp e Facebook) € possivel se
comunicar via texto, voz e até video, além da troca de arquivos entre 0s contatos.
Estas mesmas operadoras de telecomunicacées que tem sua receita reduzida nos
servicos de voz, e sua receita ampliada nos pacotes de dados comprados pelos

USUArios.

Eduardo Navarro, presidente da Telefonica Brasil, afirmou em entrevista a
Portinari (2017) para Folha, que o foco do investimento de R$ 4,8 bilhdes entre 2017
e 2019 serd em servicos digitais. Visando melhorar o relacionamento com o cliente,
ele afirma também que o objetivo é acabar com o call center da maneira tradicional, e
trocar esse servico por interacdes digitais em aplicativos. Nessa entrevista, ele expde

0 ponto de vista de que ha uma migracdo do atendimento dos clientes para 0os meios
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digitais do tipo ndo voz, como por exemplo os aplicativos de chat e self-service para
alteracbes e contratacbes de planos. Eduardo afirma também que caso o cliente
queira utilizar o call center, continuara disponibilizando este servico, mas entende que
cada vez menos sera requisitado. Uma prova disso é a queda em 8% das chamadas
comparando 2016 e 2017. As pessoas estao cada vez mais utilizando aplicativos nédo
s6 para se comunicar, mas também para resolver seus problemas. Com o self-service
via aplicativos, é possivel obter a liberdade de resolver sozinho sem a necessidade
de passar por um intermediario, que normalmente realiza inUmeras perguntas,

gastando muito mais tempo do cliente.

Empresas do setor bancario também acompanham a migracdo dos meios das
transacfes e canais de comunicagdo ha alguns anos. Em matéria do G1, Alvarenga
(2017) mostra os numeros das operacdes em canais digitais registradas pelos bancos
ao longo de trés anos. A matéria foca na inversao do volume de operacfes dos canais
tradicionais para os digitais. A analise da ilustracdo da Figura 2 ilustra que em 2014 a
quantidade de operac¢fes era muito proxima entre os canais, mas em 2015 os canais
digitais superaram os tradicionais, e em 2016 as operacdes digitais representaram

quase 62% do volume total.

CANAIS CANAIS
TRADICIONAIS DIGITAIS

55,05%

61,90%

50,50%

44.95% 49,50%

38,10%

2014 2015 2016 2014 2015 2016

Figura 2. Distribuicéo das operacdes feitas pelos clientes de banco por canal
de acesso. Fonte: ALVARENGA (2017).

Ambas as noticias citadas apontam para indicadores da mudanca para o0s
canais digitais. Esses relatos apontam como as empresas levam em conta na hora
investir em suas tecnologias, influenciando seu mapa de tecnologia para 0s préximos
anos. Outro ponto importante é o cultural, nos quais os Millenials ja sdo usuarios

desses servicos. As empresas mudam Seus Servigcos para se ajustar a esse publico,
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gue ja nasceu mais conectado ao mundo digital. A geracédo dos Millenials tem o poder
real de compra consideravel, segundo a ClienteSA (2016, p. 12). Com perfil mais
tecnoldgico, criativo e empreendedor, essas caracteristicas séo traduzidas para o tipo
de consumo dos Millennials(nascidos entre a década de 90 e 2000). Essa geracao €
a primeira que usa a internet desde cedo e, quanto mais novos, mais conectados séo

via celular e as redes sociais, que também podem ser um canal de atendimento digital.

As empresas de tecnologia do setor de atendimento ao cliente também
apontam para um cenario digital multicanais. O “Quadrante magico” da Gartner,
conceituada companhia de pesquisa e consultoria mundial em fornecedores de
infraestrutura de TI, mostra as maiores empresas do setor. Esse “Quadrante magico”
das empresas de Contact Center esta ilustrado na Figura 3. A companhia as classifica
em duas direcdes, Visao e habilidade de execucao, e em quatro quadrantes que sao
os fornecedores de nicho, desafiadores, visionarios e lideres. Com base nesses
dados, grandes empresas no mundo utilizam o Gartner como apoio para tomada de

deciséo de qual tecnologia e fornecedor adotar.

@ Cisco
@ Genesys
Huawei (]
NEC@ Enghouse Interactive
Mitel @
@ Avaya
@ Aspect Software
Vocalcom )
@sAP
i
=
=2
]
< IlE@
o
[
>
=
|
=]
<
COMPLETENESS OF VISION As of May 2018 © Gartner, Inc

Figura 3. Quadrante Magico Gartner para fornecedores de infraestrutura de

Contact Center. Fonte: Gartner, Inc 2018.
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Ao analisar dois fornecedores de tecnologia desse quadrante, Genesys e
Avaya, bem posicionados nos quesitos de lideranca e visdo respectivamente,
possuem solu¢gBes multicanais em seus Ultimos produtos para os setores de centrais
de atendimento. A Avaya prové servico de atendimento em multicanais, como texto,
midias sociais, email e chat, além da tradicional voz, com seu produto Avaya Aura ®
Contact Center. A Genesys também oferece as mesmas funcionalidades, e destaca
ainda uma abordagem da melhor experiéncia do cliente, com um produto que conecta
todas as interacdes realizadas em diversos canais para oferecer uma experiéncia
dindmica e personalizada ao longo de toda jornada do cliente, pelo Customer
Journey Management. Ambos os produtos focam o atendimento em multicanais.
Este conceito é de que independentemente do canal que o cliente inicie uma conversa,
€ possivel ter histérico de todo o contexto de interacdes deste mesmo cliente nos

outros canais.

Com a melhora na qualidade do acesso a internet, o trabalho do tipo home
office vem crescendo. Esse modelo de trabalho prop6e que o funcionario ou
prestadores de servico realize suas atividades de casa. Nesse modelo, ambas as
partes saem ganhando, pois quem presta 0 servico ndo precisa se deslocar até o

trabalho, e a empresa economiza em infraestrutura com menos posi¢des de trabalho.

As tecnologias em nuvem e a automatizacao sdo tendéncias para o ambiente
de call centers, afirma Antonelli (2015). Compartilhando a visdo de diretores de
empresas ele afirma que o investimento nessas tecnologias visa redugéo de custos,
facilidades de uso e certeza de sistemas mais atualizados. Existe a demanda de
trabalhos do tipo home office que necessitam realizar atendimento ao cliente, como
nos casos de suporte remoto, indicando o WebRTC como facilitador para tais servicgos,

de acordo com Antonelli (2015).

A tendéncia de home office vem se confirmando devido a fatores como reducao
de custos, flexibilidade na jornada e até qualidade de vida, conforme analisa a matéria
da Revista Call Center (2016). E possivel eliminar as dificuldades de realizar um
atendimento via home office com o emprego do WebRTC, pois todas as operacoes,
inclusive receber ou fazer chamadas, agora séo feitas apenas utilizando um
navegador (REVISTA CALL CENTER, 2016).
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Outra frente de mudancas tecnoldgicas que vem se estabelecendo é a
computacdo em nuvem (cloud computing). Essa filosofia de armazenamento e troca
de informacdo em um ambiente online e altamente disponivel, e isso traz varias
vantagens para o desenvolvimento de novas tecnologias baseadas em software. O
relatorio técnico da Universidade de Berkeley na Califérnia enumera alguns
obstaculos e oportunidades que vem se consolidando ao passar dos anos
(ARMBRUST, 2009). Estes obstaculos estdo na Tabela 1.

Obstaculo Oportunidade

) o Usar multiplos provedores de cloud; Uso da
1 Disponibilidade o _
elasticidade para prevenir ataques DDOS

_ o Criptografia da implementacdo; VLANS;
Confidencialidade e _
2 o Firewalls; Armazenamento de dados espalhado
auditoria de dados

geograficamente
3 Gargalo na Switches com grande largura de banda; backup
transferéncia de dados e arquivamento de dados;

] Suporte de maquinas virtuais (VM), memorias
4 | Performance estavel

flash
Armazenamento . . )
5 ) Invencdo de Loja de armazenamento escalavel
escalavel
N Invencao de Auto-Scanner das VMs,
Agilidade de . )
6 conservacao de Snapshots (criar novas

escalabilidade o _ _
maquinas a partir de uma imagem pronta)

Licenciamento de Pague por uso de licengas; vendas de uso em

software massa

Tabela 1 Obstaculos e oportunidades da computacdo em nuvem enumerados
pelo relatério técnico da Engenharia Elétrica e da Ciéncia da Computacéo da
Universidade de Berkeley na California (ARMBRUST, 2009).

Em suma, um ambiente em nuvem pode fornecer o acesso e a infraestrutura
de servidores para aplicacdes rodarem sem interrup¢cdes, com alto desempenho,
rapida escalabilidade (aumentar ou diminuir a quantidade de servidores ou

armazenamento de acordo com a demanda) e contingéncia geogréfica, afim de
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garantir o perfeito funcionamento de uma aplicacéo. Isso tudo sem a necessidade de
espaco fisico do usuario, e pagando apenas pelo uso da quantidade selecionada
durante determinado periodo. Essa forma de cobranca evita o desperdicio de
recursos, que normalmente acontecem ao estimar uma infraestrutura para um novo
data center. Com isso € possivel ter uma infraestrutura de Data Center sem comprar

nenhum servidor e nem se preocupar em adquirir infraestrutura de rede.

Com aplicativos na nuvem é possivel oferecer custo baseado em utilizagéo, e
ndo mais em instalacbes e mensalidades. Essa € uma tendéncia do mercado

chamada SaaS “Software as a service”.

Existem empresas que tem servigos de atendimento ao cliente que utilizam
tecnologias defasadas para prestacdo de servicos. Com isso € gasto muito dinheiro
com infraestrutura que ndo é de ultima geracdo, como por exemplo, a utilizacdo de
cabos coaxias com conectores E1 para troncos telefénicos. Os “E1’s” sdo gerenciados
por equipamentos de alto custo e ocupam enormes espagos em Data Centers.
Existem aparelhos de telecomunicacdes que evoluiram para modelos de menor
ocupacao fisica com maior quantidade de recurso. Por exemplo, os modens 0Opticos,
que utilizam fibras opticas com links SDH (Synchronous Digital Hierarchy) e MPLS
(Multiprotocol Label Switching) para comunicacao rapida e de longa distancia com
grande capacidade. Nesse quesito, o SIP Trunking com a operadora é o modelo mais
recente disponivel para recebimento de chamadas, e o Unico naturalmente compativel

com o modelo de computacdo em nuvem.

Ao inovar no desenvolvimento das tecnologias computacionais, € possivel obter
0O mesmo servico sem possuir nenhuma infraestrutura local pesada de
telecomunicacdes, utilizando apenas um bom link de dados. Isso é possivel com a
utilizacao de servidores em nuvem de empresas como Amazon, Google e Microsoft.
Chamadas de laaS (infrastructure as a service), possuem recursos de alta qualidade
e disponibilidade, além de menor custo. Este trabalho de graduacéo enfatiza essas
premissas para a infraestrutura dos canais de atendimento, utilizando o WebRTC
como base do SaaS.

Para motivar o assunto, pode-se realizar a seguinte reflexdo analisando o
surgimento das ultimas empresas consideradas gigantes globais: Uber que possui o

maior servico do mundo de transporte pessoal terrestre sem precisar comprar nenhum
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carro. Airbnb que é a maior rede hoteleira do mundo sem possuir nenhum quarto
sequer. Amazon, Ebay e Mercado Livre que vendem de tudo sem possuir nenhum
produto fisico. Todas essas empresas apenas fazem o intermediério das negociacoes,

e tem suas aplicagdes rodando em um ambiente de computagdo em nuvem.

Tomando como inspiracdo as empresas citadas, é possivel oferecer servigos
de Contact Center no mesmo molde de intermediacdo, com modelo de negdcio
similar. A ideia € que o usuario se cadastre no site ou aplicativo para oferecer seu
tempo para atender um cliente de uma empresa. A empresa por sua vez busca no site
uma pessoa com perfil esperado para realizar atendimento de suas necessidades.
Ambos ndo necessitariam adquirir grande infraestrutura, nem instalar softwares e
comprar licengcas. Como pré-requisito apenas de uma simples conexao de internet e
um browser compativel. De acordo com suas especificacbes, o WebRTC tem os

alicerces para o desenvolvimento de tal plataforma.

3. Conceitos introdutérios

3.1. VolP

A palavra VolP é um acrénimo de Voice over Internet Protocol (Voz sobre
protocolo IP), e por meio da rede de pacotes IP transporta informacdo de voz e
sinalizacdo. Para que o VoIP seja viavel, protocolos especificos de sinalizacédo e de
transporte de midia foram criados para reger essa comunicacdo de maneira

organizada e funcional.

Os protocolos de sinalizacdo tém como objetivo estabelecer e realizar as
chamadas, conhecidas como sessfes. Em cada sessédo ha uma variedade de tarefas
como, enviar sinal de toque (tom que avisa a chegada de uma chamada), sinal de
ocupado e mensagens de falha por exemplo. Informacdes tais como a identificacao
de quem esta ligando ou sendo chamado, sinais para iniciar e finalizar a cobranca da
chamada também fazem parte desse protocolo, de acordo com Olejniczak (2009).
Todas as informacfes necessarias da chamada estdo na sinalizacdo, exceto 0s
pacotes IP de midia (voz no caso de uma ligagdo). Como principais protocolos de

sinalizacao para chamadas existem o SIP e 0 H.323.
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Os protocolos de transporte tém o papel de transportar os pacotes de midia
pela rede. Estes pacotes sdo chamados de carga (payload), e sdo a representacao
da voz em formato digital, previamente convertida de um sinal analégico por um
processo de amostragem da voz coletada por um microfone. Os principais protocolos

de transporte sdo em conjunto o RTP e RTCP, definidos no Capitulo 3.1.3.

A utilizacao desta tecnologia permite também a mobilidade e menor custo, pois
ao utilizar uma rede de dados como a internet, possibilita estar acessivel para realizar
ligacdes de qualquer lugar. O preco de uma ligacdo VolP costuma ser muito menor

do que uma ligacao realizada pela rede de voz das operadoras.

A regulamentacdo do VolP no Brasil é dada por uma licenca de servigcos
multimidia, que € de responsabilidade da Agéncia Nacional de Telecomunicacdes —
ANATEL, que por sua vez esta sob a Lei Geral de Telecomunica¢des — LGT. Sendo
assim, sua regulamentacdo n&o enquadra o VolP como servico de voz de
Telecomunicagdes, e sim como servico de valor agregado regido pelo Artigo 61 da
LGT. Outra norma recomendada a ser seguida por empresas do ramo de VoIP é a de
seguranca da informacéo, definida pela Triade CID de confidencialidade, integridade

e disponibilidade.

3.1.1. SIP - Session Initiation Protocol (Protocolo de Iniciacéo de

Sesséao)

O protocolo SIP é um padréo IETF (Internet Engineering Task Force). Sua
norma de origem € a RFC 2543 de 1999, e existem dezenas de outras normas
complementares. A norma foi atualizada varias vezes e a mais atual € a RFC 3261. O
modelo SIP para iniciar sessdes de comunicacao € do tipo “requisicao-resposta”, este
modelo utiliza para cada estimulo uma resposta. O SIP trabalha com requisi¢cdes
enviadas para reunir informagdes ou executar uma acdo em uma chamada. Essas
requisicbes sdo chamadas de métodos SIP. Os métodos SIP s&o respondidos por
cbdigos de resposta SIP que sao traduzidos por exemplo em mensagens de sucesso
(cédigo familia 2xx) e falha (codigo familia 4xx) (OLEJNICZAK, 2009). Existem
dezenas de outros cédigos e suas especificidades que podem ser estudados em sua

documentacéo.



23

O SIP é descrito de acordo com a RFC 2543 do SIP em sua traducéo livre:

“O protocolo de iniciagdo de sessao (SIP) é um protocolo de controle
na camada de aplicacdo (sinalizacdo) para criar, modificar e finalizar
sessfes com um ou mais participantes. Essas sessfes incluem
conferéncia multimidia pela internet, chamadas pela internet e

distribuicdo de multimidias”, traducéo livre de Handley et al. (1999).

Uma das tarefas que o SIP realiza durante a sinalizacdo é a negociacao dos
parametros de midia. Para isso é utilizado o protocolo de descricdo de sessao SDP
(Session Description Protocol) para descrever e negociar os parametros de
inicializacdo dos streamings de midia. Porém o SIP néo é responsavel pelo transporte
dos pacotes de midia. Uma vez a chamada negociada e estabelecida pelo SIP em
conjunto com o SDP, a troca dos pacotes e estatistica de midia séo realizadas pelos
protocolos RTP e RTCP.

3.1.2. H323

O protocolo H.323, diferente do SIP, é recomendacdo para Sistemas
Audiovisuais e Multimidia de maneira mais geral e ndo especificamente para protocolo
IP. O H.323 faz parte da familia de recomenda¢bes H da ITU-T (International
Telecommunication Union Telecommunication Standardization sector) para
especificar sistemas de comunicacdo multimidia de varios tipos de rede, como IPX
(Internet Packet Exchange), redes de longa distancia (WAN), conexdes discadas PPP,
além das redes IP.

A ITU-T descreve o padrao H.323 traduzido de maneira livre da seguinte forma:

“Esta recomendagao cobre os requisitos técnicos para um sistema de
comunicagcdo multimidia naquelas situagcdes em que o transporte
subjacente é uma rede baseada em pacotes (Packet-Based Network —
PBN) que pode ndo fornecer a garantia de qualidade de servigo
(Quiality of Service — Qo0S). Estas redes baseadas em pacotes podem
incluir LANs, EANs, MAN, IntraNets e InterNetwoks incluindo a internet.
Sao incluidas as conexdes dial up ou ponto a ponto sobre a GSTN ou
ISDN, que usa um transporte baseado em pacote adjacente como o

PPP. Esta rede pode consistir em um simples segmento de rede ou ter
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complexas topologias com varios segmentos robustos interconectados
por outros links de comunica¢ao” tradugdo livre da ITU-T H.323.

O H.323 e o SIP tem as mesmas finalidades e padronizam o controle de midia
e servicos, troca de capacidade dos terminais, sinal e rota da chamada. Um se
diferencia do outro em alguns aspectos, como o H.323 na interoperabilidade com a
rede publica comutada (PSTN), e o SIP para internet e sua grande escalabilidade e
flexibilidade.

3.1.3. RTP - Real-time Transport Protocol

Na sua traducdo o RTP € o Protocolo de Transporte em tempo Real, que em

sua recomendacao RFC 3550, traduzida livremente como:

“O RTP define adequadamente fungdes de transporte fim a fim na rede
para aplicagbes transmitirem dados em tempo real, como audio e
video, sobre servigos de rede. O RTP nao faz a reserva de endereco e
nédo tem garantia de qualidade de servico para servicos em tempo real.
Para isso o transporte de dados é incrementado por um protocolo de
controle, RTCP, que permite monitorar a entrega de dados de maneira
escalavel na rede, e prové funcionalidades minimas de controle e
identificagdo. O RTP e o RTCP foram desenhados para serem
independentes das camadas de transporte e rede subjacentes”,
traducéo livre de Schulzrinne et al. (2003).

O Protocolo RTPC envia dados estatisticos em seus pacotes de controle, que
sao usados especificamente para auxiliar a mensurar a qualidade de servico (Qo0S),
feedback e sincronizagdo entre os fluxos de dados de midia. A largura de banda do
trafego RTCP é minima comparada ao do RTP, em torno de 5%. Com isso a aplicacédo
que utiliza o RTCP tem condi¢bes de mostrar e atuar de acordo com as estatisticas

enviadas pelo protocolo, como no caso de alterar suas taxas de transmissao.

Os protocolos RTP E RTCP s&o usados em sistemas de comunicagao e
entretenimento envolvendo fluxo de dados de midia, como telefonia, aplicativos de

video conferéncia e servicos de televiséo.
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3.1.4. SDP - Session Description Protocol

O SDP (Session Description Protocol) em sua traducao literal € protocolo de
descricéo de sesséo, que ¢é definido pela RFC 3264 como “um mecanismo para duas
entidades chegar a uma visdo comum de sessbes multimidia entre as partes”
(ROSENBERG et al., 2002). Neste modelo, um participante oferece ao outro uma
descricdo de sessdo desejada a partir de sua perspectiva, € 0 outro participante
responde com a sessdo desejada de sua perspectiva. Este modelo de oferecer e
responder € o mais utilizado em sess6es em que a informacdo de ambos os
participantes € necessaria para completar uma vista da sessdo. O SDP € o modelo
utilizado pelo protocolo SIP para os participantes receberem suas capacidades, por

exemplo, Codecs disponiveis.

Para evitar redundancia e maximizar a compatibilidade com tecnologias
estabelecidas, os métodos e protocolos de sinalizacdo ndo sao especificados pelos
padrées WebRTC. Pode-se utilizar o protocolo SIP para sinalizagdo por meio de
WebSockets, chamado SipOverWebSocket. Neste modelo o SIP em conjunto com
protocolo SDP negocia os parametros de midia e sessdo. Outras tecnologias também

podem ser utilizadas para sinalizacéo, tais como XMPP e JSEP por exemplo.

3.2. WebSockets

Segundo a RFC 6455 da IETF “a tecnologia WebSocket tem o objetivo de
proporcionar um mecanismo para aplicacbes baseadas em navegadores que
necessitam de comunicacdo de duas vias com servidores, e que nao dependa de
abertura de varias conexdes HTTP” (FETTE et al., 2011). O WebScoket atinge seu
objetivo realizando uma comunicacao bidirecional full-duplex sobre um Unico soquete
TCP.

Na padronizacdo do WebRTC 1.0 adotou-se a Recomendacdo da API
WebSocket W3C de 20 de setembro de 2012. A API permite que paginas de internet

usem o protocolo WebSocket para comunica¢gbes de duas vias em um unico tunel
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sobre a internet. Além de prover reducdo de trafico desnecessario de rede, ainda
reduz a laténcia ne troca de informacdes se comparado a solu¢cdes que simulam uma
conexdo de duas vias. A caracteristica de baixa laténcia é imprescindivel para
telefonia, como em casos para ndo causar um delay na chamada entre os

participantes.

O handshake define entre cliente e servidor o estabelecimento da conexao
WebSocket, passando uma lista de parametros (endereco, porta, seguranga, etc.),
protocolos e extensfes a serem utilizados. A RFC 6455 descreve a conexao via

WebSockets da seguinte maneira:

“O protocolo WebSocket tem duas partes: o handshake e a

transferéncia de dados.

Uma vez o handshake realizado com sucesso, entdo a transferéncia
de dados ¢ iniciada. Este é um canal de comunicac¢&o de duas vias que
cada lado pode, independentemente do outro, enviar dados a vontade”,

tradug&o livre de Schulzrinne et al. (2003).

O WebSocket pode realizar o controle de grandes volumes de chamadas
devido a sua alta capacidade de conexdes simultdneas no servidor, e sua facil
escalabilidade para ampliacdo da plataforma. Hoje essas caracteristicas sao

imprescindiveis para qualquer tecnologia baseada em web e Cloud Computing.

3.3. JavaScript

Javascript é uma linguagem de programacdo direcionada para o0
desenvolvimento web. Implementada de maneira embutida nos navegadores para
execucdo de coddigos carregados na maquina do usuario, sem a necessidade de

passar pelo servidor.

O WebRTC oferece sua solucéo para paginas de internet apenas por APIs em
JavaScript, direcionando o desenvolvedor ter habilidades nesta linguagem de

programacao para uso da tecnologia.
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3.4. JsSIP

O JsSIP € uma biblioteca em javascript atualizada com as Ultimas carateristicas
do protocolo SIP e APIs WebRTC para auxiliar no desenvolvimento de um endpoint
de comunicacdo hospedado em um website. “Com o uso de JsSIP qualquer site da
internet pode implementar comunicacdo em tempo real com poucas linhas de cédigo”
(MILLAN; CASTILLO; CORRETGE, 2012).

As principais caracteristicas do JsSIP sao:

e Transporte do SIP sobre WebSocket.

e Chamadas de audio/video, mensagens instantaneas e notificacdo de
presenca.

e Compatibilidade com servidores SIP de cédigo aberto, como Asterisk,

Kamailio e OverSIP.

Com a utilizagdo das APIs do JsSIP estda embutido o uso do “The WebSocket
Protocol as a Transport for the Session Iniciation Protocol (SIP)”, definido pela RFC
7118 IETF, atuando como um “SIP WebSocket Client”. O JsSIP adotou este protocolo
pois 0 WebRTC néo tem definido em seu padrdo como € realizada a sinalizacdo. Com
essa adocao habilita-se a capacidade de abrir conexdes via WebSocket com
servidores para trocar sinalizacado usando sub-protocolos WebSocket SIP.

A premissa para uma arquitetura com a solucéo JsSIP é ter um SIP Server com
suporte a WebSocket. Que serve para se registrar e encontrar a rota da chamada
desejada. E necessario também utilizar o navegador Google Chrome na versdo 24 ou

superior para ter embutida a tecnologia WebRTC.

3.4.1. Mensagens e protocolos do WebSocket as a Transport for
SIP (RFC7117)

Devido a nao padronizacao da sinalizacéo pelo WebRTC, ficou aberto para o
desenvolvedor da solucdo escolher como é realizada a sinalizacdo. A solucdo de
sinalizacao utilizada pelo JsSIP foi a aplicagdo do protocolo SIP sobre WebSocket
(RFC6455). Esse protocolo permite a troca de mensagens entre cliente e servidor por

uma conexao persistente do tipo TCP, opcionalmente sob uma camada TLS
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(RFC5246). O protocolo de handshake inicial faz uso da semantica do HTTP
(RFC2616), permitindo o reuso a infraestrutura existente HTTP, e o upgrade de
conexado do HTTP para o WebSocket. Os Navegadores modernos incluem um cliente
WebSocket compilado em seu codigo fonte com a APl WebSocket conforme
especificado pela W3C, permitindo o uso do SIP sob WebSockets, chamado
WebSocket SIP Subprotocol.

Cada mensagem SIP deve ser carregada em uma Unica mensagem
WebSocket, e nenhuma mensagem WebSocket pode conter mais de uma Mensagem
SIP. Por meio dos cabecalhos nas mensagens SIP é carregado um identificador do
protocolo de transporte, neste caso o0 ws ou wss deve ser usado para requisicdes
sobre as conexdes WebSocket. Desta maneira toda a sinalizagdo SIP é transportada
via WebSocket. Por questdo de seguranca, desde a versao 47 do Google Chrome é
necessario que o servidor tenha um certificado SSL/TLS para o uso da API
getUserMedia do WebRTC.

A Figura 4 ilustra o handshake entre um cliente (Alice) e servidor (SIP proxy).
Neste fluxo Alice acessa uma pagina web usando um navegador que executa o codigo
JavaScript com o0 WebSocket SIP Subprotocol, como o JsSIP por exemplo. O codigo
JavaScript (JsSIP) estabelece uma conexao de WebSocket segura com o SIP proxy
de endereco proxy.example.com. Uma vez a conexdao WebScoket estabelecida, Alice
envia uma mensagem de requisicdo do tipo SIP REGISTER. Por fim o servidor

confirma que a conexéo foi realizada.

Alice (SIP WSS) proxy.example.com

|HTTP GET (WS handshake) F1 |
| <o >l

Figura 4. Exemplo de handshake e registro SIP. Fonte: RFC 6455.
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Abaixo segue o conteudo das mensagens trocadas para realizacéo do fluxo da

Figura 4:

F1 HTTP GET (WS handshake) Alice -> proxy.example.com (TLS)
GET /HTTP/1.1
Host: proxy.example.com
Upgrade: websocket
Connection: Upgrade
Sec-WebSocket-Key: dGhlIIHNhbXBsZSBub25jZQ==
Origin: https://www.example.com
Sec-WebSocket-Protocol: sip
Sec-WebSocket-Version: 13
F2 101 Switching Protocols proxy.example.com -> Alice (TLS)
HTTP/1.1 101 Switching Protocols
Upgrade: websocket
Connection: Upgrade
Sec-WebSocket-Accept: s3pPLMBITxaQ9kYGzzhZRbK+xOo0=
Sec-WebSocket-Protocol: sip
F3 REGISTER Alice -> proxy.example.com (transport WSS)
REGISTER sip:proxy.example.com SIP/2.0
Via: SIP/2.0/WSS df7jal23Is0d.invalid;branch=z9hG4bKasudf
From: sip:alice@example.com;tag=65bnmj.34asd
To: sip:alice@example.com
Call-ID: aiuy7k9njasd
CSeq: 1 REGISTER
Max-Forwards: 70
Supported: path, outbound, gruu
Contact: <sip:alice@df7jal23ls0d.invalid;transport=ws>
;reg-id=1
;+sip.instance="<urn:uuid:f81-7dec-14a06¢f1>"
F4 200 OK proxy.example.com -> Alice (transport WSS)
SIP/2.0 200 OK
Via: SIP/2.0/WSS df7jal23Is0d.invalid;branch=z9hG4bKasudf
From: sip:alice@example.com;tag=65bnmj.34asd
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To: sip:alice@example.com;tag=12isjljn8

Call-ID: aiuy7k9njasd

CSeq: 1 REGISTER

Supported: outbound, gruu

Contact: <sip:alice@df7jal23Is0d.invalid;transport=ws>
;reg-id=1
;+sip.instance="<urn:uuid:f81-7dec-14a06cf1>"
;pub-gruu="sip:alice@example.com;gr=urn:uuid:f81-7dec-

14a06¢f1"

;temp-gruu="sip:87ash54=3dd.98a@example.com;gr"
;expires=3600

Com o registro de Alice efetuado no servidor, Alice pode enviar uma mensagem
SIP do tipo INVITE (convite para uma chamada) para outro usuario. Dado que exista
outro usuario Bob registrado e acessivel para o servidor, o fluxo da Figura 5 ilustra

uma ligagéo entre Alice e Bob.

Alice (SIP WSS) proxy.example.com (SIP UDP) Bob

| INVITE F1 |

)
|
|
[==mmmmmmm > |
| 100 Trying F2 | |
|
|
|
|

| |INVITE F3
| e >
| |200 OK F4
| e |
| 200 OK F5 | |
[ ¢ | |
| | |
|ACK F6 | |
| oo >| |
| |ACK F7 |
| |-om e y
| | |
| Bidirectional RTP Media |
| ¢<============z========z===z===z===z==z===z===z===z==z===z===z==z==) |
| | |
| |BYE F8 |
| [€ommmmmmmmm e |
|BYE F9 | |
[ ¢ | |
| 200 OK F1@ | |
[-mmmmm e >| |
|200 OK F11 |
|
|

Figura 5. Fluxo de mensagens SIP entre Alice e Bob. Fonte: RFC 6455.
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Na ordem das mensagens da Figura 5:

o F1: Alice envia INVITE para Bob pelo servidor
proxy.example.com. Nesta etapa, no cabecalho SIP existe o campo SDP
que contém os parametros de midia para negociar o acordo. Por
exemplo, quais Codecs de audio sédo aceitos.

o F2: Servidor retorna o status 100 Trying que significa que recebeu
o INVITE e esta prosseguindo com a solicitacao.

o F3: O servidor encaminha o INVTE para bob.

o F4: Bob responde 200 OK aceitando o INVITE. Neste mesmo
pacote existe os parametros de midia de Bob, que sera utilizado para
negociar com Alice.

o F5: Alice recebe o repasse do 200 OK de Bob para o servidor.

o F6 e F7: Nestes passos € enviado o ACK de Alice confirmando o
recebimento das informac6es d Bob. A partir dai, entra o protocolo RTP
e RTCP trocando os pacotes de voz entre Alice e Bob com o audio

propriamente dito, e a estatistica de controle destes pacotes.

o F8: Bob encerra a chamada com a mensagem BYE

o F9: Servidor repassa para Alice a sinalizacao de fim de chamada
vinda de Bob.

o F10 e F1 respectivamente sdo referentes a confirmagdo do

recebimento da mensagem SIP (BYE) por Alice. Finalizando a chamada.

Os fluxos, mensagens e ilustracBes foram retiradas da prépria documentacao

da RFC 7118 descrita neste capitulo.

3.4.2. Codigo JsSIP - Client WebSocket SIP

O JsSIP User Agent é o elemento principal do JsSIP. Ele representa o cliente
SIP associado a uma conta SIP. O JsSIP User Agent é definido em uma classe
JsSIP.UA (MILLAN; CASTILLO; CORRETGE, 2012).
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Para criar um JsSIP User Agent o cédigo abaixo cria um objeto de configuracao
para sua inicializacdo. Neste objeto existem parametros de configuracdo mandatoérios

e existem alguns opcionais, que para simplificar ndo serdo necessarios.

var socket = new JsSIP.WebSocketinterface(‘wss://sip.myhost.com’);
var configuration = {
sockets : [ socket ],
uri  :'sip:alice@example.com’, /flusuério para se registrar no SIP server

password : 'superpassword' // senha do usuario };

O cdbdigo JavaScript abaixo descreve como utilizar o JsSIP para criar uma
instancia de um comunicador no navegador Google Chrome e realizar uma chamada
SIP:

/l Cria a insténcia JsSIP e a executa:
var coolPhone = new JsSIP.UA(configuration);
coolPhone.start();
I/l Realizar uma chamada de audio/video:
var useAudio = true;
var useVideo = true;
var views = {
'selfView': document.getElementByld('my-video'),
‘remoteView': document.getElementByld('peer-video’)
%
var eventHandlers = {
‘connecting': function(e){ // Seu codigo aqui },
‘progress’:  function(e){ // Seu codigo aqui },
failed:  function(e){ // Seu cédigo aqui },
'started”:  function(e){ // Seu cddigo aqui },
‘ended:  function(e){ // Seu cbdigo aqui }
%
coolPhone.call('sip:bob@ ExemploServidorSIP.com, useAudio,

useVideo, eventHandlers, views);
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A Velip é o servico de contact center em nuvem utilizado como ferramenta no
estudo de caso deste trabalho. O JsSIP é a solucéo SIP Client utilizada para realizar
chamadas VolIP pela Velip. Todos os eventos e métodos de instanciacdo do JsSIP
podem ser estudados em sua documentagcdo na internet no site

http://issip.net/documentation/.

3.5. Qualidade — Codecs e outros aspectos

A qualidade de uma chamada VolP é diretamente relacionada ao Codec
utilizado e a qualidade de conexao entre os participantes da chamada. O Codec tem
o papel de codificar e decodificar a voz que sera enviada por meio de pacotes RTP
pela rede. E com a ajuda do RTCP € possivel analisar estatisticamente o
comportamento dos pacotes RTP e prover informacdes suficientes para gerar analise
de qualidade de servico (QoS). Com isso é possivel que a aplicacdo (software) atue,
por exemplo alterando a taxa de bits do Codec de audio de acordo com a largura de

banda disponivel durante a conversacao.

3.6. Codecs

Um codec é um algoritmo ou dispositivo de codificacdo de sinais. Nessa
codificacéo o sinal pode ser comprimido, criptografado, armazenado e posteriormente
realizar as operacdes reversas para reproduzir o sinal. Codecs sdo usados em

streaming de dados de videoconferéncias e ligacdes telefonicas por exemplo.

Pode-se dividir os codecs em dois tipos, com perda e sem perda. Os codecs
sem perdas codificam um sinal para atingir uma determinada compresséao de dados,
e garantem que ao reconstruir o sinal ele seja igual ao original. Esse tipo de codec
normalmente gera arquivos com baixa taxas de compressao em relagéo aos codecs
com perdas. Alguns exemplos de codecs sem perdas sdo MPEG e H.264 para video

e PNG e TIFF para imagens.


http://jssip.net/documentation/
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Ja os codecs com perdas comprimem muito mais o tamanho dos arquivos,
porém existe uma perda de qualidade de informac&o na decodificacdo do arquivo.
Dependendo da taxa de compressao dos dados, alguns codecs chegam a
proporcionar diferencas imperceptiveis para a analise de um humano, ao comparar a
diferenca entre o sinal original e o codificado. Alguns exemplos de codecs com perdas
sdo OGG, MP3, AC3 e WMA para audio, Xvid, DivX, WMV, RMVB para video, além
de JPEG, JPEG 200 e GIF em imagens.

Todos esses conceitos refletem diretamente na taxa de transferéncia de dados,
assim deve-se escolher a que melhor se ajusta de acordo com o projeto desenhado.
E abordada de maneira mais profunda neste trabalho o VolP, e por isso séo trazidos

alguns Codecs de 4udio para familiarizacéo.

o O G.711 é um Codec padrdo de audio ITU-T (1988a) usado para
telefonia que utiliza uma modulacdo PCM (Pulse code modulation) para
frequéncias de voz. O G.711 é gerado a uma taxa de 64 kbit/s por sinais de
audio captados na faixa dos 300Hz a 3400 Hz de banda.

o O codec G.722 WideBand é um codec que suporta audios com
amostragens de 48, 56 e 64kbits/s definidos pelo padréo ITU-T (1988b). Em
comparacdo com codecs de banda estreita como o G.711, o G.722 oferece
superior qualidade de audio. Esse padréo prové qualidade de fala nas bandas
entre 50Hz e 7000Hz.

o O Opus é um codec de cédigo-fonte aberto e livre para uso. O diferencial
deste codec é sua alta versatilidade, pois é possivel alterar seu bitrate
dinamicamente durante uma chamada. No VoIP o bitrate pode variar devido a
degradacédo do sinal da rede. Padronizado também pela Internet Engineering
Task Force sob a RFC 6716 proposta por Valin et al. (2012), a taxa de bitrate
do Opus varia de 6kb/s & 510kb/s com amostrar de 8kHz até 48Khz. E a
primeira op¢éo da lista de codecs compativeis do Google Chrome.

o iISac € um codec desenvolvido pela Global IP Solutions (agora parte do
Google) utilizado para aplicacdes VolP. E um codec adaptativo que opera com
delay curto e que é altamente recomendado para comunica¢cdo em tempo real.
Foi desenvolvido especialmente para aplicacdes de baixas taxas de bitrate. A

compresséao é feita em quadros de 16Khz com amostras em 16 bits com cada
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quadro contendo 30 ou 60ms de fala. Sua definicdo € dada pelo esboco na
IETF escrita por Le Grand et al. (2013).

3.7. WebRTC

O WebRTC permite realizar a comunicacdo multimidia em tempo real pelo
navegador de internet. Midias como audio, video, chat e quaisquer outros dados
podem ser trocados entre computadores ou outros dispositivos com browser
compativel. Isso tudo por meio de um gateway de interconexao para estabelecer a
comunicacdo da conversa ponto a ponto. Com o WebRTC todas essas
funcionalidades séo possiveis sem a necessidade de instalar um software ou plugin
adicional. Um resumo de Bergkvist (2018) descreve que o ambiente WebRTC inclui
os blocos fundamentais para permitir o envio e recebimento de midia por navegadores

ou dispositivos, implementando o conjunto apropriado de protocolos em tempo real.

Para o desenvolvedor o WebRTC é uma colecdo de protocolos e APIs de
codigo aberto para comunicacdo de midias em tempo real pela Web. Essas APIs em
JavaScript possibilitam programacdo e execucdo do WebRTC nos principais
navegadores de internet. O WebRTC é um padrao aberto e descrito pelos consorcios
World Wide Web Consortium (W3C), que descreve a parte das APIls, e o Internet
EngineeringTask Force (IETF) que implementa seus protocolos. Os resultados séao as
APIs para desenvolvimento web de solu¢des utilizando linguagens como JavaScript e
HTML5. O WebRTC é candidato a recomendac¢do na W3C para comunicacfes em
tempo real entre navegadores desde setembro de 2018. Sua RFC 7478 de categoria

informativa descreve casos de uso e requisitos (HOLMBERG, 2015).

O WebRTC é de uso livre, e tem uma comunidade de desenvolvedores que
sustentam sua constante evolucao. A facilidade e o poder da API para obtencéo dos
recursos de midia dos dispositivos também sé&o aliados desta tecnologia. O WebRTC
estd sendo estudado e utilizado por grandes empreses de softwares e

telecomunicacdes.

Nos seguintes subcapitulos sdo descritas algumas vantagens e desvantagens

da escolha do WebRTC, como ele funciona, compatibilidade com navegadores,
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descricOes de alguns detalhes da sinalizacdo e conexao, e protocolos que o WebRTC

utiliza como recomendacéo.

3.7.1. Vantagens do WebRTC

O WebRTC tornou mais simples o desenvolvimento de aplicacdes web de audio
e/ou video. A principal diferenca entre o WebRTC e tecnologias anteriores € o acesso
aos dispositivos de hardware, como microfones e cameras, sem necessidade de

instalacdo de plug-ins ou instalacéo prévia de algum software.

Os principais beneficios do WebRTC que a GSM Association exalta em seu
white-paper (LAJTOS; O'BYRNE; ERSOZ, 2016):

1) Reducéo de custos: os custos de licenca e integracao para solugcdes
baseadas em WebRTC sdo muito mais baratas do que qualquer solucao

disponivel no mercado.

2) Facilidade de uso: o WebRTC pode ser usado para entregar
chamadas de audio e video em uma grande gama de navegadores ou

dispositivos sem a necessidade de download e instalacdo de nenhum client.

3) Seguranca: toda comunicacdo utilizando o WebRTC é totalmente
criptografada entre os usuéarios finais, disponibilizando seguranca de

informacéo fim a fim nas chamadas para as empresas e seus clientes.

Em seu white-paper, a Twilio (2016) relata cases de sucesso do uso do
WebRTC para chamadas online de qualidade. Uma das empresas, a Zendesk, trocou
o plugin do Flash que utilizavam para realizacdo de chamadas por uma combinagao
de WebRTC com Twilio. O resultado foi uma grande melhoria na qualidade das
chamadas. Comparado aos outros canais como chat e email, o atendimento via
chamadas de voz por WebRTC € o que tem melhor indice de satisfacéo do cliente,

préximo de 93%.

O WebRTC é utilizado por meio da linguagem JavaScript numa pagina HTML5.
Essa pagina pode ser hospedada em plataformas em nuvem como AWS da Amazon,
Google Cloud Computing e Microsoft Azure.
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O desenvolvimento de uma aplicacdo que emprega o WebRTC é baseado em

APIs JavaScript. As APIs tém particularidades de funcionamento, regras de utilizagéo

e respostas em suas execucdes. O conjunto de APIs sdo embutidas dentro do codigo

fonte dos navegadores, que por sua vez sdo instalados nos dispositivos. Para

descrever os detalhes de como tudo isso tudo funciona, neste capitulo, foi utilizado
como referéncia o artigo “Getting Started with WebRTC” (DUTTON, 2014).

Na ilustracdo da Figura 6, € mostrado o diagrama geral da arquitetura do

WebRTC. Nessa arquitetura temos duas camadas distintas, a camada do navegador

que contém as suas capacidades e as APIs do WebRTC embutidas, e a camada de

desenvolvedor web que consome essas APIs e recursos computacionais por cédigos

em JavaScript. A camada do navegador contempla algumas de suas capacidades

como, os motores de Voz e Video (Codecs, canceladores de eco e ruido, buffer, etc.),

e 0s mecanismos de transporte de pacotes (P2P, SRTP, etc.).
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- AP| for web developers
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_-| Overrideable by browser makers

The web

Your browser

Figura 6. Visédo geral da arquitetura WebRTC (DUTTON, 2014).

Dentro das camadas ilustradas na Figura 6, tem-se o detalhamento do

funcionamento de cada habilidade do framework.
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Your Web App - Aplicacdo de terceiros baseada em desenvolvimento web
(JavaScript), como chats de video e audio capacitado pela APl Web para

comunicacdo em tempo real.

Web API - Uma API para ser usada por desenvolvedores terceiros para

desenvolvimento web baseado em aplicativos.

WebRTC Native C++ API - Uma camada APl que permite navegadores

fazerem facilmente a proposta de implementacao da APl Web.

Transporte / Sessfes - Os componentes de sessdo sao construidos pela
reutilizacdo de componentes do libjingle, sem usar ou requerer o protocolo xmpp /

jingle.

o RTP Stack: Uma rede de pilhas para RTP

o STUN/ICE: Um componente que permite que as chamadas usem o0s
mecanismos de STUN e ICE para estabelecer conexfes por varios tipos de
rede.

o NAT: O Network Address Translation serve para realizar a traducdo dos
IPs expostos a internet, tendo em vista os roteadores e firewalls que
intermediam os dispositivos alvo.

o Session Management: Uma camada de sessédo abstrata que permite a
configuracdo de chamada e da camada de gerenciamento. Esta deixa a

implementacéo do protocolo para o desenvolvedor do aplicativo.

VoiceEngine - Framework para a fluxo de midia de audio, da placa de som

para a rede.
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A maioria das aplicacbes desenvolvida pelos programadores em WebRTC

precisam realizar as seguintes operacoes:

o Obter informacdes de audio, video ou qualquer outro tipo de dado a ser
trocado.
o Obter informacdes sobre a rede, como enderecos IPs e portas. E trocar

essas informacdes com outro cliente WebRTC para habilitar a conexao.

o Coordenar a comunicacao da sinalizacdo para reportar erros, e iniciar e
fechar sessdes entre as pontas.

o Trocar informacdo de midia e capacidades entre aplicacbes, como
resolucao e codecs.

o Comunicar a transmisséo de arquivos de midia ou dados.
E para adquirir e transmitir esses dados, o WebRTC implementa as APIs:

o MediaStream: Obtém acesso a streams de dados, por exemplo a
camera e microfone do usuario

o RTCPeerConnection: Chamada de audio e/ou video, com facilidades
para criptografia e gerenciamento de banda

o RTCDataChannel: Comunicacdo genérica de dados de ponta a ponta.

Esses trés métodos séo os pilares para o funcionamento de uma aplicacao
baseada em WebRTC. Essas APIs sdo as principais fungdes que realizam todo o
trabalho mais complexo como 0 acesso aos recursos de midia dos dispositivos,
conexao entre os participantes e mantém um canal de comunicacao aberto para troca

de dados entre cliente e agente.

3.7.3. APIs WebRTC — MediaStream, RTCPeerConnection e
RTCDataChannel

3.7.3.1. MediaStream

Essa API representa a sincronizacao dos streams de midia. Para utilizar essa

API é utilizado como chamada a fungéo navigator.getUserMedia(). E pode ser obtido
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como saida um elemento de video ou um RTCPeerConnection por exemplo. Essa
saida pode obter trés parametros, respectivamente, um objeto com restricbes, uma

chamada de volta com sucesso ou uma chamada com falha.

Cada MidiaStream tem uma etiqgueta com uma sequéncia de codigos do tipo
“Xk7EuLhsuHKbnjLWkW4yYGNJJ8ONsgwHBVLQ”, que s&o caracteres que formam

combinacdes dificeis de serem repetidas, com a fungéo de identificador o stream.

3.7.3.2. RTCPeerConnection e Sinalizagdo: Controle de

sessdo, rede e informagdo de midia

No WebRTC a sinalizacdo ndo é realizada automaticamente pela API
RTCPeerConnection. Porém o processo de sinalizacdo € necessério para
identificacdo das duas pontas da chamada, trocando descricbes de sessdo para
configurar as portas de midia, e ajuda no compartilhamento de tudo que é utilizado no
handshake (protocolo inicial de conexao). O WebRTC nao especifica em seu escopo
um ou qual o protocolo de sinalizagdo deve ser utlizado. Com isso, parte do

desenvolvedor escolher o protocolo para sinalizacao.

Por ndo definir a sinalizacdo, o WebRTC aceita qualquer mecanismo de
sinalizacdo, tais como SIP, XMPP ou qualquer outro que faca um canal de
comunicacao de duas vias (duplex / two way). E para maximizar a interoperabilidade
com sistemas existentes ele ndo especifica por padrdo nenhuma autenticacdo, caso
0 seja necessario o WebRTC pode ser conectado em um mecanismo existente via
API.

Por meio de protocolo SIP via WebSockets por exemplo é possivel integrar o
WebRTC com plataformas de telefonia como Asterisk, FreeSWITCH, Kamailio e
OverSIP. Com essa integracao € possivel realizar o gerenciamento de chamadas com
tecnologias legado de telefonia. Inclusive algumas que ja operam atualmente de
maneira adaptada com o protocolo SIP. Essa possibilidade aumenta o leque de
oportunidade do WebRTC.

O WebRTC usa o RTCPeerConnection para realizar o streaming de dados de

comunicacao entre os navegadores (entre as pontas), mas também é necessario um
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mecanismo para coordenar a comunicacao e enviar mensagens de controle, pelo

processo conhecido como sinalizacao.
A sinalizagdo é usada para trocar trés tipos de informacao:

o Mensagens de controle de sessao: Para inicializar ou fechar a
comunicacao e reportar erros

o Configuracédo de Rede: Para se comunicar com o mundo pelo seu
endereco IP e porta.

o Capacidades de midia: Quais codecs e resolugcbes podem ser

suportadas pelo meu navegador e qual queremos utilizar.

Para haver troca de informacdo de midia é necesséario primeiramente
estabelecer com sucesso a troca de sinalizacdo. O método para criar a sinalizacédo é

0 RTCPeerConnection.createSignalChannel().

Os participantes da conversa podem precisar verificar e trocar remotamente
informacdes de midia de 4udio e video, como resolucéo e capacidades de codecs. A
sinalizacdo para negociar a configuracdo da informacdo da midia é feita usando o
SDP (Session Description Protocol), e seu meétodo e o]
RTCPeerConnection.createOffer(). Para definir as informacdes de midia local é
chamado o RTCPeerConnection.setLocalDescription() e a informacao remota como
RTCPeerConnection.setRemoteDescriptionl(). As descricdes sdo enviadas pelo

método RTCPeerConnection.createAnser().

Uma vez que o processo de sinalizacdo esta completo, os dados de streaming

de midia podem ser trocados diretamente entre os participantes.

Para ilustrar melhor o uso das APIs do WebRTC, foi disponibilizado no Anexo
A deste trabalho um fluxo ficticio entre Alice e Bob. Nesta ilustracdo € possivel verificar

0 instante de cada evolugéo da sinalizagao entre os participantes. No estudo de caso
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deste trabalho é utilizado SIP via WebSocket para realizar a sinalizacdo. Essa

sinalizacao é detalhada no Capitulo 3.4.1.

3.7.3.3. RTCDataChannel

A API RTCDataChannel permite troca de dados arbitrarios entre as pontas com
baixa laténcia e alta taxa de transferéncia. Esta caracteristica pode ser utilizada em
jogos, acesso remoto ao computador, chats e transferéncia de arquivos. A troca de
informacgédo pode ocorrer diretamente entre navegadores, tornando esta aplicacéao
mais rapida do que qualquer outra que seja necessario passar por um servidor,
firewall, NATs, etc. Esta API é interessante pois pode deixar a aplicacdo livre para
qualquer tipo de implementacdo sem restricdes, dando ao programador a liberdade

de criar de acordo com sua imaginagao.

3.7.3.4. ICE, TURN/STUN

No mundo real da internet, 0 WebRTC precisa de servidores intermediarios,

mesmo que simples, para que as seguintes atividades acontecam:

e Descoberta de usuéarios e comunicacdo: Os usuarios descubram uns aos
outros e troquem detalhes reais, como seus nomes por exemplo.

e Sinalizagédo: As aplicagdes clients WebRTC troquem informagéo de rede,
como enderecos IP e portas, formatos de midia e resolucao

e Aplicacbes clients WebRTC atravessem gateways NAT (Network address
Translatioin) e firewalls.

e Servidores de retransmissdo em caso de falha na comunicagdo ponto a

ponto.

O protocolo STUN e sua extensdo TURN sao usados pelo framework ICE para

habilitar que o0 RTCPeerConnection lide com NAT e outros caprichos da rede.

ICE (Interactive Connectivity Estabilishmente) € um framework para conectar

pares, como em conversas de audio e video entre duas pessoas. Inicialmente o ICE
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tenta encontrar o melhor caminho para conectar os pares diretamente, com a menor
laténcia possivel via protocolo UDP KERANEN; HOLMBERG; ROSENBERG (2018).
Alternativamente tenta também via TCP. No processo de STUN, os servidores tém
uma Unica tarefa de habilitar que os pares atrds de um NAT encontrem seus
enderecos e portas publicos. O TURN é responsavel pela retransmisséo do trafego se

a conexao direta entre pares falhar.

Com estas introducdes breves do funcionamento da sinalizacdo, conexdo,
arquitetura e desenvolvimento do WebRTC, é possivel ilustrar um possivel exemplo
de fluxo de operagcdo em um ambiente de contact center via ilustragéo da Figura 7.
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Figura 7. Fluxo de operacao de um Contact Center simplificado com
WebRTC.

3.7.4. Seguranca

O WebRTC nasceu com a premissa de ter criptografia por padrdo em sua

tecnologia, pois atualmente ndo € mais um item opcional em uma chamada privada.
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Além da criptografia, existem outros mecanismos de seguranc¢a que foram projetados
para funcionar entre WebRTC e navegadores de acordo com o tipo de midia

transmitido.

A criptografia de midia e comunicacao é padrao no WebRTC, e essa questéo
é forcada em todos os componentes da tecnologia, incluindo os protocolos definidos.
O Protocolo de criptografia utilizado depende do tipo de canal, como por exemplo o
stream de dados usa Datagram Transport Layer Security (DTLS) e o stream de midia

é criptografado pelo protocolo Secure Real-time Transport Protocol (SRTP).

Outra premissa de seguranca no WebRTC é que o site com contetido das APIs
WebRTC seja acessado via HTTPS, ou seja, tenha um certificado de
seguranca/autenticidade. Caso contrario ndo € possivel realizar nenhum tipo de
transferéncia de dados pela API getUserMedia. Além disso ao acessar um site sem
certificado, o navegador ndo carrega a pagina e alerta que o site ndo é confiavel. Para
continuar em uma pagina nao segura, 0 usuario deve assumir o risco configurando o
navegador para incluir o site em uma lista manual de sites confiaveis. Em versdes
mais recentes de alguns navegadores, caso o site ndo tenha certificado de seguranca,
entdo o navegador nao habilita os dispositivos de hardware multimidia como camera
e microfone. A boa noticia € que em 2018 a compra de um certificado de
seguranca/autenticidade ja € de facil acesso. Algumas plataformas de cloud ja
disponibilizam certificados sem custo adicional ao utilizar seus servicos, como o

Google Cloud Computing por exemplo.

Para ter acesso aos recursos de midia como Microfone e Webcam, ao executar
uma funcdo de MidiaStream do WebRTC, necessariamente o navegador pede ao
usuario que permita habilitar esse dispositivo de entrada por meio de um popup.
Assim alertando ao usuario de que esse tipo de informacéo esta sendo transmitida via

navegador, e dando a oportunidade para que tome uma decisao.

3.8.Premissas

O WebRTC é suportado nativamente por grande parte dos principais

navegadores de internet existentes como o Google Chrome, Mozilla Firefox, Opera,
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Canary, Nightly, Browser (Samsung), Microsoft Edge e tem suporte para algumas
funcionalidades no Safari (Apple). A Figura 8 gerada pelo site iswebrtcreadyyet.com
ilustra o atual cenério de suporte dos navegadores ao WebRTC. Na figura o quadrado
vermelho indica que ndo h& suporte ao WebRTC, o quadrado amarelo indica algum
suporte e o quadrado verde o suporte completo a todas as funcionalidades do
WebRTC.

ceo0oegcoe o

Canary Chrome Opera Mightly Firefox Bowser Edge Safari  Safari iOS

Figura 8. Suporte detalhado dos navegadores ao WebRTC. Fonte:
iswebrtcreadyyet.com (2018).

Ou seja, tanto operador quanto cliente devem utilizar algum dos navegadores
citados previamente para obter toda funcionalidade de comunicacdo multimidia
oferecido pelo WebRTC usando um browser. Esses navegadores tém nativamente
em seu codigo fonte as instru¢des necessarias para interpretar as requisicées das

APIls do WebRTC, além de alguns padrbées de Codecs de audio e video.

Juntando os lideres no mercado de navegadores como Chrome, Safari e
Firefox ja se engloba cerca de 80% dos usuarios de navegadores do mundo segundo
o relatério da StatCounter de setembro de 2018 disponibilizado em seu site
http://gs.statcounter.com/browser-market-share/desktop/worldwide/#monthly-
200901-201807.

4. Solucdes que empregam o WebRTC

O WebRTC ja é utilizado em varios aplicativos de comunicacdo em tempo real.
Por exemplo o Google Hangouts e Facebook Messenger utilizam a tecnologia em

suas chamadas de audio e videoconferéncia TSAHI (2017). O maior objetivo deste
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capitulo € mostrar ideias “fora da caixa” e solu¢gdes de contact center. A tecnologia
WebRTC ja vem sendo estudada pelas grandes empresas de contact center, porém
apenas para solucdes de audio e video. O WebRTC tem recursos para fazer muito

mais de so isso.

4.1.0racle WSC — WebRTC Session Controller

A Oracle com seu produto WSC disponibiliza um SDK para desenvolvimento
de aplicativos mobile Android, iOS e web (API JavaScript). Nesse SDK esta embutido
as APIs do WebRTC. Com isso é possivel trazer para dentro de uma aplicacao de

celular todas as possibilidades multimidias que o WebRTC prové.

Um caso de uso em que a Oracle mostra em suas apresentacdes presenciais
€ a solucdo de uma seguradora. O cliente segurado faz a abertura de um sinistro pelo
aplicativo. As informacdes sédo enviadas por meio da tecnologia WebRTC, como
imagens do acidente a informacao da localizagdo por GPS que o celular prové. O
cliente também pode aproveitar o sinistro aberto para ligar para a central de
atendimento via aplicativo, pulando a URA ao enviar as informacdes de identificacédo
e do sinistro via rede de dados. A chamada também ocorre pela rede de dados (Wifi

ou 4q).

4.2.10T — Drones e sistemas de seguranca

Com os recursos do WebRTC um drone preparado pode fazer o streaming
online de suas imagens por meio de conexdes 3g ou 4g, bem como receber comandos
a distancia. O mesmo conceito pode ser aproveitado para circuitos de monitoragéo
em que nado ha rede cabeada, como fibra Optica e coaxial. Os préprios dispositivos
podem fazer o envio das informacdes e imagens diretamente para um servidor online,
ou o dispositivo centralizador de informacdes realizar este processo. Atualmente em
pratica no mercado ndo existem muitas solu¢des IoT que utilizam os beneficios do
WebRTC.
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4.3.Discord

Discord é uma rede social para gamers. Nesta plataforma os usuérios de jogos
como Minecraft, Fortnite e Pugb conversam durante os jogos por chats e salas de

audio utilizando a tecnologia WebRTC como base.

O Discord compartilhou alguns nimeros atingidos em 2.5 anos de vida, como
14 milhdes de usuérios ativos diariamente. Esses usuarios trocaram 9.5 bilhdes de
mensagens, e chegaram a um pico de 2.5 milhBes de usuarios de voz

simultaneamente.

O Discord estid disponivel para todos 0s navegadores compativeis com
WebRTC, em softwares instalaveis para Windows, MacOS e Linux, e aplicativos
moveis para iOS e Android VASS (2018).

4.4. Amazon’s Mayday

A Amazon desenvolveu uma solucéo de suporte para seus Tablets Kindle fire
utilizando a tecnologia WebRTC. A solucdo é um botéo de ajuda que conecta o cliente
diretamente com o suporte da Amazon para solucionar duvidas e problemas. A
solucé@o além de realizar uma conferéncia em tempo real, ela também compartilha a
tela do usuario com o atendente. O atendente ainda consegue mostrar informacdes
na tela para o usuario, como piscar qual botdo o usuario de tocar ou quaisquer outras
instrucdes de maneira visual. Esta solucéo € uma das solu¢gdes que mais contempla

0 uso bidirecional da troca de informacao entre os pares.

4.5.Solucdes WebRTC de Contact Center em nuvem

Tendo em vista a aplicagdo dos conceitos abordados, neste capitulo séo
mostradas solucdes WebRTC no cenario de centrais atendimento com infraestrutura
em nuvem. O intuito € mostrar aplicacées comerciais que utilizam o WebRTC para

vender servi¢cos de Contact Center na pratica.
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Para embasamento de uso da tecnologia, foram pesquisadas trés empresas
que oferecem tais servicos. As empresas escolhidas foram a nacional Velip, a
Genesys que é a empresa lider no “Quadrante Magico” do Gartner, e a Zendesk que

faz tem uma plataforma para gerenciamento de tickets para suporte.

4.5.1. Velip

A VELIP é uma empresa de tecnologia que oferece solu¢des de comunicacao
em nuvem. A empresa oferece servigos desde envio de mensagens de voz, passando
por automacao do processo de atendimento, Call Center em nuvem, Inteligéncia

artificial, entre outros.

Com o produto de Contact Center na nuvem, a Velip disponibiliza uma
Plataforma de Call Center em nuvem com frontend Web. Esta pagina web utiliza
tecnologia WebRTC. Com isso permite montar um Call Center sem investir na compra
de PABX, linhas telefénicas e aparelhos. Toda programacdo e configuracdo da

plataforma é feita via Web. Nesta plataforma estéo inclusos:

e Discador inteligente: de acordo com mailing enviado, realiza chamadas
e as entrega para os operadores quando a ligacdo é completada.

e URAs: As Unidades de Resposta Audivel fazem as boas vindas da
central de atendimento, e podem realizar o direcionamento para o
servigco que o cliente deseja ser atendido.

e Distribuidor automatico de chamada: Pode distribuir as chamadas
recebidas de forma igualitaria entre os operadores, ou dando preferéncia
para um que tenha maior habilidade em determinado servigo.

e Gravacéo disponibilizada pela Web: Possibilidade de escuta e download
das chamadas realizadas entre clientes e operadores.

e Torpedos de Voz: Tem a facilidade de enviar torpedos de voz para enviar
recados aos clientes cadastrados.

e Supervisdo online: Pelo navegador ou aplicativo, é possivel realizar a
supervisao do atendimento da central e suas estatisticas. Tendo maior

gestao sobre o andamento da operacéao.
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e Seguranca: Sistema redundante, relatérios online e acompanhamento
minuto a minuto. Além de ser integrado aos PROCONS.

Em seu site, a Velip descreve de maneira simples o funcionamento basico do
processo:

“O administrador do call center tem acesso a um portal web onde faz as
programacdes das campanhas, filas e atendentes, e acompanha em relatérios
online o andamento das campanhas e rendimento dos atendentes. Do outro
lado, para o operador basta apenas entrar em um browser onde recebera as

ligagbes e todas as informagdes do cliente. Isto lhe permite até trabalhar
remotamente em um home office.”

e el

Bem vindo, teste - Bruno Marques | ID:6247 | 10:35:17 | Logout

Fila Voz Fila Atendimento UFABC ¥ | m ‘

Campanl ha

o
Fila Chat Fila de Atendimento da UFABC ¥ | m E ddd - nimero Online
00:00

CHAT voz

Teste 1 Comentérios Eventot

Teste 4 - Eventod
IDeslaque: | 2 |

IDestaque: | 5

- =
&

NOO000s:

2 7T
s I™ cressss 1804000 7¢ A v

Figura 9. Posicéo de atendimento virtual Velip - Tela do operador.

A Figura 9 ilustra a tela de trabalho do operador. E possivel visualizar as filas

de voz e chat que o operador esta disponivel, bem como as informacdes de seus
altimos atendimentos.
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4.5.2. Genesys

Fundada no ano de 1990 e com sede em Daly City na Califérnia, a Genesys é
uma empresa que desenvolve tecnologia para Contact Center e gestao de experiencia
do cliente para empresas de médio e grande porte. Os softwares vendidos podem ser
baseados com computagdo na nuvem ou infraestrutura local. Para se sobressair no
mercado a empresa realizou a compra de varias empresas do ramo para adquirir suas
tecnologias. Como a Utopy provedora de analise de voz, a Angel desenvolvedora de
URA baseada em cloud, e a SoundBite empresa de cobranca e pagamentos,
marketing e software de atendimento ao cliente baseado em computagédo na nuvem.
A Genesys pertence ao fundo de investimentos Permira e Technology Crossover
Ventures, que a comprou da Alcatel-Lucent por 1,5 bilhdes de ddlares em fevereiro de
2012.

Sua solucao de entrada para Contact Center em nuvem € a PureCloud. Que é
uma plataforma multicanal de comunicacao unificada, que pode ser implementada
rapidamente e € escalavel. A infraestrutura cloud é provida pela Amazon Web
Services, com capacidade “ilimitada” e com seguranca integrada sem custo adicional.
Oferece servigos do tipo:

e Omnichannel Engagement: Acompanha a jornada do cliente em todos
0s canais utilizados para atendimento, e com essas informacdes séo
geradas estatisticas e estratégias de venda pelo meio de aprendizado
de maquina.

¢ Roteamento Avancado

e URA

e Discador inteligente

e Relatorio e andlises

e Otimizacéo da forca de trabalho

e Funcdes de supervisor

e Integracdo com CRM

e Chat

e Video

e Seguranca: Amazon AWS security, SSAE16 e conformidade PCI
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Nas paginas de venda do servico, ndo € encontrado nenhum relato do uso da
tecnologia WebRTC, provavelmente para que néo fique evidente para os concorrentes
0 uso da tecnologia como solucdo, ou porque ndo é uma informacao imprescindivel
para o cliente. Porém, em algumas péginas de suporte como a
https://help.mypurecloud.com/articles/get-purecloud-webrtc-phones-running/ e
encontrada a evidéncia de sua utilizacdo, tanto para voz quanto para video. A Figura
10 ilustra a arquitetura da solucédo de Contact Center em nuvem da Genesys. Nela é
possivel ver as diversas maneiras que o cliente pode entrar em contato com o0s
servicos da empresa. Bem como todas as suas ferramentas e solu¢des para formar o

ambiente da solucéo.

PURECLOUD PLATFORM

CORE SERVICES

—>
CUSTOMER
ENDPOINTS ANALYTICS &
REPORTING SERVICES
D Event Strea
F J
dic
PUBLIC
@ INTERFACE
— ' Jert
REST AP
2]
. Streamin
ARI
I APPLICATION SERVICES
Webhooks
hitect
ricige
nvd
4
ustomer

COMMUNICATION SERVICES

Figura 10. Arquitetura das aplicacdes da PureCloud Genesys.
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O frontend web do agente tem sua ilustracdo na Figura 11, em que a agente

esta disponivel em uma fila de atendimento e recebe a chamada de um cliente.

Figura 11. Tela de atendimento do operador - Frontend Web Genesys.

45.3. Zendesk

A ZenDesk oferece em seu portfélio solucbes do tipo SaaS (software as a
service) para atendimento ao cliente, disponivel para qualquer tamanho de empresa.
A empresa oferece produtos para atender as necessidades de equipes de suporte e

help center integrando varias midias, como chat, voz, email, chatbot, etc.

No ano de 2017 a Zendesk tornou o WebRTC a tecnologia incorporada em
todos as suas versodes de clientes de telefone. E com isso recebeu de seus clientes o
feedback da melhora na experiéncia do atendimento, e com a mesma qualidade e
eficiéncia e melhor performance em relacdo a tecnologia (flash) utilizada

anteriormente.



53

#s Bruno Panasio - Agent X

&« | & Sequr ttps://brunopanasio.zendesk.com. Q vl Q

Figura 12. Tela de op¢des de midias de atendimento - Frontend Web Zendesk.

A Figura 12 ilustra as op¢des de midias que a plataforma prové como padréo. Sdo
conectores que puxam as informagdes diretamente das plataformas existentes como
Facbook, Twitter, servidores de emails, etc. A Zendesk também oferece um
marketplace que vende integracbes fora desses padrbes, como Instragram por

exemplo.

5. Estudo de caso

A ideia deste estudo de caso é analisar o uso do WebRTC como tecnologia
para centrais de atendimento em cloud computing. Neste estudo de caso € definido
um escopo limitado e as ferramentas de validacdo. No final foram realizados os

testes e validagdes do uso do WebRTC para a finalidade.

5.1. Especificagao

O estudo de caso tem como objetivo desenvolver uma central de atendimento

de teste simulando um ambiente real. O ambiente idealizado foi o atendimento de
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possiveis duvidas de alunos da Universidade Federal do ABC. Essas duvidas podem
ser sanadas via chat ou voz por um site utilizando o WebRTC como tecnologia de
comunicacdo. Outra premissa € o0 oferecer esse servico como SaaS (software asa
service) em uma plataforma em nuvem, que faz a cobranca pela quantidade de servico

utilizada por periodo.

Para definicdo do escopo do estudo de caso, o fluxo de atendimento deve
acontecer semelhante a Figura 13. Em uma das pontas o aluno acessa o site que
contém o link da aplicacdo e aguarda sua vez caso haja fila. Na outra ponta da
interacdo, um operador disponivel no sistema atende o aluno. Iniciado o atendimento
por chat, o atendente pode oferecer o atendimento por voz. Caso o atendimento por
voz utilizando a tecnologia WebRTC seja realizado com sucesso, entédo o estudo de

caso é concluido.

Site de aplicacdo da central

WebQRTC
HTML 4% Fecha
2.}&-” \\Aguarda na fila comunicagdo
e ., @0 com atendente
dg?" -_—
&/

e ®
3 Aia e

Conversagao com atendente

Voz

Figura 13. Arquitetura proposta.

Desta forma os recursos necessarios para estabelecer um atendimento sédo um
dispositivo com microfone e um navegador instalado compativel com WebRTC
(Google Chrome ou Mozilla Firefox), e um servidor de aplicacdo. E recomendado que
apenas o0 estudante possa utilizar um smartphone, e que o atendente utilize um
computador com headset para garantir um melhor desempenho. Neste estudo de caso
€ abordado apenas o funcionamento da tecnologia WebRTC, néo o dimensionamento
de uma central de atendimento. No préximo capitulo, contém as ferramentas e

topologia do estudo de caso estudado.
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5.2. Metodologia

Neste capitulo sdo detalhados os passos para realizagdo do estudo de caso e
as ferramentas utilizadas. A solucdo utilizada é o servico de Velip, e seus
procedimentos de testes foram descritos. Como ferramentas de validacdo séo

apresentadas a console, inspector e o webrtc-internals do Google Chrome.

Como o foco deste trabalho ndo € a ferramenta Velip, o desenvolvimento e
configuracdo da plataforma Velip esta no Anexo B. Neste anexo, contém informacoes

sobre o desenvolvimento do site da aplicagao.

5.2.1. Ferramenta de solucédo do estudo de caso

A solucéo utilizada no estudo de caso é a plataforma de Contact Center em
nuvem da empresa Velip. A aplicacéo oferece infraestrutura necessaria para todos os
servigos essenciais no atendimento ao cliente. Mais de um canal de atendimento ao
foi crucial para escolha, e utilizar a tecnologia WebRTC em uma das midias foi um
pré-requisito. A facilidade de analise dos scripts de suas paginas HTML e JavaScript
foi levada em consideracdo. As outras empresas se mostraram menos acessiveis,

principalmente em para analise de codigo e indisponibilidade de versao para testes.

O desenho do fluxo e arquitetura da central de atendimento é ilustrada na
Figura 14. Essa figura mostra que embutido no site da central de atendimento existe

0 a aplicacéao da Velip, que realiza o processo de comunicacao entre os participantes.

A Site da central de atendimento

/ T
& |Incorpora/Carrega codigo Velip
@’9 / g x Fecha
(;S“‘/ 4 vel Aguarda na fila comunicacdo
g (1 1] com atendente
/ WebCRIC | - 888
c ™ 5| o
%
» aa 3

Conversagdo com atendente

Voz

Figura 14. Arquitetura do estudo de caso da Central utilizando a ferramenta

Velip.
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Para a criacdo dessa central de atendimento e validacdo do estudo de caso na
plataforma Velip é necessario configurar, conforme ANEXO B, 0s seguintes pontos

no sistema:

e Criar uma Campanha Web para atendimento online.

e Programar as filas necessarias e agentes.

e Configurar especificacdes da campanha.

e Implantar o codigo HTML/Javascript em um site na internet.

e Simular um atendimento de voz com o cliente.

5.2.2. Ferramentas de validacao do estudo de caso

Em funcdo de evidenciar e validar o estudo de caso, sdo utilizadas duas
ferramentas distintas do navegador. A primeira delas € o webrtc-internals, e a outra
€ a Ferramenta do desenvolvedor. As nomenclaturas e atalhos podem variar de
navegador para navegador, mas no final exibem as mesmas informacdes. Essas
ferramentas permitem olhar em que ponto sdo chamadas e quais as func¢des que
utilizam a APl do WebRTC. Permitem também analisar de maneira facil quais os
protocolos, codecs e detalhes de informacéo trocadas. Outra caracteristica importante
sdo os gréficos que auxiliam na deteccdo de perda de pacotes, banda utilizada,
cancelamento de eco, pacotes por segundo, entre outros. Finalmente, por meio do
console é possivel acompanhar os logs programados da aplicacao.

Disponivel em todos os navegadores, a ferramenta do desenvolvedor mostra
informacdes da pagina web aberta na tela, e tudo que a pagina importa e incorpora
em seu codigo. Mostra também os logs dos sites e aplicacfes carregadas nas
paginas. A ferramenta de desenvolvedor pode ser acessada pelo menu do navegador,
e utilziando atalhos do teclado como CRTL+SHIFT+J no Google Chrome. A Figura 15
ilustra respectivamente a ferramenta de desenvolvedor do Mozilla Firefox e Google

Chrome.



57

el O inspector Console [ Debugger  {} StyleEditor (@ Performance {k Memory = Network £ Storage BEB&®O0E X
Search HTML s 0 [ computsd  Leyoutrnew  Animations
<!DOCTYPE htmL> ~ Filter Styles T, s

<html>
“

<body>
<bry
<br>
<a h

onclick="javascript:window.open( https://voxa4.velip.com.br
resizable-yes, location-na');">(@</a> @

e1ip.com.br/v808/VSBRDial . php2pkey=SdhUTH3BGMI 1yNZN4au0" name="§3" marginheight="g" scrolling="No"

[® (] | Eements Conscle Sources Network Performance Memory Application Security Audits 02 i X

[--<100CTVPE html> — 50 Styles | Computed Event Listeners %
htm

=S GhUTH3BGMT 1M

/n

Figura 15. Ferramenta do Desenvolvedor, respectivamente no Mozilla Firefox e

Google Chrome.

Para validacdo deste estudo de caso sdo utilizadas apenas as abas
Inspector/Elements e Console. Que respectivamente mostram o cddigo fonte da

pagina e os logs de erro e dos aplicativos.

Em Inspector/Elements, para analisar as fun¢cdes que chamam as APIs do

WebRTC, sao identificados trechos de cédigo do tipo da Tabela 2.

Cadigo Funcao
navigator.getUserMedia(constraints, gotStream, Requisita fluxo de audio e/ou
logError); video para o navegador.
RTCPeerConnection({}) Responsavel pelo

gerenciamento das conexdes

Tabela 2 Exemplo de codigo a ser localizado no inspector.

Em Console é exibido qualquer erro, alertas e logs programados em func¢des

e também APIs do WebRTC. O console ajuda em descoberta e solu¢ao de problemas.
Webrtc-internals

Com o webrtc-internals é possivel verificar e analisar uma conexdo entre 0s
pares, detalhando quais os protocolos e codecs trocados por exemplo. Outra
caracteristica importante sdo os graficos que auxiliam na deteccdo de problemas e
acompanhamento de estatisticas. Por exemplo a perda de pacotes, largura de banda
utilizada, cancelamento de eco, pacotes por segundo, entre outros sdo atualizados

constantemente nos graficos.
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A Tabela 3 informa o endereco de acesso a ferramenta para alguns

navegadores.
Navegador Endereco
Google Chrome chrome://webrtc-internals
Opera opera:/lwebrtc-internals
Mozilla Firefox about:webrtc

Tabela 3 Links para acesso ao Webrtc-internals por navegador.

Para cada conexdo estabelecida, € criado um novo par de abas dentro do
Webrtc-internals que exibem as informacdes da conexao entre cada ponta. Na Figura

16 é ilustrado um exemplo de conexao de audio estabelecida.
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Figura 16. Tela da ferramenta WebRTC-Internals.

5.3.Teste e validagdo da simulagéo do atendimento

Neste passo, 0 site com a aplicacdo WebRTC €& acessado pelo aluno, e o
operador € logado na plataforma da Velip. Para facilitar o entendimento, o processo é
separado em subcapitulos. Em cada subcapitulo sdo descritos os procedimentos de
login do operador, acesso ao site e aguardo na fila, atendimento via chat e finalmente
atendimento por voz via navegador. Em cada etapa séo validadas a aplicacdo do

WebRTC como ferramenta.
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O navegador utilizado para o estudo de caso é o Google Chrome, tanto no lado

do aluno (smartphone), quanto do lado do operador (computador).

5.3.1. Login do operador

O operador acessa o] site de login da Velip
(https:/Ivox04.velip.com.br/pop/vox/vox_login_cli.php) conforme ilustrado na Figura

17. Se autentica preenchendo o “Usuario” e a “Senha”.

35/ f Minha Conta - Vox x WA ol

€ €| & sequro | hitpsy/voxdavelip.com.br/pop/vox/vox_login_cli.php Q9 %l

Figura 17. Login do Operador.

Apos o login, o operador é automaticamente redirecionado para a pagina de
Posicdo de Atendimento Virtual (PA Virtual), ilustrada pela Figura 18. O primeiro
passo € permitir o uso de microfone pela pagina por meio do baldo de alerta gerado
no canto superior esquerdo da pagina. Esse pedido de permissao se deve ao trecho
do cddigo da fungdo navigator.getUserMedia da APl do WebRTC.
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navigator.getUserMedia = navigator.getUserMedia || )
navigator.webkitGetUserMedia || navigator.mozGetUserMedia; Filter hov .cls

S/ Put variables in global scope to make them available to the browser
console.

var mconstraints = window.constraints = {

audio: true,

video: false

i

navigator.getUserMedia(mconstraints, msuccessCallback, merrorCallback);

html  bedy div#site div#pagina div.boxbox-w  script m
Figura 18. Posicdo de Atendimento Virtual Experimeto Velip.

A utilizagdo da API getUserMedia do WebRTC é evidenciada pelo trecho de
codigo visualizado no Elements da Ferramenta do Desenvolvedor. A Figura 18
ilustra a captura da evidencia. No codigo € possivel notar que solicitado apenas o
dispositivo de audio do usuario, que esta de acordo com a permissao de acesso ao

microfone da popup.

Em seguida é selecionada a Campanha “Fila Atendimento UFABC” e a fila

“Fila de Atendimento UFABC”. Com isso o0 operador se torna disponivel para iniciar
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um atendimento. A fila de clientes esta zerada por ndo haver clientes em espera para
ser atendido no momento.

5.3.2. Acesso do aluno na central de atendimento

O estudante acessa o0 endereco http://brunowiz.ddns.net, e aguarda na fila seu

atendimento. Este passo € ilustrado na Figura 19 a. Na Figura 19 b, € ilustrado o

momento apods o inicio do atendimento pelo operador.

[ L ICA PP LA LN N2 3IQU® 4ol M8 B 3O W 4 4 [+ 00

@ https://brunowiz.ddns.net Gl @ https:/brunowiz.ddns.net ‘ @ https:/brunowiz.ddns.net

‘ teste
Atendente digitando...

Ola, em que posso ajudalo? ( Bruno Panaswo)

Teste WebRTC Velip (Bruno Panasio) uo4;

CHAT

Sua posigao na fila de atendimento:
1

‘Aguarde um momento por favor

(|
(a) Fila de espera (b) Aluno em (c) Atendimento via

atendimento chat

Figura 19. Tela do cliente no atendimento via chat.

O estudante e operador podem realizar um atendimento por chat conforme
ilustra a Figura 19 c. E preciso ressaltar que a Velip ndo utilizou 0 WebRTC para sua

solugéo de chat, apenas para solucao de voz.


http://brunowiz.ddns.net/

62

5.3.3. Atendimento por voz usando a ferramenta

Para o atendimento ser realizado por voz, o0 agente oferece essa opc¢ao durante
o chat para o aluno. E ao agente clicar no botdo “Voz”, ilustrado na Figura 20 da PA

Virtual, a conversa por audio € iniciada.

| Escreva sua mensagem aqui | m |ﬂ

Figura 20. Barra de comunicacédo do operador Velip - Botdo Voz.

ApOs o convite para a midia voz, uma permissao para acesso ao microfone do
aparelho do lado do cliente € exibida no navegador do smartphone, conforme
ilustracdo da Figura 21. O enderec¢o que solicita a permissao é o da plataforma Velip,
vx04.velip.com.br, que é o endereco onde ficam hospedados os servidores que fazem
a intermediacdo inicial (handshake) entre as pontas, antes que elas fechem conexao

direta.

mAe 3 Q@ 0O W C 4 4 [+ 00:49

@ https:/brunowiz.ddns.net 10

Ola, em que posso ajudalo? ( Bruno Panasio)
00:46

Teste WebRTC Velip (Bruno Panasio) o047

# Conversa encerrada #

g!; vox04.velip.com.br deseja utilizar X
seu microfone.

BLOQUEAR PERMITIR

Figura 21. Solicitacdo do navegador para permissdo de acesso ao microfone

do smartphone do aluno.
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ApOs o aceite, a troca de informacdes de protocolos e codecs € negociada, € a

comunicacao entre as pontas é concretizada.

Neste estudo de caso, a validacdo da troca de protocolos e o audio em si
observado via ferramenta webrtc-internals, acessado pelo Google Chrome do lado
do operador. De acordo com a Figura 22, o Codec PCMA de audio foi o acordado

entre 0s pares para conversagao em voz.

[ WebRTC Internals x YW

& C |ﬁ' Chrome | chrome://webrtc-internals

T » Channel-audio-T {googlCompaonent)
¥ ssrc_ 28995660206 send (ssrc)
Statistics ssrc_2995660206_send

timestamp 171072017 23:45:13
aeclivergentFilterFraction -1
audiolnputLevel 3

bytesSent 4232060
mediaType audio
packetsSent 24605

SSIC 2995660206
totaldudioEnargy 0
totalSamplesDuration 0

transportld Channel-audio-1
googCodecName PCMA
googEchoCancellationQualityMin 0
googEchoCancellationRetumlLoss -100

googEchoCancellationRetumlLossEnhancement  -100
googResidualEcholikelihood 0
googResidualEcholikelinoodRecentMax 0

Figura 22. Codec utilizado na conversa do estudo de caso - Webrtc-internals.

O streaming de midia de voz é evidenciado na Figura 23, que ilustra os bits por
segundo recebidos pelo operador. A taxa média € proxima de 64Kb/s, que é o bitrate

comum do codec PCMA.
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bitsReceivedPerSecond

100 k

Iﬂ“ﬂ”\“hlﬁ“‘l“""ﬁ“"’"
5k

#,wyrwww.mwmwhk.w.wmhlhwhmmm‘muﬁnlu

|'

Ok
23:43:00 23:44:00 23:45.00 23:45:00 23:47.00

Figura 23. Taxa de dados recebidos pelo operador - Webrtc-internals.

Na Figura 24 é ilustrado um grafico com a taxa dos pacotes enviados pelo
operador. Além do payload de voz, é enviado também alguns bytes de controle como
RTCP. enviados pela média de 50 pacotes enviados por segundo.

hits5entPerSecond packetsSentPersecond

A
| Ly

0
=]

k 80
" I-\w,whwﬁw.\h—mhxw‘—-.%%
40

=0

40k

20k

| - |
18:22-:00 18:23:00 18:24-:00 18:25:00 18:26:00

0

19:22:00 19:23:00 18:24:00 19:25:00 19:26:00
(a) Bits enviados por segundo  (b) Pacotes enviados por segundo

Figura 24. Graficos dos bits e pacotes enviados por segundo.

Esses dados afirmam tecnicamente a funcionalidade da tecnologia WebRTC
para a comunicagcdo de voz entre navegadores. De acordo com a percepc¢édo do
usuario de testes, a impressao foi de uma chamada de voz convencional. O usuario

nao constatou delay perceptivel.

O atendimento do caso especificado e simulado foi finalizado com sucesso. O
resultado foi um atendimento da midia voz utilizando a tecnologia WebRTC. O aluno
conseguiu ser atendido utilizando o navegador de seu smartphone. Do outro lado da

conversa, 0 agente realizou com éxito o atendimento por meio de seu computador.

A ferramenta Velip foi validada conforme cenario proposto. Validando a sua

capacidade de oferecer tais servicos totalmente em um ambiente online e com
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qualidade. Sem a necessidade de compra ou instalacdo de nenhum software ou

equipamento, modelo este conhecido como Software as a Service.

5.4. Engenhariareversa—-HTML, JavaScript, JsSIP e WebRTC

Neste capitulo sdo estudados os coédigos das paginas utilizadas pela
ferramenta Velip. Esta engenharia reversa tem o intuito de validar as chamadas das
funcbes WebRTC e suas dependéncias. Com isso, € possivel entender o
funcionamento da ferramenta. Foram inseridas apenas as linhas de cddigo mais
importantes para o funcionamento do atendimento por voz via WebRTC. Foram
inseridos alguns comentéarios com intuito de facilitar o entendimento. Os comentarios

podem ser identificados pelo seguinte formato “//comentario”, BP.

No cabecalho da pagina foi encontrada a referéncia da importacéo da biblioteca
do JsSIP. A versdo importada é a 3.0.4, e seu funcionamento é abordado no Capitulo

3 deste trabalho.

<script src="/pop/comum/jssip3/jssip.js" type="text/javascript"></script>
I

* JsSIP v3.0.4

* the Javascript SIP library

*  Copyright: 2012-2017 José Luis Millan <jmillan@aliax.net>
*(https://github.com/jmillan)

* Homepage: http://jssip.net

* License: MIT

*/

Também no cabecgalho HTML, o cédigo JavaScript em seguida estd embutido.
Neste script € utilizada a API getUserMedia do WebRTC para capturar as informacdes
de audio (Microfone). Quando esse script é executado entdo surge a popup de
permissao do microfone no navegador.

navigator.getUserMedia = (navigator.getUserMedia ||




navigator.webkitGetUserMedia || navigator.mozGetUserMedia ||
navigator.msGetUserMedia);

var mconstraints = window.constraints = {

audio: true,

video: false

|5
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O cabecalho HTML da péagina ainda traz o codigo abaixo, com as funcdes em

JavaScript do WebRTC e JsSIP. O codigo também realiza a instanciacdo e registro

do client JsSIP que se comunica com o SIP Server Velip.

Il WEBRTC
function conexao () { // conexao
var socket = new
JsSIP.WebSocketInterface(‘'wss://vox10.velip.com.br:8089/ws");
/"o codigo acima abre um WebSocket com o servidor Velip”, BP
var configuration = {
sockets : [ socket ],
‘uri': 'sip:CIE65882@vox10.velip.com.br',
'‘password': getsenha,
'register": true,
'register_expires': '300',
'display_name": "CIE65882",
'session_timers'.false
I3
/"o codigo passa os parametros para o JsSIP conectar ao SipServer”, BP
coolPhone = new JsSIP.UA(configuration);

/"o codigo acima instancia de fato um cliente SIP do JsSIP”, BP

/'ocddigo abaixo realiza as agdes necessarias de acordo com o status que a...

Il ...instancia do JsSIP recebe de status”, BP
coolPhone.on('connected’, function(e){ });
coolPhone.on('disconnected’, function(e){ });
coolPhone.on(registered’, function(e){ CallPA(VoxDestID) ; });




coolPhone.on('unregistered’, function(e){ });
coolPhone.on(registrationFailed’, function(e){ });
coolPhone.on('newRTCSession', function(e){
rtcSession = e.session;
displayname=rtcSession.remote_identity.display_name;

rtcSession.on(‘accepted’,function(e){if (At_sel==1) { }
D;
rtcSession.on(‘'ended',function(e){
resetOff = setTimeout("CHendChat('timeout’);",300000);
coolPhone.stop();
$("#imVozEnd").fadeOut(300);
D;
rtcSession.on(‘failed’,function(e){ }); // falhou ao conectar
rtcSession.on(‘confirmed',function(e){
ph_addStream();
document.getElementByld('imVozEnd').style.display="";
clearTimeout(resetOff);

D;

D;
// fim NewRTCSession

/I’ O cédigo abaixo inicializa a instancia do JsSIP declarada acima”, BP

coolPhone.start();
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As informacdes trazidas nos coédigos da pagina validam a utlizacdo do

WebRTC e JsSIP para solucdo de Voz da ferramenta. E possivel encontrar

informacdes especificas dos servidores Velip, como por exemplo o SIP server em que

0 JsSIP se conecta para trocar sinalizacao via WebSockets.
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6. Conclusao

Com o trabalho realizado, chegou-se a conclusdo de que o emprego do
WebRTC vai de encontro com a evolucdo do contact center, pois a tecnologia
resolve e facilita os problemas para o desenvolvimento de um atendimento
multicanais. Dentre os canais ja conhecidos como, voz, video, chat, transferéncia
de dados (ex. localizacao) e arquivos, ja é possivel encontrar de maneira isolada
tais soluc6es no mercado. Devido ao WebRTC ter sido desenvolvido para 0 mundo

web, isso amplia a variedade de plataformas compativeis com a tecnologia.

O WebRTC estd de acordo com a convergéncia das novas tecnologias de
infraestrutura em nuvem e comercializacdo de SaaS. Assim deixando a tecnologia

como opcéao de roadmap tecnoldgico e de mercado viavel.

O estudo de caso realizado no Capitulo 5 foi considerado concluido com
sucesso, pois o0 resultado da simulacdo de um atendimento empregando o
WebRTC como tecnologia funcionou conforme o escopo proposto. A ferramenta
Velip de contact center em nuvem proporcionou 0 ambiente necessario para 0s
testes. Nao foi necessaria aquisicdo de nenhum hardware ou software, apenas os

servicos em nuvem de hospedagem para o site e o servi¢o da Velip.

Uma ideia de trabalho futuro que este projeto despertou é desenvolver uma
plataforma intermediadora de contact center, empregando o WebRTC como
tecnologia de solucdo multimidia. A ideia € intermediar as empresas que
necessitem realizar um atendimento ao cliente, com pessoas que seriam
prestadoras de servigos de atendimento ao cliente. Oferecendo todas os principais
canais de midias por meio de uma plataforma online acessada via navegador ou
aplicativo de celular. A infraestrutura seria baseada em nuvem para comportar

escalabilidade e alta disponibilidade do servigo.
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8. Anexos

Simple Call Flow

Bob's Turn

Alice's Turn Alice's Browser Alice's App Alice Alice Web Server Bob Web Server Bob Bob's App Bob's Browse
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Fluxo de chamada entre Alice e Bob via WebRTC (BERGKVIST, 2018).
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8.2. ANEXO B - Desenvolvimento e configuracéao da central de atendimento

na plataforma Velip

Criar conta

Para utilizar a plataforma Velip € necessario criar uma conta. A conta €

solicitada pelo site http://www.velip.com.br/. Clique em “Login”, e depois em “Abrir

nova conta”. Preencha o formulario de cadastro.

Criacéo da fila

Para alocar os atendentes e os alunos na fila de espera, foi criada a fila “Fila
de atendimento UFABC”. O caminho para criagao é dado pelo menu Call Center>Filas
e entdo no botdo Cadastrar. O cadastro da nova fila foi preenchido conforme a figura.
Foi escolhido o Chat no campo “Utilizado em” e preenchido “Fila de atendimento
UFABC” no campo “Nome da Fila”. Pelo botdo “Cadastrar” a fila foi criada com as

informacd@es inseridas.

Wiy vel o

8em vindo, Bruno Panasio - Bruno Marques | ID:6247 | 20:13:16 | Saldo: 9,48 ¢
-~

< | Audios | Destinos | Campanhas | Relatérios | Callcenter | Grupos | Créditos | Meus dados | Manuais/Duvidas | Contato

0 , Cadastrar Fila - Call Center Web
Utilizado em : VOZ ® CHAT
Nome da fila |Fi|a de Atendimento UFABC

Descritivo (opcional) :

Nome botao do evento 1 (opcional) I—
Nome botzao do evento 2 (opcional) l_
Nome botao do evento 3 (opcional) l—
Nome botao do evento 4 (opcional) l—

Lista do Drop down ment (Opcional)

Campos separados por virgula ou pula linha.

IDs das bases de conhecimento (opcional)
Separadoss por virgula se multiplos I

Figura Cadastro de fila - estudo de caso Velip.


http://www.velip.com.br/
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A opcdao de voz néo foi selecionada pois este € um modelo diferente do utilizado

no estudo de caso, em que o cliente ndo entra em contato pela internet.

Criacao da Campanha

Para disponibilizar o cédigo HTML ao site, € necessario o cadastro da

Campanha. Sua Unica dependéncia é ter uma fila, cadastrada no passo anterior.

O cadastro da campanha é feito pelo menu em Call Center>Campanhas>Web

no botdo Cadastrar nova campanha Web.

O preenchimento do cadastro foi realizado conforme figura.

Nome do projeto (para relatorios) ICampanha Central de Atendimento UFABC

Endereco do site do site que utilizara: @ Ibrunowiz.(ldns.net

Limites e seguranga:

Limite de ligagbes do mesmo nimero: @ V| vares

Limite de tentativas do mesmo IP:
vl 20 ¥ | vezes

Limite nimeros diferentes do mesmo
. ki 3 ¥ | vezes

Horarios de atendimento ( envia ligagéo para Destino )

Inicio Fimi

o Segunda 03:00 18:00
L Tarca 03:00 18:00

Dias e horas de atendimento: & ¥ Quarta 08:00 18:00

N #  Quinta 08:00 18:00

" Sexta 03:00 18:00
¥  Sabado 08:00 18:00
o Domingo

Atende em feriados nacionais : 7] N3o ® Sim

CHAT Web:

Fila de atendimento : 7] Fila de Atendimento UFAEC ¥ |

Imagens e complementos :
(n&@o é necessario alterar o codigo em seu site , tudo é atualizado automaticamente)

Imagem da opgéo botéo @ " CHAT

[T
Imagem da opgéo janela

Figura Tela de cadastro da Campanha de Atendimento do estudo de caso
Velip.

A informacao mais importante deste cadastro é a “Fila de Atendimento” e foi

selecionada a fila “Fila de atendimento UFABC”, cadastrada no passo anterior. Os
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campos restantes foram deixados como padréo. Apos preenchido, o cadastro foi

finalizado no botdo Cadastrar.

Em seguida a pagina é atualizada automaticamente, e mostra dois botdes com
as opgdes “Opcgao Botdo + Janela” e “Opgao formulario na Tela (click to Call)”.
Respectivamente a diferente € que na primeira opcao, é gerado um codigo HTML de
um botéo para o cliente clicar e abrir uma nova janela para o atendimento. A segunda
opcéo incorpora o atendimento dentro da propria pagina por meio do codigo HTML
inserido. No estudo de caso, o codigo HTML inserido no site de atendimento ao
estudante é o que incorpora o atendimento na pagina, ou seja, a opcao do “formulario

na Tela (click to Call)”, conforme ilustra a figura seguinte.

m Campanha Web - Chat e Click to Call
INSERIDO COM SUCESSO

Teste - Clique na imagem abaixo Para inserir o botdo em sua pagina

E_ CHAT Opgdo Botdo + Janela Opgao formulario na Tela (click to Call)
Codigo HTML Codigo HTML

Identifi
f@ Codigo HTML - Google Chrome - O X
Nome do B ] - - - ) - - -
& Seguro | https://vox04velip.com.br/v800/models/V800Cadigo_iframe.php?pkey=2XuSESsGrZVeevll.. &
Endereg
[HEtcreny Formulério na Tela (iframe) - Cédigo HTML/JavaScript
Limites e Copie o codigo abaixo e cole na sua pagina { no codige ) onde deseja que figue o formulario "Fale
Gratis"
Limite de
tpor dia} <iframe src="https:/ivox04.velip.com brivB00/VB00Dial php?pkey=2XuSESSGIZVEev0l14HY" name="j3"
Limite dé width="330" height="480" marginheight="0" scrolling="MNo" frameborder="0" id="vox">
=fiframe:=
{ultimas 4
Limite n
IP:
(ultimas 4

i * Se trocar o fundo (background), na tela programacgéo do V300, por um tamanho diferente, & necessario
Horarios gerar um novo codigo ou ajusta-lo, alterando nos parametros acima: width e height, para que o iframe
corresponda ac modelo.

*Cada chave (key) & relativa a uma linha V800 podendo utilizar 0 mesmo codigo em varias paginas ou
criar outras linhas, caso deseje programagoes diferentes em cada pagina.

*Se for utilizar 0 mesmo codigo em varias paginas pode incluir o pardmetro "ref" . Exemplo ref=entrada
logo apds ao valor da chave.

Dias e hg
Formato H

Atende e

CHAT Web:

Fila de atendimento : (7] Fila de Atendimento UFABC ¥ |

Figura Codigo HTML inserido no site para atendimento do estudo de caso
Velip.
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A Figura anterior também mostra a janela aberta apos o clique no botao
“Cdédigo HTML”, com o cdédigo HTML (em azul) do iframe copiado para a pagina do

site de atendimento ao estudante.

Implantacédo do cédigo HTML/Javascript no site

O codigo HTML gerado no passo anterior foi inserido em um site na internet
para incorporar a solugdo da Velip. Esse site € o canal inicial de atendimento ao

cliente.

O endereco utilizado para este estudo de caso é o http://brunowiz.ddns.net.

Este site foi criado em um servidor na AWS, infraestrutura de cloud publica da
Amazon. Neste servidor Windows Server 2016 foi habilitado o 1IS (Internet Information

Services), que é o servidor web padrdo do Windows.

Na péagina inicial do site foi inserido seguinte cadigo:

<iframe
src="https://vox04.velip.com.br/v800/V800Dial.php?pkey=2XuSE5sGrZV6ev0I14H
Y" name="j3" width="380" height="480" marginheight="0" scrolling="No"
frameborder="0" id="vox">

</iframe>

Note que o trecho em negrito dentro do “iframe” é o cédigo fornecido no passo
anterior. Essa pagina foi salva no diretério C:/inetpub/wwwroot/index.html do servidor,

gue € o caminho que o IIS aponta como diretdrio raiz do site.


http://brunowiz.ddns.net/

