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Resumo

Com a dinamica e o substancial aumento no trafego de dados bem como sua mobilidade,
pode-se notar que a tecnologia da informacgao estd em franco desenvolvimento, porém
nota-se que a infraestrutura para o trafego destes dados, tanto em tecnologias cabeadas,
bem como tecnologias sem fio, ndo conseguem se desenvolver com a mesma velocidade.
Isso se da principalmente pelo modo como a Internet foi estruturada, fazendo com que nao
fosse possivel realizar grandes mudancas em seu nicleo. Com o surgimento do protocolo
OpenFlow e o conceito de Redes SDN (Software Defined Network), foi possivel implementar
solucoes em paralelo com trafego atual sem afetar diretamente o que existe na infraestrutura,
e com a finalidade de atender diferentes demandas emergentes. Com o uso deste novo
modelo, foi desenvolvido também o conceito de SDN para redes sem fio (SDN-WIFT), cujo
objetivo principal é utilizar as mesmas aplicagoes de redes SDN para seu uso em enlaces
sem fio e mobilidade. Neste trabalho sera apresentado o conceito de Redes definidas por
software,bem como os conceitos de SDN-WIFT e alternativas para o trafego de dados sem
fio através do uso deste modelo. Serd avaliado o Mininet-WiFi para na realizacao das

simulagoes de ambientes.

Palavras-chaves: OpenFlow, SDN, SDN-WIFI, POX, Redes definidas por Software.
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1 Introducao

As redes de computadores sdo elementos essenciais para o desenvolvimento de
comunicacoes e a internet, entre os anos 90 e os anos 2000 teve um grande crescimento,
tornando-se uma ferramenta essencial para as comunicagoes atuais (GANTZ; REINSEL,
2012). Concomitantemente com o crescimento da conhecida  internet das coisas” (Internet
of things - I0oT), diversos dispositivos hoje estao funcionando com os recursos da internet,

além da crescente “computacdo em nuvem” ! (KOPETZ, 2011).

Atualmente sua estrutura esta dentro de seus limites, sendo necessario implementar
cada vez mais improvisagoes para suprir tal demanda, pois pelo fato de nao se ter
ocorrido planejamento para este crescimento de usudrios e dispositivos com acesso a
rede, os equipamentos que foram desenvolvidos tornaram-se limitados, impossibilitando a

manipulagdo de seus softwares para atender diferentes ambientes.

Pode-se dizer que o modelo atual ficou “ossificado”, nao permitindo que fossem
realizadas atualizagoes necessarias para suprir uma demanda em crescimento exponencial
(BAIL; HELMY, 2004). Pelo fato de nao terem sido realizadas atualizagoes consistentes no
nucleo da rede e o modelo atual nao permitir que sejam realizadas andlises e propostas de
melhoria, é de grande importancia que sejam desenvovidos equipamentos mais proximos da
realidade atual, capazes de prover solugoes que possam suprir esta demanda vigente, assim
como planejar com melhor estruturacao o seu crescimento. Com isso, entende-se que haja
a necessidade de projetos para auxiliar no gerenciamento de trafego e na confiabilidade da

rede.

Estudos para propostas de rede dinamicas nao sao novos. Na década de 90 ja era
estudado o conceito de redes ativas (FEAMSTER; REXFORD; ZEGURA, 2014), na qual
foi possivel repensar o projeto de infraestrutura de redes e seus protocolos e, com isso,
comecando a se consolidarem grupos de pesquisa dedicados a estudar modelos diferenciados
de redes de computadores com maior centralizacao, capazes de suprir uma demanda que,
na realidade da época nao se imaginava possivel. As melhores propostas partiram de SANE
(CASADO et al., 2006), ETHANE (CASADO et al., 2007), que desenvolveram controles

centralizados de regras de firewall em uma rede corporativa.

Porém foi somente a partir do ano de 2008 que o tema comecou a se consolidar no
ramo técnico-cientifico com a divulgagao do paper de McKeown (MCKEOWN et al., 2008),
no qual apresentava as vantagens da implementagao de uma rede definida por software e a

proposta do protocolo OpenFlow. Pelo fato do OpenFlow ser um protocolo aberto, gera

1 computacio em nuvem (em inglés, cloud computing) refere-se a utilizagdo da meméria e da capacidade

de armazenamento e célculo de computadores e servidores compartilhados e interligados por meio da
Internet, seguindo o principio da computacao em grade.
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economia para a fabricacao de equipamentos. E o grupo desenvolveu soluc¢oes baseadas na
estrutura de redes definidas por software, apresentando o modelo de uma possivel rede em
um Campus, mostrando que com essa nova estrutura seria possivel definir novas formas de
administracao, novos protocolos assim como um novo modelo de gerenciamento de rede e
balanceamento de carga, sem grandes prejuizos para estrutura existente e maior economia

na aquisicao de equipamentos.

Empresas e universidades comecaram a se aprofundar sobre o protocolo OpenFlow
e como consequéncia, a industria comegou a desenvolver produtos pensados para este
tipo de rede e protocolo, desenvolvendo equipamentos de rede que utilizam o modelo
OpenFlow em sua linha de equipamentos de comutac¢ao para implantacao em backbones
(MCKEOWN et al., 2008).

Com esse desenvolvimento, foi se consolidando o conceito de redes definidas por
software (conhecido como SDN), bem como seus desafios para implementagio na estrutura
atual (SEZER et al., 2013). Porém ao vislumbrar a possibilidade de economia e bem como
o desacoplamento do plano de controle do plano de dados, surgiram novas solucoes para

as redes, e por fim, ocorrendo a possibilidade de modificar a estrutura atual das redes.

Para que todos esses conceitos fossem implementados sem que gerasse riscos, foi
também criado uma "engine'capaz de emular ambientes de diferentes complexidades e com
isso realizar diferentes testes, bem como aprimorar os conhecimentos antes de qualquer
migracao de equipamentos para o uso de redes OpenFlow. Este modelo de ambiente
simulado se chama Mininet, trata-se de um computador virtual, capaz de gerar diferentes
ambientes de rede que funcionam a partir do conceito de redes SDN, bem como sob o
protocolo OpenFlow, podendo assim simular Switches camada 2 que funcionam com o
protocolo OpenFlow, roteadores e controladores de rede (LANTZ; HELLER, 2013a). Porém
o ambiente Mininet carecia de ambientes com redes sem fio na qual diversos dispositivos
estao conectados em redes Wi-Fi e podem se mover na rede. Considerando nessa dinamica,
bem como no uso de SDN;, foi desenvolvido também um ambiente sem fio, conhecido como
Mininet-Wifi, que trata de gerar a possibilidade de arquitetar ambientes de rede sem fio e
realizar testes usando mobilidade (FONTES; ROTHENBERG, 2015).

Este trabalho ira apresentar os conceitos nos quais se baseiam estes ambientes e
também apresentara seus usos e discussoes sobre Redes Definidas por Software, OpenFlow,
Mininet e Mininet-WiF'i
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1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo do presente trabalho é apresentar uma alternativa ao sistema de controle
centralizado de redes, com o uso de ferramentas que tém sido desenvolvidas no meio
académico e implementadas em escala industrial para redes de computadores, como
ferramentas disponiveis para redes definidas por software ou SDN. Serao estudadas no
presente trabalho o uso desta solugao, bem como sua viabilidade no uso de redes SDN

sem fio.

1.1.2 Objetivos Especificos

o Estudar redes SDN e OpenFlow , bem como sua utilidade no contexto atual.
o Apresentar como alternativa o uso de solugoes SDN para problemas de redes

e Obter maior conhecimento de administracao de dispositivos de rede sem fio, bem
como suas possibilidades para resolucao de problemas, realizando simulagoes através

do uso da ferramenta Mininet-WiFi.

1.2 Metodologia
Este trabalho sera realizado através da seguinte metodologia:

» Revisao bibliografica de autores pertinentes para elaboragao do tema.

o Testes de simulagdo de ambiente baseado na infraestrutura funcional através do uso
de Mininet-WiFi.

o Analise de diferentes modelos de Rede simuladas com Mininet-WiFi.
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2 Redes SDN e OpenFlow

2.1 Redes SDN

A arquitetura SDN trabalha com um conceito diferente dos modelos atuais. Basica-
mente a SDN permite que a rede seja separada em duas partes, o plano de controle e o plano
de dados , com isso é possivel que a rede seja diretamente programavel com sua estrutura
separada entre aplicacoes e servigos (LI; LIAO, 2013). Com isso, é possivel trabalhar do
mesmo modo que a equipe de TI atua com servidores virtuais, estes servidores podem ser
criados em minutos, movidos de um host a outro de forma dindmica, sem que o hardware
fisico gere algum impacto inesperado. As Redes Definidas por Software estao possibilitando
que as empresas acelerem a implantagao e a distribuicao de aplicativos, reduzindo custos
de TI por meio da automacao de fluxos de trabalho compativeis com suas politicas. A
tecnologia SDN funciona em conjunto com as arquiteturas de nuvem, disponibilizando
distribuicao e mobilidade de servigos de forma automatizada, sob demanda e em grande
escala. As SDN aprimoram os beneficios da virtualizacdo do data center, aumentando a
flexibilidade e a utilizacao de recursos e reduzindo custos e sobrecargas de infraestrutura
(VELRAJAN, 2012) (LI; LIAO, 2013).

As SDN alcangam esses objetivos empresariais com a convergéncia do gerenciamento
de servigos de rede e de aplicativos em plataformas de orquestracao centralizadas e
extensiveis que podem automatizar o provisionamento e a configuracao de toda a rede.
Com as politicas de TI comuns centralizadas, retinem-se grupos e fluxos de trabalho de TI

heterogéneos.

Atualmente o administrador da rede trabalha com configuragdo de equipamentos
através de CLI (Command Line Interface - Interface de Linha de Comando), criando linhas
de configuragao para cada equipamento utilizado ou SNMP ( Simple Network Management
Protocol - Protocolo Simples de Gerenciamento de Redes) que, mesmo atuando de modo
mais simples, utiliza a mesma metodologia, nao havendo assim uma centralizagao do plano

de controle .

Com o uso de SDN ¢é possivel criar estruturas de redes com a mesma agilidade
nas quais se criam servidores virtuais, utilizando uma controladora SDN centralizada e
aplicagoes SDN para que seja possivel montar melhores tabelas de fluxo, substituindo
assim as FIB’s ( Forwarding Information Base) dos equipamentos de rede. Em ambientes
de camada 2, as tabelas de fluxo podem substituir os enderegos MAC dos computadores.
Com essas mudancas sera possivel que os desenvolvedores de solugoes para rede possam

criar aplicagdes que facilitem a seguranca, assim como melhora QoS ou outros servigos,
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pois é possivel estabelecer dinamicamente todo o trafego para um recurso especifico de
uma aplicacao da rede. Enquanto o plano de controle é movido para a controladora SDN
esta gerencia protocolos de padrao aberto como o OpenFlow e os equipamentos de rede
poderao manter o plano de dados localmente (HEWLETT-PACKARD, 2014) (ONS, 2012).

A Figura 1 apresenta a estrutura basica de uma rede SDN.

Control
Layer Control Plane

Forwarding Data Data Data
Layer Plane Plane Plane

Netwaork MNetwork MNetwork
Device Device Device

Control &
Data Plane Interface

{eg., Openflow)

Figura 1: Modelo com plano de controle e plano de dados (VELRAJAN, 2012)

Redes do tipo SDN | sdo sistemas que tem como objetivo principal desacoplar
o hardware da rede de seu sistema proprietario de configuragao, ou seja, ao obter um
equipamento de rede, seria possivel gerencid-lo de modo dindmico de acordo as necessidades
da rede. Dentro deste segmento o uso da ferramenta OpenFlow chega como uma boa
alternativa, pois por se tratar de um sistema de cddigo aberto é possivel criar modelos

mais dinamicos e de acordo com as necessidades de cada rede.
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2.2 OpenFlow

O protocolo OpenFlow é um protocolo padronizado para interagir com os compor-
tamentos de encaminhamento feitos por equipamentos de rede de diferentes fornecedores e
empresas. [sto nos permite controlar o comportamento destes dispositivos em toda rede
de forma dindmica. OpenFlow é um protocolo chave em muitas solu¢gdes SDN . Com
ele o administrador da rede tem a possibilidade de personalizar as redes de acordo com
as necessidades solicitadas, deixando o dispositivo mais robusto, pois é possivel excluir
servigos nao utilizados no trafego de pacotes, criando assim redes virtuais individuais para
cada processo (PFAFF et al., 2011).

Normalmente em roteadores ou switches, o encaminhamento de pacotes e as decisoes
de alto nivel do roteador sao realizadas no mesmo dispositivo. Um OpenFlow Switch
poderia, por exemplo, separar essas duas fungoes. A transferéncia de pacote de dados
continuaria funcionando a partir do switch, enquanto as decisoes de alto nivel do roteador
poderiam ser encaminhadas para um controlador separado, como um servidor padrao. A
comunicagao entre ambos se daria através do protocolo OpenFlow que, por mensagens
definidas, acompanharia a transmissao de pacotes, seus encaminhamentos, bem como faria

a obtencao do status do servico.

O encaminhamento de pacotes de um OpenFlow Switch apresenta uma abstracao
mais clara da tabela de fluxo de dados. Cada entrada contém um conjunto de campos do
pacote e uma agao a ser realizada. Quando um OpenFlow Switch recebe um pacote, o
controlador realiza a decisao sobre o que fazer com esse pacote, como por exemplo excluir,

ou encaminhé-lo para uma tabela que encaminhara o pacote diretamente ao destino.

Mesmo que esta alternativa para aumentar a dindmica da rede ja seja possivel com
outras solugoes como, por exemplo, em equipamentos Cisco, com o protocolo OpenFlow
existe a possibilidade de editar entradas e saidas e criar comandos personalizados, diferente
do que é possivel fazer com roteadores ou switches de software fechado (MCKEOWN et
al., 2008). O que se pontua principalmente como vantagem da implementacao de protocolo
OpenFlow é que por ser um protocolo de software aberto, é possivel que em um aumento
de trafego da rede, ao invés de mudar todo o hardware disponivel em rede, pode-se apenas
rever a programagcao, deixando-a mais leve e dinamica, de acordo com a nova necessidade

do local, gerando economia sem mudar a estrutura atual (Figura 2).

A comunidade que defende o uso de protocolos abertos como o OpenFlow teve
grande preocupagao que seu uso fosse possivel para implementacao em qualquer equipa-
mento de diferentes empresas, e por isso deixou disponivel em seu site a API com todas as
configuragdes necessarias para que os fabricantes possam criar dispositivos que suportem
este protocolo (PFAFF et al., 2011).

Com essa solugao é possivel gerenciar, através do protocolo OpenFlow, equipamentos
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9 5
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Figura 2: Projeto inicial de proposta de rede OpenFlow (MCKEOWN et al., 2008)

de diferentes empresas sem precisar que cada switch seja configurado em interfaces
diferentes. Se todos os dispositivos estiverem com solugoes OpenFlow , o gerenciamento
ficara centralizado, independente da marca do equipamento utilizado na rede, auxiliando
empresas a cada vez usar dispositivos que melhorem na solucao da infraestrutura, sem

precisar se ater a marcas e modelos especificos.

OpenFlow permite que o profissional de redes possa facilmente prover roteamentos
melhores e protocolos de comunicacao diferenciados nas redes, que podem ser usados na
mobilidade de maquinas virtuais, em redes de alta seguranca e na préxima geragao de

enderecamento IP.

2.3  Controladores

Controladores SDN sao como o cérebro de uma rede baseada em OpenFlow. Com
esta estrutura, é possivel ter um ambiente de programacao, no qual o desenvolvedor pode

ter acesso a todos eventos que estao ocorrendo em uma rede por sua interface padrao
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OpenFlow e, com isso, é possivel desenvolver comandos para auxiliar no controle da
infraestrutura de chaveamento, implementar de modo mais simples politicas de seguranga
baseadas em niveis de abstracao maiores do que enderegos IP, cobrindo, por exemplo,
areas especificas da rede. Além disso com o uso de redes SDN, existe a possibilidade da
implementacao de controladores de rede capazes de monitorar a rede em tempo real, ou
disponibilizar estruturas mais personalizadas, como, por exemplo, apresentar na tela um
datacenter e mostrar que todos estes computadores estao centralizados em um unico switch
virtual (GUEDES et al., 2012). A Figura 3, apresenta o funcionamento de um controlador,

realizando a divisao entre o plano de controle e o plano de dados.

Seryidar

—
E
Visia da rede E

=

Comutador

Diwitsor

Coamiulsdor

Comutador
s fim

Figura 3: Estrutura geral do funcionamento de uma rede SDN Fonte: Anderson Coelho
Weller - Unicamp

O primeiro controlador desenvolvido foi o NOX (C ++4) e depois foi doado para a
comunidade. Além desse foram desenvolvidos diversos controladores, tais como POX e
ONIX. Mais informacoes sobre o controlador NOX podem ser encontradas no Apéndice
B.:

« ONIX - foi criado para gerenciar grandes redes de forma confidvel (algoritmos de
comparagao em diferentes niveis) e, com isso, poder garantir maior confiabilidade
no sistema provendo abstragoes para particionar e distribuir o estado da rede
em diversos controladores distribuidos, criando escalabilidade. Ou seja, a NIB (
Network information Base) pode ser dividida entre controladores, garantindo com
esse modelo, tolerancia a falhas, pois através do modelo escalavel, é possivel criar

niveis de administracao, e com isso prover maior confiabilidade. A NIB replicada
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no modelo mestre-escravo, surge quando um controlador é centralizado na rede, e
outros controladores respondem ao controlador principal. Utiliza o modelo de NIB
na qual a estrutura de dados que apresenta a visao global da rede é mostrada através
de grafos. Suas aplicagoes podem ler e escrever a NIB e, automaticamente, pode
atualizar switches e roteadores (KOPONEN et al., 2010).

POX (Phyton) - Distribuido sob licenga Apache, o controlador POX vem sendo
desenvolvido como um sucessor do NOX, principalmente no que se trata de iniciativas
de ensino e pesquisa e, por isso, o foco deste controlador nao é o alto desempenho.
Por este motivo, este controlador tem uma interface baseada em Phyton que auxilia
no entendimento dos processos, além de oferecer melhor desempenho se comparado
ao NOX. Oficialmente foi desenvolvido para ser um controlador de rede, porém hoje

pode atuar como switch OpenFlow e pode ser 1til para desenhar modelos de rede

em geral (KHONDOKER et al., 2014) (MCCAULEY; SCOTT; GUEDES, 2004).

Ryu (Phyton) - Criado pela NTT, Ryu é um controlador baseado em componen-
tes. Neste controlador ha um grupo pré definido de componentes que podem ser
modificados, extendidos ou até personalizados. Para se criar um novo componente

pode-se usar qualquer linguagem de programacao. Possui integragdo OpenStack
(KHONDOKER et al., 2014) (RYU, 2015).

Floodlight (Java) - Desenvolvido a partir do Beacon, o controlador Floodlight consiste
em um grupo de modulos, no qual cada moédulo disponibiliza um tipo de servigo e
todos os médulos se comunicam entre si através de um controlador légico por um
API em Java ou em REST. Possui facil configuragao para se construir estruturas de
dependencias minimas. Construido sob licenca Apache, tem o apoio da Big Switch
Networks, que auxilia no desenvolvimento de produtos mais consistentes e de uso nos
equipamentos da empresa, e consiste em modulos que exportam os servicos. Também
permite realizar integracao com redes nao- OpenFlow e compativel com a ferramenta
de simulagao Mininet. Sua estrutura possui integracao OpenStack (KHONDOKER et
al., 2014) (CARDOSO et al., 2011). A Figura 4 apresenta a estrutura do controlador
Floodlight.
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Figura 4: Funcionamento do controlador Floodlight. Fonte www.floodlight.com

o OpenDaylight (Java) - Trata-se de um projeto de software aberto baseado nos
modelos utilizados em sistemas operacionais Linux . O maior objetivo do projeto é
criar uma estrutura sélida que atenda o maior grupo de necessidades requeridas para
componentes na arquitetura SDN, para se conseguir aceitagdo entre fornecedores e
clientes, e para aumentar o crescimento da comunidade que contribui com o codigo
assim como seu uso para o comércio de produtos e servigos. O OpenDaylight hoje
¢é de alta disponibilidade, modular, extensivel, escalavel e multiprotocolar. Possui
integragao OpenStack (KHONDOKER et al., 2014) (LINUX-FOUNDATION, 2013).

A Figura 5 apresenta a estrutura de funcionamento do controlador OpenDaylight.


www.floodlight.com

30 Capitulo 2. Redes SDN e OpenFlow
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Figura 5: Estrutura do controlador OpenDaylight. Fonte www.opendaylight.org

2.4 Mininet

Para que fosse possivel aprender a utilizar as ferramentas OpenFlow e com isso poder
realizar simulagoes sem influenciar diretamente na estrutura da rede local foi desenvolvido
um computador virtual comumente conhecido como Mininet (LANTZ; HELLER, 2013b).
Trata-se de uma maquina virtual que funciona geralmente em Linux , e que contém os
mesmos codigos aplicados nos switches e roteadores OpenFlow . Pelo fato de ser possivel
interagir facilmente com a rede utilizando Mininet este modelo tornou-se fundamental
para implantacao, ensino e pesquisa de redes dinamicas. A Figura 6 apresenta algumas

das telas de saida no funcionamento do ambiente Mininet.

. YaNe) \ Mininet ano | MiniEdit

Hosts | Switches | Contrallers | Graph | Ping | Iperf | Interrupt | Clear || MiniEdit Edit Run

h3

B -

ha

=4 3

Z‘

e

b 11 (m]-

Figura 6: Modo interativo de gerenciamento de rede com Mininet
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Por se tratar de uma ferramenta colaborativa, o Mininet é um produto que estd em
constantes atualizagoes e, com a implementacao de novas funcionalidades. Na Internet é
possivel encontrar diversos tutoriais para uso e exemplos de simulagoes (LANTZ; HELLER,
2013b) (LANTZ; HELLER, 2013a). Mais sobre a instalacdo do Mininet pode ser visto no
Apéndice A.
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3 SDN-WIFI

3.1 Proposta

Com o crescimento e consolidacao do uso de redes SDN, principalmente para a
emulacao de redes e andlise de desempenho, foi possivel a partir desse conceito aprimorar
seu uso para diferentes tipos de rede e melhores propostas de solucao para depuracao
de protocolos. Assim foi possivel desenvolver servigos como o SDN-WIFI, que baseado
nos mesmos moldes de redes SDN também é possivel realizar emulagao de redes WiFi
utilizando os mesmos conceitos de redes SDN com protocolos OpenFlow dentro da estru-
tura de Mininet, proposto inicialmente por Ramon Fontes da FEE-Unicamp (FONTES;
ROTHENBERG, 2015).

Com este tipo de rede é possivel realizar os mesmos procedimentos de controles
para ponto de acesso no mesmos moldes de SDN (separagao entre plano de controle e

plano de dados ) e com isso executar os procedimentos aplicados em OpenFlow .

As redes definidas por software voltadas para as redes sem fio ( Software Defined
Wireless Network) tornaram-se assim um ramo de pesquisa de grande importéancia, pois
complementa a utilizacdo de servigos baseados em redes SDN para redes sem fio (YANG
et al., 2015). Mesmo com o OpenFlow nao sendo capaz de resolver todos os problemas
baseados em redes sem fio, é possivel que através da utilizagao do Mininet possam ser

realizados em ambientes controlados para que seja possivel prover solugoes pertinentes.

3.2 Mininet-WiFi

Com o Mininet-WiFi é possivel simular todo ambiente existente no Mininet, com
a vantagem de se acrescentar a este modelo pontos de acesso e hosts sem fio, e com isso

efetuar diferentes simulagoes para outros modelos de ambiente proposto.

3.2.1 Estrutura

Todo modelo Mininet-WiFi é baseado no mesmo sistema de Mininet comum,
gerando enderecos MAC para as maquinas virtuais, assim como seus enderecamentos [P
funcionam através de namespaces. As estacOes se comunicam através de um processo
de autenticagao, se comunicando com as estagoes de trabalho Mininet tanto cabeadas
quanto sem fio. O funcionamento do Mininet-WiF'i acontece de maneira semelhante ao
funcionamento do Mininet padrao, mas caso a estrutura seja inicializada com o modo

WiFi ativado, ele ira inicializar partindo de uma estrutura que compoe 3 interfaces sem
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fio (inicializacao padrao). Para que seja possivel inicializar o Mininet no modo WiF1i,
deve-se ao digitar o seguinte comando sudo mn --wifi na CLI do Mininet-WiFi como

apresentado abaixo:

$ sudo mn --wifi

[sudo] password for wifi:

*x* Creating network

**%*x Adding controller

*%% Adding hosts and stations:

stal sta2

*xx* Adding switches and access point(s):
apl

*x** Adding links and associating station(s):
(stal, apl) (sta2, apl)

*xx*% Starting controller(s)

cO

*** Starting switches and access points
apl

*x*xx Starting CLI \index{CLI}:

mininet-wifi>

Além da possibilidade de utilizacdo de comandos, é possivel também construir
topologias que estao dentro da pasta examples. Pode-se reproduzir exemplos do tipo ad-hoc,
para simulagao de redes tipo ad-hoc, 2AccessPoints que cria uma topologia com duas
estagoes e a comunicacao entre as estagoes associadas a diferentes pontos de acesso, entre

outros.

3.3 Testes de Simulacao de Mininet-WiFi

Nesta etapa serao apresentados os testes realizados de funcionamento da estrutura

criada em mininet-WiFi bem como os resultados obtidos.

3.3.1 Instalacdo do Mininet-WiFi

Para que seja realizada a instalacao do Mininet-WiF'i é recomendéavel a instalagao
de um computador virtual Linux Ubuntu (para realizagao deste trabalho foi utilizada a
versao 14.04). Para seguir os mesmos padroes do desenvolvedor, o computador foi nomeado
como wifi. Para seu funcionamento, a maquina hospedeira na qual o computador virtual
foi instalado precisa ter um dispositivo de rede WiF'i, pois o Mininet-WiFi emula os

computadores com acesso a rede sem fio, baseado na estrutura original do computador
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que realiza o controle. Apos a instalagao do sistema operacional, sera necessario realizar
os downloads dos pacotes disponiveis para o funcionamento do Mininet WiFi (FONTES;
ROTHENBERG, 2015), realizando a instala¢ao completa, ou somente os pacotes necessarios
para a simulagao desejada (LINKLETTER, 2016).

E importante citar que para as simulagoes realizadas em Mininet-WiFi todo acesso
realizado em computador virtual é feito remotamente para que a maquina real utilize a
CLI dos computadores virtuais a fim de uma melhor centralizacao e realizacao dos testes

propostos.

3.3.2 Ambientes de Mininet-WiFi propostos

Nesta etapa para testar o funcionamento do Mininet WiFi, iremos realizar os
seguintes testes (LINKLETTER, 2016):

o Um ponto de acesso - sera apresentado o modo de funcionamento mais simples do
Mininet-WiF1i | apresentando os métodos para capturar trafego wireless em uma rede

Mininet-WiFi, bem como discussoes pertinentes sobre OpenFlow e redes sem fio.

« Multiplos pontos de acesso - sera apresentado o método de criacao de uma rede de

topologia mais complexa.

« Python e arquivos de scripts - serao apresentados os meios de como se criar topologias

mais complexas usando Mininet-WiFi

o Mobilidade - Mostra como criar um cenario de rede movel, cujas estagoes podem se
mover através do espaco para dentro ou fora do alcance dos pontos de acesso. Ele
também aborda as func¢oes disponiveis que podem ser utilizadas para implementar
diferentes modelos de mobilidade usando a API Mininet-WiFi Python.

3.3.2.1 Um ponto de acesso

Este é o modelo mais simples da topologia padrao de Mininet-WiFi, que consiste
em um ponto de acesso sem fio e duas estacoes remotas. O ponto de acesso consiste em
um switch conectado a um controlador e as estacoes sdo os hosts. Com este modelo, sera
possivel apresentar a captura do controle de trafego e demonstrar o funcionamento do

OpenFlow , para visualizar o trafego de rede sem fio na interface Wian.
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Capturar o controle de trafego realizado pelo Mininet-WiFi

e Iniciar o Mininet-WiFi para um ambiente padrao através do seguinte comando:
sudo mn --wifi na CLI do Mininet-WiFi; o resultado obtido serd a compilacao do
ambiente mais simples do Mininet WiFi, composto por um ponto de acesso e duas

estacoes remotas.

« Habilitar a interface hwsim0 que é um software criado pelo Mininet-WiFi que copia
todo trafego de todas as interfaces wireless. Isso facilita a visualizacao de todo trafego
sem fio. Para habilitar o servigo utilize o seguinte comando: mininet-wifi> sh

ifconfig hwsimO up

o Inicializar o wireshark em uma nova aba, conectando-se remotamente ao Mininet-
WiFi e executando o seguinte comando: : wifi@wifi: $ sudo wireshark &. Sele-

cione o trafego para a interface habilitada conforme a Figura 7

o The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

4 B ® m X @R

= E- E=3
[W]apply a display filter ... <Ctrl-/> 2 | Exp ) +
Welcome to Wireshark

Capture

...using this filter: [ |E1te a capture filter 'I
eth0

[ pbwsimo ______________r——— ]|
nflog
nfqueue
ethl [ .
apl-wlan0 L]
apl JR—
any | NN

Loopback: lo
@ Random packet generator: randpkt

Learn

User's Guide * Wiki : Questions and Answers - Mailing Lists

You are running Wireshark 2.2.4 (wireshark-2.2.4).

4 Ready to load or capture No Packets Profile: Default

Figura 7: Tela inicial do Wireshark

E possivel verificar o controle de trafego executando o comando ping. Pode ser feito
da seguinte forma, utilizando a CLI do computador virtual: mininet-wifi> stal ping
sta2

Assim, pode-se visualizar a resposta apresentada pela requisicio ARP (trata-se
de uma mensagem de broadcast que ao ser enviada responde qual é o endereco fisico
associado ao endereco IP) (TAROUCO, 1998) para broadcast buscando o host de destino,
e o funcionamento do protocolo ICMP (Internet Control Message Protocol - Protocolo que

permite o transporte de mensagens de controle e mensagens de teste entre equipamentos
da internet) (FALL; STEVENS, 2011) mostrados na Figura 8.
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*hwsim0
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Figura 8: Trafego monitorado pela interface hwsim0

Para finalizar esta simulacdo feche o mininet e remova todas as configuragoes

realizadas através do comando:

mininet-wifi> exit

wifi:$ sudo mn -c

3.3.2.2 Miiltiplos pontos de acesso

Nesta etapa sera criada uma topologia linear, na qual uma estacao esta ligada a

cada ponto de acesso.

o Iniciar o Mininet para uma topologia linear com trés pontos de acesso através do

seguinte comando:

wifi:$ sudo mn -wifi -topo linear,3

A Figura 9 representa a topologia linear a ser representada nesta segao.

+
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Figura 9: Topologia Linear criada para Mininet-WiFi

Através do comando net, é possivel visualizar todas as conexdes que cada estagao
de trabalho (stax) e todos os pontos de acesso (apx) estao realizando durante o processo

(onde “x” é representado pelo nimero do ponto de acesso ou da estagdo movel).

Como saida dos comandos executados, é possivel notar que apl, ap2 e ap3 estao
todos conectados ao wlan0 pelo modelo linear, porém nao ha nenhuma informacao sobre
quais access points eles estao conectados. Por isso, é preciso executar o comando iw em

cada estagdo para observar a que ponto de acesso cada um esta associado.

Para verificar quais os pontos de acesso sao “visiveis” para cada estacao, pode-
se utilizar o comando mininet-wifi> stal iw dev stal-wlanO scan | grep ssid.
Com isso, é possivel verificar qual ponto de acesso esta visivel para cada estagdo. Através
do uso deste mesmo comando, pode-se também visualizar a quais conexoes cada estacao
estd alocada. Por exemplo, para ver o ponto de acesso ao qual estacao de stal esta ligado,
use o seguinte comando: mininet-wifi> stal iw dev stal-wlanO link. Os resultados

obtidos sao apresentados na Figura 10.

Para este cenario, foi apresentado um ganho de recepcao de -30dBm, porém para
detectar se esse valor poderia simular um ambiente real, foi considerado uma antena

transmissora WiFi de 2.4 GHz que utiliza o protocolo 802.11b.

Cenario Moével Simples Continuando no modelo de topologia linear, cada estacao
estd ligada a um ponto de acesso diferente, como ja apresentado na Figura 9. E possivel,

com o uso do comando iw alterar o ponto de acesso a que cada estagao estd conectada.

E importante salientar que comandos como iw sao usados em cenarios estaticos,
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| wifi@wifi: ~

Hapl apl-wlan@:
{ap2 ap2-wlan@:
Hap3 ap3-wlan0:

jco

mininet-wifi>
SSID:
SSID:
SSID:

ymininet-wifi=

x | wifi@wifi: ~ x
None apl-ethl:ap2-ethil
None ap2-ethl:apl-ethl ap2-eth2:ap3-ethil
None ap3-ethl:ap2-eth2

stal iw dev stal-wlan® scan | grep ssid
ssid_ap1

ssid_ap2

ssid_ap3

stal iw dev stal-wlan® link

{Connected to 02:00:00:00:03:00 (on stal-wlan®)

SSID:
freq:

ssid_ap1
2412

RX: 2471627 bytes (41794 packets)
TX: 7001 bytes (113 packets)
signal: -30 dBm

tx bitrate: 54.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

Imininet-wifi=
imininet-wifi>
mininet-wifi=

mininet-wifi>

Figura 10: Saidas geradas pelo comando iw

porém nao deve ser usado quando Mininet-WiFi atribui automaticamente associagoes em

cenarios moveis mais realistas, pois normalmente estacdes moveis irao se desconectar e se

reconectar automaticamente em diferentes pontos de acesso.

Caso stal esteja conectado em apl, e queremos conecté-lo em ap2. E possivel

alternar manualmente através dos seguintes comandos: mininet-wifi> stal iw dev

stal-wlanO disconnect, para remover stal de apl e “mininet-wifi> stal iw dev

stal-wlan0 connect ssid_ap2’’, para conectar stal ao ap2. E possivel verificar a mu-

danca efetuada através do comando iw 1link no Mininet-WiFi. O resultado obtido pode

ser visto na Figura 11.
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wifi@wifi: ~ x | wifi@wifi: ~ x
mininet-wifi=
Wmininet-wifi>
mininet-wifi=
mininet-wifi=>
mininet-wifi=
mininet-wifi=>
mininet-wifi=
mininet-wifi=>
Umininet-wifi>
mininet-wifi> stal iw dev stal-wlan® disconnect
mininet-wifi> stal iw dev stal-wlan® connect ssid_ap2
Imininet-wifi> stal iw dev stal-wlan® link

Connected to 02:00:00:00:04:00 (on stal-wlan®)
SSID: ssid_ap2
freq: 2412
RX: 91730 bytes (1670 packets)
TX: 259 bytes (4 packets)
signal: -30 dBm
tx bitrate: 1.0 MBit/s

bss flags: short-slot-time

dtim period: 2

beacon int: 100
mininet-wifi> ]

Figura 11: Troca de conexdes entre apl e ap2 para stl

OpenFlow em um cenario Mdével Pode-se ver como o controlador de referéncia
Mininet lida com esse cendario de mobilidade simples. Sera necessario obter algum trafego
entre stal e stad de uma maneira que seja possivel acessar a linha de comando Mininet-
WiFi. E possivel fazer isso executando o comando ping em uma janela xterm (CLI da

estagdo) no sta3.

Analisando inicialmente o trafego na interface apresentadas pelo Wireshark, é
possivel perceber que ao realizar a execuc¢ao do comando ping, inicia-se um aumento do
trafego nas placas referentes a stal e sta3d, enquanto em sta2 nao ocorre trafego, pois
trata-se de um comando direcional que envia uma mensagem [CMP para o dispositivo

referenciado (Figura 12).
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The Wireshark Network Analyzer
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ap3-ethl M U N Y | S
ap3 M IR L N , N
any e e A
Loopback: lo LI - . NS
@ Random packet generator: randpkt -
Learn

User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 2.2.4 (wireshark-2.2.4).

#  PReady to load or capture No Packets Profile: Default

Figura 12: Saida comando ping entre Stal e Sta3

Através do comando dump, ¢ possivel ver que o controlador estd enderegado a placa

de rede loopback da maquina. Por isso, o trafego serd direcionado para esta interface.

Com o0 uso do comando mininet-wifi> xterm sta3, podemos abrir um terminal
para a sta3 e, com isso, realizar testes de conectividade, executando o comando ping.
Pode-se notar que ha um atraso entre a primeira requisicao do comando em relacao as
seguintes. Isso ocorre pelo mesmo procedimento que foi apresentado na analise da Figura
8, pois inicialmente ao realizar o comando ping, o computador busca na rede a interface
associada ao endereco de rede no qual se deseja obter a resposta do comando ping. O

resultado é apresentado na Figura 13.
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Figura 13: Xterm para sta3

No Wireshark é possivel utilizar filtros para facilitar a visualizagdo do ambiente.
Em ambiente virtualizado, o Mininet utiliza como controlador local o proprio enderego
da maquina, ou seja, a placa de rede loopback. Com o uso do filtro para visualiza¢ao do
protocolo OpenFlow, para a interface de rede loopback. E possivel verificar as entradas
e saidas do protocolo realizadas pelo protocolo OpenFlow, ou seja, enquanto no plano
de dados ocorre o envio e resposta do comando ping, no plano de controle, através do
protocolo OpenFlow, todos os pacotes passam pelo protocolo e realizam o encaminhamento.
A Figura Figura 14 apresenta o funcionamento do protocolo OpenFlow, atuando no plano

de controle, gerenciando o trafego da solicitagao de ping realizada no plano de dados.
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Figura 14: Fluxo do protocolo OpenFlow atraves com o Wireshark

Pelo comando dpctl dump-flows pode-se confirmar que todo o fluxo ocorre entre

ap2 e ap3, sendo possivel confirmar que o apl foi desconectado.
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Caso conecte novamente a estagao stal, por exemplo, para o ponto de acesso I
novamente e queira checar se ha fluxo ocorrendo no apl nao seré possivel, pois o Mininet-
WiFi nao atualiza a cache para visualizar os fluxos de novas conexdes. Para resolver
este problema, pode-se deletar todos os fluxos anteriores com o uso do comando dpctl

del-flows e utilizar o comando de vizualizagdo de fluxos novamente.

Com o uso das ferramentas citadas anteriormente foi possivel mostrar como o
controlador de referéncia Mininet trabalha em Mininet-WiFi. O controlador de referéncia
Mininet nao tem a capacidade de detectar quando uma estagdo move a partir de um ponto
de acesso para outro. Quando isso ocorre, é necessario excluir os fluxos existentes para
que novos fluxos possam ser criados. Uma possivel solugdo para esta situagdo seria o uso
de um controlador mais avancado, tal como OpenDaylight, para permitir a mobilidade da

estacao.
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4 Testes de Simulacao com o uso de Python

4.1 Mininet-WiFi: Python API e scripts

Teste com modelo de mobilidade Para que fosse possivel demonstrar como o
Mininet-WiFi cria cendrios com estagoes méveis que exista handover (desconexao de um
ponto de acesso e reconexao em outro ponto) entre os pontos de acesso, pode-se criar um
script que monta um ambiente com estacoes maéveis, e com isso, criar deslocamentos que

permita a passagem por diferentes pontos de acesso.

Neste exemplo serdo criados dois pontos de acesso (apl, e ap2), em posigoes fixas,
com distancia de 50 m entre eles, trés estacoes méveis, se movimentando de modo aleatério
e também serd criado um host h1, para funcionar como uma estacao de trabalho fixa,
para assim, realizar testes com as estagoes moveis. Estes ambientes foram criados com a
simulacdo de um controlador genérico c¢0. Em ambientes de rede SDN no qual funciona
o protocolo OpenFlow, os controladores tem func¢ao vital na rede, definindo os melhores
caminhos para o fluxo de dados, o balanceamento do trafego. Além de decidir em qual
ponto de acesso cada estagao ird se conectar, criando redes virtuais para cada grupo de
trabalho especifico, e com isso, gerar menos conflito no fluxo do trafego entre diferentes

pontos. O script disponibilizado esta disponivel no Anexo A

Neste script foram criados dois pontos de acesso fixos e trés estagoes de trabalho
que se deslocam de modo aleatorio, seguindo os padroes de deslocamento do modelo de
mobilidade “Random Walk”, foram realizados testes de conectividade e discutidos seus
funcionamentos durante a realizacao dos testes. A janela inicial que mostra o funcionamento

do script é apresentada na Figura 15.

Comandos de poténcia de sinal e distancia O comando distance mostra a
distancia entre os nés. Utilizando este comando, pode-se obter saidas como a apresentada

abaixo, que mostra a distancia entre uma estacao e um ponto de acesso:

mininet-wifi> distance stal apl

The distance between stal and apl is 53.09 meters

mininet-wifi> distance stal ap2

The distance between stal and ap2 is 86.65 meters

mininet-wifi> distance stal sta2

The distance between stal and sta2 is 67.13 meters
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Figura 15: Grafico com a topologia do script position-test.py

Também ¢é possivel obter maiores informacgoes sobre poténcia do sinal e qual access

point o nd esta conectado, através do comando info.

mininet-wifi> info ap2
Tx-Power: 14 dBm
SSID: ssid-ap2

Number of Associated Stations: 1

mininet-wifi> info sta2
Interface: sta2-wlanO
Associated To: ap2
Frequency: 2.417 GHz
Signal level: -44.73 dbm
Tx-Power: 14 dBm

O comando info apresenta a poténcia do sinal que foi recebido pela estacao, o resul-

tado calculado no Mininet-WiFi ¢é -44,73 dBm. Este valor mudara caso a estacao seja
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reposicionada.

E possivel também obter informagoes sobre o status da rede e executar comandos

utilizando diretamente o python, através do comando py:

mininet-wifi> py apl.associatedStations
[<Host sta3: sta3-wlan0:10.0.0.4 pid=11290> ]

Execugao do comando nos nés Ao executar um cenario, os usuarios podem fazer
alteracoes de configuracao em noés para implementar algumas funcionalidades adicionais.
Isso pode ser feito a partir da linha de comando Mininet-WiFi, enviando comandos para
shell de comando do né. Ao iniciar o comando com o nome do né seguido por um espago,

digita-se o comando a ser executado nesse no.

Por exemplo, para ver as informacoes sobre a interface WLAN em uma estagao

chamada stal, pode ser executado o comando:
Mininet-wi-fi> stal iw dev stal-wlanO

Outra maneira de executar comandos em nés é abrir uma janela Xterm nesse né
e entrar comandos na janela de Xterm. Por exemplo, para abrir uma janela xterm na
estacao STAL:

Mininet-wi-fi> xterm stal

Teste com iperf Para analisar como o sistema responde ao trafego, sera gerado
trafego entre o host hl e sta3 assim que o ambiente for inicializado. Para isso iremos
utilizado o comando iperf deixando a maquina 3 com a porta 5001 escutando, e o host hl

realizando testes de conexao na porta e assim gerar o trafego requerido.

Para isso sera necesséario realizar as seguintes etapas:
o Inicialize o script line.py. Depois inicialize um servidor iperf em uma estacao.

mininet-wifi> sta3 iperf --server &

Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)

 Inicialize o xterm para o host hl



48 Capitulo 4. Testes de Simulagdo com o uso de Python

mininet-wifi> xterm hl

Através de hl serd inicializado o cliente iperf e serd criado um stream de dados entre

h1 e sta3, através do seguinte comando executado em hl:

iperf --client 10.0.0.4 --time 60 —-interval 2

Pelo computador hl que estd enviando o fluxo, é possivel ver como resultado, as
saidas geradas do fluxo realizado entre hl e sta3d. Também ¢é possivel ver a perda de
dados quando a estacao se desconecta do ponto de acesso, ou realiza handover, o fluxo de

conectividade pode ser visto na Figura 16.

™™ & "Node: h1"

rootiéninine F 0,004 -+ B0 -1 2

Mbit
Mbit
Mbit

Figura 16: Fluxo de saida do comando iperf realizado por hl em sta3

Para inicializar novamente qualquer outro script em python ou criar qualquer
ambiente novo em Mininet-WiFi, é necessario limpar toda cache dos ambientes que foram
utilizados anteriormente. Para que isso seja possivel, é necessario realizar o comando sudo
mn -c, que limpa todos ambientes que foram utilizados anteriormente e o computador

Mininet estara pronto para ser utilizado novamente.

Quanto aos resultados, para o ambiente sem fio simulado, foi obtido um bom
funcionamento do Mininet-WiFi, com pequenas consideracoes a serem feitas, porém que

nao impactam diretamente em seu funcionamento.

Consideragoes como alguns resultados que nao condiziam com os célculos realizados,
ou quando uma estacgao realizava um deslocamento entre pontos de acesso, esperava-se

a desconexao de uma estacao em um ponto de acesso e sua reconexao em outro ponto.
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Esta estacao so6 voltava a se conectar quando ela estivesse com o seu ponto central dentro
do ambiente do ponto de acesso, como ilustrado na Figural7. Segundo a imagem, nos
momentos que a imagem foi registrada, os ambientes seguiam com o status marcado,
porém, outras vezes dependendo da quantidade de testes se desconectava, e mesmo assim

o fluxo (respostas do comando ping) seguia continuo, obtendo resposta de recebimento.

I T ! Mll':lnet—W|F| Greglph
[ : :
desconectado : :
Stas f : :
60 |-
E apl #p2
g
40 - :
- gta2
i : : Conectado
stal
desconectado
D H H H H
0 20 40 60 80 100
meters

ﬁ|°|°|"}‘| = | @HE x=38.4615 y=16.8367

Figura 17: Status de stations conectadas e desconectadas

As configuracoes apresentadas nao impactaram nos testes realizados, tanto que foi
possivel gerar escalabilidade, aumentando em scripts criados, a quantidade de pontos de
acesso, o0 modo de deslocamento, a interacao entre as estagoes e o ponto de acesso, bem
como a implementacao de host e controladora diretamente nos scripts python. A facilidade
de se criar e editar esses scripts faz com que seja possivel ter mais agilidade para simular

diferentes tipos de ambientes e com isso testar ambientes criados de diversos modos.

Devemos também dizer que devido ao tipo de configuragao feita para ambiente

Mininet, é possivel efetuar qualquer comando existente em Linux para qualquer computador



50 Capitulo 4. Testes de Simulagdo com o uso de Python

virtual criado em ambiente simulado, podendo assim criar um paralelo com o ambiente

real e, com isso, apresentar como seria o comportamento da rede em estagoes de trabalho.

Testes com modelo de propagacao : Foram realizados testes utilizando como
base o arquivo de exemplo wifiPropagationModel, realizando mudancgas para aumentar a
complexidade do ambiente, alterando o modelo de propagacao, e o tipo de mobilidade.
Os testes realizados e comentarios serao apresentados a seguir. O script utilizado para o

modelo de propagacao estd disponivel no Anexo B.

Foi inicializado um ambiente com duas estacoes moveis, se deslocando de modo
aleatorio através do modelo de mobilidade “GaussMarkov” (BAI; HELMY, 2004) e o
modelo de propagacgao de “Friis”, capazes de simular um ambiente fechado, com mobilidade
aleatéria, se conectando entre dois pontos de acesso fixo, distanciados entre si a uma
distancia de 200m. O modelo foi desenvolvido em &area limitada, a fim de ocorrer mais

handover durante os testes. A Figura 18 ilustra o ambiente proposto para esta etapa.

Figure 1
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Figura 18: Ambiente criado para modelo de propagacao

Com o uso do comando iw, através do pardmetro scan, é possivel verificar quais

redes estao acessiveis. Para realizar os testes em ambiente de propagacao, foi utilizado
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o Wireshark com uma placa para visualizar a saida dos fluxos de dados. A Figura 19

apresenta a perda e reconexao da estacao moével durante o processo.
mininet-wifi> stal iw dev stal-wlanO scan | grep ssid

SSID: new-ssid2
SSID: new-ssidl

Figure 1

Mininet-WiFi Graph

a3

aa2

0 100 150 200 %0 00 50 00

Figura 19: Handover ocorrido com o modelo Friis de propagacgaox

Com o uso do Wireshark foi possivel analisar a troca de pacotes que ocorreu durante
os processo de ping e iperf na rede. Como resultados, foi visto que as estacoes realizam
desconexoes e reconexoes de acordo com a sua proximidade na amplitude de alcance do
ponto de acesso. Foi realizado um segundo teste alterando o modelo de propagacao para
um modelo propicio a um ambiente externo (“logDistancePropagationLossModel”) e os
resultados obtidos na saida foram semelhantes, nao sendo possivel analisar as diferencas
entre os modelos de propagacao. Com o uso do comando py X.params (onde X é uma
estagdo ou um ponto de acesso da rede), é possivel visualizar todos os parametros utilizados
nos pontos de acesso, foram obtidos dados que estdo na Tabela 1, é possivel ver que o
alcance (Range) em ambos os modelos de propagagao sao iguais, porém a intensidade
do sinal recebido (RSSI) para cada estagao estdo com valores diferente, isso ocorre pois
o modelo de propagacao obriga a configurar o script com um modelo de mobilidade,
nao sendo possivel capturar os dados exatamente nos mesmos locais, porém, em locais
proximos, é possivel notar que nao ha grande diferenca entre os valores, mostrando que os

parametros obtidos sdo iguais para os dois modelos de propagacao.
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Tabela 1: Comparativo Friis e loglLoss

RSSI Range

friis  logloss friss logLoss
apl 100 100
ap2 100 100

stal 30.9 28.25
sta2 27.31 27.01
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5 Conclusao

Como resultados finais, podemos dizer que os resultados sobre os conceitos discutidos
a respeito de redes SDN foram visualizados nos experimentos com Mininet-WiFi, bem como
o funcionamento do protocolo OpenFlow, tanto seu funcionamento teérico (comandos ping
apresentando resposta), quanto pratico (resultados gerados e vistos através do software
Wireshark) funcionaram sem maiores problemas, podendo assim fazer um paralelo com o

ambiente real e vislumbrar como seria sua aplicacao em ambientes reais.

Quanto aos controladores, foram apresentados teoricamente diferentes modelos
de controladores e testado o funcionamento do primeiro controlador criado para redes
SDN, o controlador NOX. O controlador OpenDaylight é o mais completo dentre os
controladores apresentados, sua instalagdo ocorreu sem maiores problemas, porém nao foi
possivel visualizar o controlador dentro de um ambiente de Mininet-WiFi. O motivo se da
pelo fato dos controladores serem desenvolvidos baseados em equipamentos reais ou que

suportem Mininet padrao.

Ao final desse trabalho, foi possivel concluir que o ambiente SDN bem como o
protocolo OpenFlow se tornaram ferramentas necessarias capazes de melhorar a dindmica
de ambientes de rede, bem como aumentar o uso de seus dispositivos e sua escalabilidade.
Sua facilidade para criacao de diferentes ambientes, faz com que a rede se comporte de

maneira mais dinamica, antendendo assim as demandas atuais de redes ativas.

Conclui-se também que o funcionamento do ambiente simulado é suficientemente
ttil para realizar um paralelo com ambientes reais em diferentes estruturas de rede. E
possivel também concluir que o ambiente de Mininet-WiFi foi de grande importancia
para a realizacao desse trabalho e, através de seu uso, foi possivel realizar um paralelo
com ambientes reais sem fio, bem como saber qual seu funcionamento e como seria o
comportamento do protocolo OpenFlow para redes sem fio em ambientes SDN. Para
projetos futuros, é possivel adicionair controladores ao MiniNet Wifi e criar fungoes de
gerenciamento capazes de funcionar normalmente com controladores, sendo assim capaz

de visualizar ambientes fixos e méveis e controlar o fluxo de dados entre estes ambientes.
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APENDICE A - Instalacio do computador

virtual Mininet

A maquina virtual com mininet estd disponivel online através do site Mininet que
contém diferentes modos de instalacao e toda documentacao necessaria para o inicio do

entendimento de SDN e o funcionamento do protocolo OpenFlow.

Para realizar a instalacao de uma maquina virtual com Mininet, pode-se seguir as

seguintes etapas:

Faca o download da imagem Mininet VM através do link:

https://github.com/mininet /mininet/wiki/Mininet-VM-Images

Ap6s o download e instale um sistema de virtualizagdo. Recomenda-se o uso de

VirtualBox (gratuito, GPL) através do link https://www.virtualbox.org/wiki/Downloads.

Execute as Configuragoes da VM para efetuar login na VM e personaliza-la conforme

desejado (disponivel em: http://mininet.org/vm-setup-notes/).
Siga o passo a passo para se familiarizar com os comandos Mininet.

Depois de concluir o passo a passo, vocé deve ter uma idéia clara do que é o Mininet

e como usa-lo.

Caso haja interesse ha disponivel também um material para melhor entendimento

do protocolo OpenFlow disponivel em: https://github.com/mininet/openflow-tutorial /wiki


http://mininet.org/
https://github.com/mininet/mininet/wiki/Mininet-VM-Images
https://www.virtualbox.org/wiki/Downloads
http://mininet.org/vm-setup-notes/
https://github.com/mininet/openflow-tutorial/wiki
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APENDICE B - Instalacido do Controlador
NOX

Pelo fato de existir diversos controladores, foi optado pelo uso do NOX por ser
primeiro controlador criado para uso em redes SDN. Abaixo serdo mostradas as etapas de

sua instalacao e como executar alguns comandos.

mininet@mininekt-ym: ~

leandro@host1: ~/nox-verity/build/src » | minineb@mininet-vm: ~ »

Last login: Mon Feb 13 82:23:44 2017 from 192.168.56.182
mininet@mininet-vm:~% sudo mn controller=remote -ip 192.168.56.182 -p 6633
Usage: mn [options]

(type mn -h for details)

mininet@mininet-vm:~% sudo mn --controller=remote,ip=192.168.56.102,port=6633

ww% Adding controller
ww% Adding
hl h2

wew Adding switches:
s1

waew Adding :
(hl, s1) (h2, s1)
www Configuring hosts

arting controller

arting 1 switches

Figura 20: Iniciando o mininet com o uso do controlador NOX

Preparando as dependéncias para instalagido do NOX

cd /etc/apt/sources.list.d/
wget http://openflowswitch.org/downloads/debian/nox.list
apt-get update

©hH H L B

apt-get install nox-dependencies

Instalagdo das dependéncias:

$ apt-get install nox-dependencies
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$ apt-get install libtbb-dev
$ apt-get install libboost-serialization-dev libboost-all-dev
$ git clone git://github.com/noxrepo/nox

$ ./boot.sh
$cd nox

$ mkdir build
$ cd build

Configurar o "make && make install"
$ ../configure
$ make

$ make install

Verificar a Instalacgdo:

$ cd src

$ pwd

/home/brent/nox/build/src (Path)
$ make check

$ ./nox_core -v

$ ./nox_core -h

$ ./nox_core -i ptcp:6633

./nox_core -v -i ptcp:6633 switch module

O uso do comando

./nox_core -v -i ptcp:6633 switch module

Configura o controlador NOX para escutar através da porta 6633 e faz o OpenFlow

switch se comportar como um switch normal.

Para iniciar o controlador através da mininet utilize o comando

sudo mn --controller=remote,ip=[Endereco IP do controlador],port=[Porta do controlador]

A Figura 21 apresenta a inicializacao do ambiente mininet, bem como o uso de um

controlador remoto para administrar o ambiente simulado.
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mininet@mininekt-vm: ~

leandro@host1: ~fnox-verity/build/src

by i My e b i i et m; -

Last logim: Mon Feb 13 ©2:23:44 2017 from 192.168.56.162

mininet@mininet-vm:~% sudo mn controller=remote -ip 192.168.56.182 -p 6633

Usage: mn [options]
(type mn -h for details)

@mininet-vm:~% sudo mn --controller=remote,ip=192.168.56.102,port=6633

Adding controller
Adding hosts:
hi h2

Adding switches:

wew Adding links:

(h1, s1) (h2, s1)

ww% Configuring hosts
arting controller

arting 1 switches

s tarting CLI:
mininets

Figura 21

: Iniciando o controlador NOX
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ANEXO A - Script utilizado para ambiente
Python: Modelo de Mobilidade

#!/usr/bin/python

nonon

Setting the position of Nodes (only for Stations and Access
< Points) and providing mobility using mobility models.

nonon

from mininet.net import Mininet

from mininet.node import Controller ,OVSKernelSwitch
from mininet.link import TCLink

from mininet. cli import CLI

from mininet.log import setLoglLevel
def topology ():

"Create ja network.'
net = Mininet( controller=Controller , link=TCLink, switch=
— OVSKernelSwitch )

print "xxx Creating nodes"

stal = net.addStation( 'stal', mac='00:00:00:00:00:02", ip="'
— 10.0.0.2/8" )

sta2 = net.addStation( 'sta2', mac='00:00:00:00:00:03", ip='
— 10.0.0.3/8"' )

sta3 = net.addStation( 'sta3', mac='00:00:00:00:00:04", ip='
<5 10.0.0.4/8" )

hl = net.addHost( 'hl', mac='00:00:00:00:00:05"', ip='
— 10.0.0.2/8" )

apl = net.addBaseStation( 'apl', ssid= 'new—ssidl', mode= 'g
< ', channel= "'1', position='30,50,0" )
ap2 = net.addBaseStation( 'ap2', ssid= 'new—ssid2', mode= 'g

< ', channel= '2', position='80,50,0" )
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cl = net.addController( 'cl', controller=Controller )

print "xxx  Associating, and, Creating links"
net .addLink (apl, ap2)

net .addLink (apl, stal)

net.addLink (apl, sta2)

net.addLink (apl, hl)

print "xxx_ Starting, network"

net . build ()

cl.start ()
apl.start( [cl] )
ap2.start( [cl] )

nnn

uncomment to plot graph """’

net . plotGraph (max x=100, max y=100)

I///I/Seed nnn
net .seed (20)

"sx%, Available models: RandomWalk, TruncatedLevyWalk ,
— RandomDirection , RandomWayPoint , GaussMarkov ,
— ReferencePoint ,  TimeVariantCommunity, "
net.startMobility (startTime=0, model='RandomWalk' 6 max x
< =100, max_y=100, min_v=0.5, max_v=0.8)

print "sxxx Running CLI"
CLI( net )

print "xxx_ Stopping network'
net . stop ()

if name — ' man ':
setLogLevel ( 'info' )
topology ()

O script pode ser executado através do seguinte comando:

wifi:~/scripts $ sudo ./wifiMobilityModel2.py
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ou

wifi:~$ sudo python wifiMobilityModel2.py
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#!/usr/bin/python

nonon

Example: Propagation Models

nnon

from mininet.net import Mininet

from mininet.node import Controller , OVSKernelAP
from mininet.link import TCLink

from mininet. cli import CLI

from mininet.log import setLogLevel
def topology():
"Create ja mnetwork."’
net = Mininet( controller=Controller , link=TCLink,

— accessPoint=0VSKernelAP )

print "sxxx_Creating nodes'

stal = net.addStation( 'stal', mac='00:00:00:00:00:01", ip='

< 10.0.0.1/8" )

sta2 = net.addStation( 'sta2', mac='00:00:00:00:00:02"', ip="'

< 10.0.0.2/8" )

sta3 = net.addStation( 'sta3', mac='00:00:00:00:00:03", ip='

— 10.0.0.3/8"' )

hl = net.addHost( 'hl', mac='00:00:00:00:00:08"', ip='
<~ 10.0.0.8/8" )

apl = net.addAccessPoint( 'apl', ssid= 'new—ssidl',
— equipmentModel="DI524 "' mode='b', channel='1",
< position='100,100,0" )

ap2 = net.addAccessPoint( 'ap2', ssid= 'new—ssid2',
< equipmentModel="DI524"', mode='b', channel='2",
< position='300,100,0" )
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cl = net.addController( 'cl', controller=Controller )

print "xxx ,Configuring, ,wifi nodes"

net.configureWifiNodes ()

print "xxx  ,Associating, ,and, ,Creating  links"
net.addLink (apl, ap2)

net .addLink (apl, stal)

net .addLink (apl, sta2)

net.addLink (sta3, ap2, link='wired")

print "xxx ,Starting network'

net . build ()

cl.start ()
apl.start( [cl] )
ap2.start( [cl] )

nnn

uncomment to plot graph """’

net.plotGraph (max x=400, max_y=200)

””/ISeed nnn
net .seed (1)

"sxx,Available propagation models: friisPropagationLossModel
— ,_twoRayGroundPropagationLossModel ,
— logDistancePropagationLossModel, sxx"

net . propagationModel ( 'friisPropagationLossModel ', sL=2)

"sx%, Available mobility models: RandomWalk,
— TruncatedLevyWalk , ,RandomDirection ,, , RandomWayPoint ,
— GaussMarkov jsxx "

net.startMobility (start Time=0, model='RandomWayPoint', max x
< =400, max_y=200, min_v=10.5, max_v=20.5)

print "sxxx Running CLI"
CLI( net )

print "xxx_ Stopping network'

net .stop ()
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if name =

setLogLevel (
topology ()

!

main :

"info!' )
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