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1 INTRODUCAO

Comparando a sociedade dos anos 90 com a dos anos 2000 nota-se uma
grande mudanca na comunica¢ao entre homens, até os anos 90 predominava-se uma
comunicacdo direta, direta no sentido que para se comunicar era necessario estar
proximo do interlocutor, o uso de elementos intermediarios como telefone, cartas,
mensagens e outros, ndao predominava no dia-a-dia das pessoas. [1]

A partir dos anos 2000 com a Internet amplamente presente na vida das
pessoas a comunicacdo indireta comecou a surgir fortemente e com o passar do
tempo foi se tornando cada vez mais frequente.

A principio essa comunicacao indireta foi acelerada com o uso de telefones, a
reducdo dos custos de ligacdo e a evolucdo das redes telefonia fixa e movel
permitiram o aumento da comunicacao entre pessoas fisicamente distintas de forma
rapida.

Posteriormente, o uso de e-mails e comunicadores instantaneos (ICQ, MSN e
outros), que possuiam como pré-requisito ter um computador com acesso a internet,
passaram a fazer parte do cotidiano, fazendo com que assuntos que eram tratados
pessoalmente ou através do telefone passassem a ser tratados de forma totalmente
virtual.

Nos dias atuais, com a evolucdo da internet mével, e-mails e comunicadores
instantdneos passaram a ser usados em celulares e as pessoas passaram a se
comunicar, em boa parte do tempo, através destas tecnologias, além de continuarem
com o uso de computadores.

N&o somente a comunicacdo entre pessoas passaram a fazer uso de
tecnologia, mas relacées comerciais, financeiras e diversos tipos de relacao passaram
a funcionar através da internet.

Para atender a toda essa demanda se faz necessario o avancgo constante das
redes de computadores, desde o aumento desta malha, priorizacdo do trafego que
passa por ela, até uma reformulacdo da arquitetura atual que se apresenta pouco
flexivel.

Como alternativa a arquitetura atual tem se proposto redes programaveis ou
redes definidas por software, um novo paradigma de redes que abordaremos neste

trabalho.



1.1 Redes Definidas por Software

As redes definidas por software possuem como grande aliado o OpenFlow,
iniciativa mais bem-sucedida na area, essa tecnologia atribui a inteligéncia dos
switches a um servidor OpenFlow que define a forma de trabalho e consequentemente
o protocolo de funcionamento do switch. Nas redes definidas por software o processo
de encaminhamento continua sendo tarefa do hardware, porém o modo como ele deve

ser encaminhado é definida por camadas superiores.

1.2 Motivacao

Os grandes fabricantes de ativos de rede vém falando de Redes definidas por
software em ambientes de data center, elas aprimoram os beneficios da virtualizacao,
aumentando a flexibilidade e a utilizacdo de recursos e reduzindo custos e
sobrecargas de infraestrutura.

O gerenciamento centralizado permite a automatizacdo da configuracdo da
estrutura, definicdo de politicas de acesso e configuracdo de forma rapida.

Essa necessidade de mudanca de arquitetura de redes e vantagens que vem
junto como despertou grande interesse e motivacao para simulagcdo de um ambiente

gue se aplique a data center multiusuario.

1.3 Objetivo

O objetivo deste trabalho é simular um ambiente aplicavel a datacenter, onde
usuarios diferentes se conectam a um mesmo switch Openflow e se comunicam com
redes externas através de roteamento estatico.

A simulacdo sera realizada através do Mininet, para construcao da estrutura,
utilizara um controlador POX, como controlador SDN, e visa garantir e testar a

conectividade entre hosts de diferentes estruturas, analisando o trafego gerado nela.



2 FUNDAMENTAGCAO TEORICA

2.1 Internet

A Internet surgiu nos ultimos anos da década de 1960, chamada de
ARPANET, era uma rede de longa distancia experimental que tinha como objetivo
permitir aos fornecedores do governo compartilhar recursos computacionais. O uso
colaborativo da rede vem desde essa época com o compartilhamento de arquivos e
e-mail. [2]

O protocolo que padronizou a ARPANET foi a pilha TCP/IP (Transmission
Control Protocol/Internet Protocol) criado no inicio da década de 1980, baseado nesta
pilha de protocolos a ARPANET original tornou-se o backbone de redes locais e
regionais chamada de Internet. Posteriormente esse backbone foi substituido pela
rede NSFNET e, nos dias atuais, é composto de multiplos backbones comerciais.

O Padréao TCP/IP é conhecido como Modelo de Referéncia TCP/IP composto
de quatro camadas e foi adotado pela industria de rede na fabricagcdo de
equipamentos. Ja o Modelo de Referéncia OSI (Open Systems Interconnection), foi
adotado pelas instituicdes académicas, estabelecido em sete camadas, criado pela
ISO na década de 1970 para eliminar a incompatibilidade entre fabricantes.

Dado que existe uma equivaléncia entre os modelos, sera analisado o modelo
OSI e posteriormente sera estabelecida uma equivaléncia entre este e o modelo
TCP/IP.

2.2 Modelo OSI

O modelo OSI, também chamado de Modelo de Referéncia ISO OSI possui
sete camadas. As camadas foram criadas pela necessidade de um nivel de abstracdo
adicional, com uma funcdo bem definida a partir de protocolos estabelecidos
internacionalmente. Os limites entre elas sao definidos a fim de minimizar o fluxo de
informacgdes pelas interfaces e a quantidade de forma que funcbes distintas nao
tenham que ficar na mesma camada e que a arquitetura ndo se torne complexa de

controlar. [3]



Assim, as camadas serdo apresentadas a partir da inferior até a superior,
especificando a fungéo de cada uma.

2.2.1 Camada Fisica

Nesta camada ocorre a transmissédo de bits brutos através de um canal de
comunicacao, garantindo a recepc¢éao do bit correto. Nesta camada estdo envolvidos
0s niveis de tenséo e a duracdo de cada bit, a forma de transmissdo, modo como a
conexao sera estabelecida e encerrada. Também se define os diferentes canais de
comunicacao, cabo coaxial, cabo UTP, fibra dptica e outros.

2.2.2 Camada de Enlace de Dados

Enquanto a camada fisica trata da transmisséo de bits, nesta camada ocorre a
transmissao de quadros, eliminando os erros ndo detectados na camada anterior. Os
quadros devem ser transmitidos sequencialmente e em caso de servigo confiavel o
receptor enviard um quadro de confirmacdo ao receptor. Também € realizado o
controle de fluxo para que um transmissor rapido envie dados excessivos a um

receptor lento.

2.2.3 Camada de Rede

Nesta camada os dados apresentam-se na forma de pacotes a fim de
determinar como ocorrera o roteamento entre origem e destino. A determinacao de
rotas pode ocorrer de forma estética ou dinamica.

O conjunto de redes sob uma mesma administracao que segue uma politica de
roteamento é chamado de SA (Sistema Autdnomo). [4]

Nesta camada operam o0s protocolos de roteamento internos e externo que
permite a comunicagao entre redes distintas. Os protocolos de roteamento interno,
como RIP (Routing Information Protocol) e OSPF (Open Shortest Path First), sao
utilizados dentro de um SA a fim de simplificar a fronteira entre SAs e reutilizacdo de
codigos. Ja o externo, BGP (Border Gateway Protocol), realiza a comunicagao entre

redes pertencentes a diferentes SAs. [5]



Esses protocolos estao presentes em toda a Internet e permitem que ocorra a
comunicacao entre todos 0s equipamentos existentes na rede.

Questdes como o controle de congestionamento na rede sdo tratadas na
camada de rede (qualidade de servico). Permite a interconexdo de redes
heterogéneas.

Além destas atividades e protocolos nesta camada opera o protocolo IP
(Internet Protocol), ICMP (Internet Control Message Protocol), ARP (Address
Resolution Protocol) e outros. Detalharemos o ARP um pouco mais, por se tratar de
um protocolo importante, pois mapeia o endereco logico (IP) com o endereco fisico
(MAC).

Todas as vezes que um host deseja conversar com outro € enviado um pacote
ARP de consulta, que contém os enderecos fisico e l6gico do remetente e 0, l6gico do
destinatario. Esse pacote € enviado para todos os destinos da rede e somente 0 host
com o endereco de destino envia a resposta ARP. Este processo pode ser verificado
na Figura 1. [6]

REQUEST

)

IP de origem: 192.168.0.2
MAC de origem: 02:02:02:02:02:02
IP de destino: 192.168.0.1
MAC de destino: 01:01:01:01:01:01

REPLY

Py

IP de origem: 192.168.0.1
MAC de origem: 01:01:01:01:01:01
IP de destino: 192.168.0.2
MAC de destino: 02:02:02:02:02:02

Figura 1 Processo de comunicagdo APR.



2.2.4 Camada de Transporte

Os dados nesta camada sdo chamados de segmentos, que sdo os dados da
camada superior (sessao) divididos ou ndo em unidades menores repassados para
camada de rede garantindo a entrega para a outra extremidade. Permite que a
tecnologia das camadas inferiores a esta sejam transparentes para as superiores.
Também o tipo de servigco que deve ser fornecido a camada de sessao é definido
nesta camada ao estabelecer conexao. Estabelece a conexdo fim a fim para troca de

informacgoes.

2.2.5 Camada de sessao

Permite que usuarios de diferentes maquinas estabelecam sessdes entre eles,
cada sessao oferece diversos servicos como controle de didlogo, gerenciamento de

token e sincronizacgéao.

2.2.6 Camada de Apresentacao

Relacionada a sintaxe e semantica das informagfes transmitidas. Ela gerencia
estruturas de dados abstratas e permite a definicdo e o intercambio de estrutura de

dados de nivel mais alto.

2.2.7 Camada de Aplicacéao

Nesta camada encontra-se uma diversidade de protocolos necessarios para o
usuério executar tarefas como acesso a Web, transferéncia de arquivos, correio

eletrbnico e transmissdo de noticias pela rede.

O modelo TCP/IP e o modelo OSI possuem algumas semelhancas, na Figura
2 verifica-se uma equivaléncia entre as camadas de cada modelo, onde as camadas
1 e 2do OSl se resumem em uma no TCP/IP e as camadas 5 e 6 ndo estao presentes,

demais camadas sao equivalentes.



a5l TCR/IP

7 Aplicacio Aplicacdo

6| Apresentacdo < Mao presentes
5 Sessao 4

4 Transporte Transporte

3 Rede Inter-redes

2| Enlace de Dados

1 Fisica Host/rede

Figura 2 Modelo de referéncia OSI x TCP/IP

Baseado nesses modelos as redes e a Internet foram se desenvolvendo e
surgindo a necessidade de ambientes de alta disponibilidade, acessiveis de qualquer
lugar, garantindo a continuidade do negdcio de diversas organizacdes, dessa forma
sera discutido na secdo 2.3 sobre o papel dos data centers.

2.3 Data Center

‘O Data Center (Centro de Dados) é um ambiente projetado para abrigar
servidores e outros componentes como sistemas de armazenamento de dados
(storages) e ativos de rede (switches, roteadores). O objetivo principal de um Data
Center € garantir a disponibilidade de equipamentos que rodam sistemas cruciais para
0 negécio de uma organizacdo, tal como o ERP (Enterprise Resource
Planning) ou CRM (Customer Relationship Management), garantindo assim
a continuidade do negécio”. [7]

Os principais componentes do datacenter sdo: infraestrutura de rede,
seguranga fisica, combate e prevencao contra incéndios, refrigeracéo e energia. [7]

A infraestrutura de rede que garante o acesso aos sistemas hospedados no
Data Center, contando com redundancia de equipamentos e links afim de evitar a
ocorréncia de falhas na estrutura.

O projeto de um Data Center é, geralmente, baseado em uma abordagem em
camadas para melhorar a escalabilidade, performance, flexibilidade, resiliéncia e

manutencao da rede. Existem trés camadas para o projeto:
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e Core: realiza comutacdo de pacotes de alta velocidade para todos os fluxos
gue entram e saem do datacenter. Na camada core operam protocolos de
roteamento interno e balanceamento de trafego entre Campus Core e Camada
de agregacéo.

e Agregacao: Define os dominios de colisdo, processamento do STP (Spanning
tree Protocol — Protocolo gerenciador de uplinks que prové caminhos
redundantes e, ao mesmo tempo, previne loops indesejaveis na rede [8]) e
redundancia do gateway padrao. Pode ou ndo operar protocolos de roteamento
e/ou spanning tree.

e Acesso: Fornece conectividade fisica dos servidores a rede atraves de

switches. Opera spanning tree.

Quando se fala em protocolo de roteamento refere-se a um protocolo de
camada 3 do modelo OSI, geralmente utiliza-se o protocolo OSPF (Open Shortest
Path First). Ja o spanning tree, refere-se a camada 2.

Os equipamentos de camada 3, devem possuir alta capacidade para
manipulagéo da tabela de roteamento que dependendo do tamanho da rede consome
bastante capacidade de processamento.

Os maiores problemas relacionados a camada 2 refere-se a loops gerados na
estrutura, dada a necessidade de uplinks redundantes, que se mal definidos
ocasionam este tipo de problema.

A utilizacdo de VLAN (Virtual Local Area Network) € muito comum para a
segmentacdo de ambientes, dividindo a rede em diferentes dominios de broadcast,
evitando excesso de trafego devido a comunicac¢éo ocorrida em camada 2. [9]

Assim, as redes baseadas em software, um novo conceito de redes, podem
contribuir com ambientes de data center descentralizando as atividades realizadas na
camada CORE e realizando uma distribuicéo interna. Os equipamentos de borda que
necessitavam ser de grande porte requeriam um alto investimento podem ser
substituidos por switches de porte médio com interfaces OpenFlow, que teriam as
informagdes de roteamento conforme demanda detectada pelo controlador,
minimizando os custos.

Ja em relacdo aos problemas de loop na camada 2 ocasionado por VLAN, a

substituicdo de VLAN por switches virtuais permite a interligacdo dos equipamentos
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do cliente, sendo o controlador responsavel pela definicdo das portas dos diversos
comutadores que compde o comutador virtual. Mesmo que hajam equipamentos do
cliente conectados a diferentes comutadores, sera possivel liga-los em um Unico
comutador virtual.

Assim, pode-se verificar na se¢cao 4 um pouco mais sobre as redes definidas

por software.

2.4 Redes Definidas por Software

Redes definidas por software (Do inglés Software Defined Networks - SDN)
representam um novo paradigma para redes de computadores que vem superar 0s
limites das tecnologias de redes de computadores desenvolvidas tradicionalmente, e
permitir que as redes sejam programaveis. [3 10]

Uma das propostas para redes programaveis veio com as redes ativas, que
necessita de substituicdo dos elementos de rede, representando um alto investimento.
Como as redes de computadores tradicionais estdo engessadas, pesquisas estao
sendo desenvolvidas para que as redes programaveis sejam implementadas
gradativamente sobre estruturas de redes tradicionais, viabilizando a implementacao
de redes programaveis em etapas, distribuindo também o investimento necessario
para implementacéo.

A finalidade de uma SDN é desvincular a comutacdo de pacotes através do
hardware e seus protocolos de roteamento e vincula-la a aplicagdes, além da
possibilidade de desenvolvimento de aplicagbes que controlem a comutacéo da rede
fisica.

A rede definida é composta basicamente por comutador, divisores de
recursos/visdes, controlador e aplicagcdes de rede, estes quatro elementos serdo
descritos abaixo:

2.4.1 Comutador - Elemento de comutacdo programéavel

Realiza o encaminhamento de pacotes baseado no conceito de fluxos, cada
pacote recebido no comutador é analisado conforme interface de entrada e

encaminhado para a interface de destino conforme tabela de encaminhamento

12



(definida através dos recursos oferecidos pela interface de programac¢édo, como o

OpenFlow), atravessando as interconexdes internas do comutador.

2.4.2 Divisores de Recursos/Visoes

Permite o uso de diferentes controladores para atender os fluxos existentes na
rede. Cada fluxo respondera a um padrdo de comportamento existente na rede. Por
exemplo, o trafego real de uma rede podera ter seu comportamento conforme as
regras dos fabricantes de hardware ou roteadores legados, sendo considerado o fluxo
padrdo. Ja os diferentes fluxos de pesquisa e testes tratardo ambientes de simulacéo
sobre a rede existente. Um fluxo ndo impactara nos demais.

O FlowVisor faz esta funcéo realizando a divisdo direta dos recursos OpenFlow
(interface de programacdo que controla comutadores), dividindo o espaco de
enderecamento disponiveis. A definicdo do fluxo é realizada pelo rétulo dos pacotes

gue através dos diferentes campos determinam a politica de processamento.

2.4.3 Controlador

Opera como um sistema operacional da rede, contendo as tarefas de
manipulacéo direta dos dispositivos da rede (visdo unificada da rede) e trazendo um
nivel de abstracdo de mais alto nivel para o desenvolvedor.

A visao unificada da rede é uma visao légica que permite uma analise detalhada
que facilita as decisdes operacionais sobre a operacéo do sistema.

Existem diversos tipos de controladores disponiveis que podem ser
classificados quanto ao tipo de interface de programacéao que disponibilizam. Os tipos
de interface podem ser imperativa (Ambientes de tempo de execucéo), funcional ou
declarativa (Detecta conflitos ou realiza depuragdo automatizada da rede).

A forma de distribuicdo mais simples é a centralizada, porém acarreta
problemas de escalabilidade, mas existem outras formas de distribuicdo para
ambientes de grande porte, como datacenters, garantindo a escalabilidade e
disponibilidade do sistema.

2.4.4 Aplicagdes de rede
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Composta pelo software desenvolvido para ser executado sobre a rede fisica

servicos diferenciados).

2.4.5 Relacao entre os elementos

gue implementa novas funcionalidades. O desenvolvimento € realizado tendo como
base a visdo logica desenvolvida da rede. Exemplos de aplicacbes podem ser
encontrados no controle de acesso (uma politica de firewall que determinara o fluxo),
gerenciamento de redes (configuracdo simplificada), comutador virtual distribuido
(facilita a configuracdo e monitoramento de maquinas virtuais), roteador expansivel
de alta capacidade (substituicdo de switches de grande porte por switches de médio

com interface openflow) e redes de grande porte (virtualizacdo de switches para

Na Figura 3 observa-se as camadas encontradas em uma estrutura OpenFlow

onde cada camada é composta pelos elementos descritos anteriormente.

Camada de Aplicagbes

Aplicagdes Comerciais

Camada de Controle

Servigco de Rede

Camada de Infraestrutura

Figura 3 Camadas da estrutura OpenFlow.
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A camada de aplicacao é composta pelas aplicacdes de redes que se comunica
com o controlador e divisores de recursos/visdes (Camada de controle - intermediaria)
através de API’'s, a camada de aplicagao permite que elementos como firewalls
transmitam informacgdes para que a camada de controle estabeleca fluxos baseados
nas regras definidas por este.

Ja a comunicagado entre camada de controle e infraestrutura, sendo a segunda
composta pelos comutadores, se comunicam através de uma interface de controle do
plano de dados. Os comutadores estabelecem os fluxos conforme tabela definida
pelos controladores.

Na Figura 4 observa-se uma viséo global de uma estrutura de rede usando
SDN, onde um servidor armazena as informacfes da rede e se comunica com o

comutador para que este saiba qual o fluxo de encaminhamento dos pacotes.

Aplicagdo

Servidor

Apli Controlador
T
Visdo da
rede

o
L ' 2R D
= | |
Comutador Comutador Comutador
Sem fio D
:. -.-. :

Figura 4 Estrutura geral de uma SDN.

2.5 OpenFlow

O OpenFlow foi proposto pela Universidade de Stanford com o objetivo de
testar as novas estruturas de rede logica em desenvolvimento, permitindo sua
operacdo sobre equipamentos comerciais, atualmente continua a ser desenvolvido

pela Open Network Foundation (ONF). E um padr&o aberto que prové uma interface
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de programacgéo para controle dos elementos de encaminhamento de pacotes dos
dispositivos. [11]

A partir da estrutura operando com o OpenFlow torna-se possivel a operacao
de redes de producéo e teste em uma mesma estrutura, tornando-se atrativo para os
pesquisadores que tem a possibilidade de realizar testes das pesquisas em uma
estrutura de rede real com o trafego isolado do trafego de producéo.

O OpenFlow possui uma caracteristica de separacao entre plano de dados e
de controle. No plano de dados ocorre o encaminhamento de pacotes conforme
entradas da tabela de encaminhamento do comutador, j& no de controle, permite
programar a entrada da tabela pelo controlador SDN que detectam os fluxos de
interesse e as regras deste.

A rede OpenFlow possui quatro componentes: tabela de fluxos, protocolo

OpenFlow, Controlador e Canal seguro que serdo descritos abaixo.

2.5.1 Tabela de Fluxos

A tabela de fluxos define os fluxos conforme regras que definem as agbes a
serem tomadas. A tabela de fluxo é composta pelos campos abaixo que podem ser
visualizados na figura 5:

e Regras: define como os campos do cabecalho determinam o fluxo
e Acdes: indica 0 processamento dos pacotes
e Controle de estatistica: mantém a estatistica de utilizacdo e remove fluxos

inativos

| Regra | Agdo | Estatitica

Pacotes + contador de bytes

Encaminhar pacotes para nenhuma ou mais portas
Encapsular e transmitir ao controlador

Enviar ao canal de processamento normal
Madificar campos

Port MALC MAC Ti P IP Protocol Forta Forta
e : P pyian | A i I TcP
switch | origem | destino |ethemet Origem | Destino olP

origem | destino

Figura 5 Definig&o do fluxo OpenFlow.

2.5.2 Protocolo OpenFlow

Realiza a comunicagéo entre os controladores de rede e OpenFlow.
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2.5.3 Controlador

Decide qual a politica de encaminhamento a ser implementada ou alterada na

tabela de fluxos.

2.5.4 Canal Seguro

O canal seguro é o canal de comunicacao entre comutadores e controladores
confidvel e com baixa taxa de erros, impedindo ataques de elementos mal-

intencionados.

2.5.5 Mensagens OpenFlow

A comunicacdo entre o controlador OpenFlow e o0s elementos
encaminhadores ocorrem através de mensagens de diferentes tipos. Abaixo segue as

mensagens trocadas pelo controlador e suas caracteristicas:

e Caracteristica: apdés estabelecimento do canal seguro, solicita ao
comutador a conexdao e encaminha as caracteristicas especificas e
capacidades.

e Configuracdes: originada pelo controlador, solicita/adiciona parametros
de configuragdo ao comutador, este responde a solicitagéo.

e Modificacbes de estado: controlador envia regras para tabela de fluxos
dos comutadores.

e Leitura de estado: enviada pelo controlador para obter status e
estatisticas do controlador.

e Packet-out: envio de pacotes completos para o comutador.

e Barreira: garante cumprimento da dependéncia de mensagens e

recebe notificacdo de operacdes concluidas.

2.5.6 Consideracdes Finais sobre o OpenFlow
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Conforme visto o OpenFlow permite o avango tecnolégico das redes,
propiciando um ambiente de testes sobre uma infraestrutura real. A cada nova versao
apresenta maior flexibilidade, com menos restricbes, melhor especificada, suporte a
fibra, outros.

Para incentivar o desenvolvimento/adocdo de normas para redes
SDN+OpenFlow a Indiana University junto com a ONF lancou o SDN

InteroperabilityLab.

2.6 Controladores

Nesta etapa serdo abordadas as principais caracteristicas de diversos
controladores, buscando compreender a finalidade deles. Com enfoque nos mais
populares e os que possuem maior relagdo com ambientes de datacenter, outros

seréo apenas citados.

2.6.1 NOX

O NOX tem como fungéo principal o desenvolvimento de controladores em
C++, sua operacgao baseia-se no conceito de fluxo de dados.

Um sistema operacional simples que prové algumas primitivas para
gerenciamento de eventos como: packet_in, ocorre quando um pacote recebido de
uma porta fisica e é encaminhado para o controlador; stats_in, resposta ao pedido das
estatisticas associadas as regras contidas no padrdo pattern, retornando o0s
contadores de pacotes e bytes; flow_removed, remove regra pattern da tabela de
fluxos por exceder o tempo limite; switch_join, entrada de um switch na rede;
switch_exit, Saida de um switch na rede; port_changes, alteracao de status do enlace
de uma determinada porta fisica.

Além dos eventos, ele possui fungBes para envio de mensagens ao switch:
install, insere uma regra com o0s parametros dado padréo, prioridade, tempo limite e
acOes na tabela de fluxos; unistall, remove a regra; send, envia um pacote que
executara alguma acéo no switch; e, query_stats, solicita uma regra padréo no switch,

retornando um identificador de requisicdo xid (mapeia resposta assincrona do switch).
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Por possuir duas interfaces, C++ e Phyton, permitindo atingir ambientes de

alto desempenho com o C++ e agilidade/simplificacdo no desenvolvimento com o

Phyton.

2.6.2 POX

O POX vem substituir o NOX em casos que o desempenho ndo é um item

critico. E uma plataforma de desenvolvimento e prototipagem rapida de aplicacdes

para SDN.

Mais estavel e com uma interface mais elegante que seu antecessor,

tornando-se mais moderno e simples. [12]

O POX é uma versdao do NOX em Python, mantendo o NOX em C++ e

desenvolvendo uma plataforma separada para Python. [13]

Algumas vantagens do NOX: [14]

Interface OpenFlow em Python.

Possui componentes de amostra reutilizaveis para selecédo de caminho,
descoberta de topologia e outros.

Pode ser implementado utilizando o interpretador Pypy que utiliza JIT
(Just in time compilation) pois converte o cédigo diretamente em cédigo
de maquina.

Funciona em mdltiplas plataformas, Linux / MAC OS / Windows.
Suporta a mesma GUI (Guide user inferface) e ferramentas de
virtualizagdo que o NOX.

Melhor performance que aplicagcbes NOX escritas em Python.

Permite a criacdo de componentes proprios e possui alguns nativos.
Popular para o ensino e pesquisa sobre SDN e aplicacdes de redes

programaveis.

Alguns dos componentes nativos disponiveis séo:

Py: Inicia um interpretador Python interativo para realizagéo de debug.

Forwarding.hub: Instala apenas regras de inundacgéo.
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e Forwarding.l2_learning: Faz com que um switch OpenFlow atue com
switch L2 (Layer 2).

Para o desenvolvimento de componentes estdo disponiveis diversas API,
dentre elas:

e Pox core: Prové interoperabilidade entre componentes.

e Pox lib packet: Biblioteca de andlise e criacdo de pacotes.

e Pox lib revent: Sistema de eventos.

e Pox openflow libopenflow_01: Aplica acbes a pacotes conforme regras

e cria caminhos.

2.6.3 Maestro

O Maestro é uma plataforma de controlador escalavel para os switches
OpenFlow, orquestrando aplicacdes de controle no modelo SDN.

Suas interfaces permitem a introducao de novas fungdes através da adicao
componentes de controle modular, manutengdo do estado da rede em nome dos
componentes de controle e composi¢cdo dos componentes de controle (sequéncia de
execucao e estado dos componentes).

Para melhorar o desempenho do sistema utiliza-se do paralelismo na
maquina, buscando facilitar a programacdo para a melhor administracdo da
paralelizacéo. [15]

2.6.4 Onix

O Onix tem por objetivo controlar de forma confiavel redes de grande porte,
desenvolvido pela Nicira, Gloogle e NEC, tratando-se de um produto proprietario e
fechado. A confiabilidade e garantia de escalabilidade se d4 na abstracdo para
distribuicdo do estado da rede entre diversos controladores.

O Onix mantém uma viséo geral da rede chamada Network Information Base
— NIB, todo o controle da rede é realizado pela consulta a essa base. A NIB é

particionada e replicada e diversos servidores a fim de garantir a escalabilidade
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através de sua estrutura hierdrquica, com concentradores e diferentes niveis de

detalhes para os recursos do sistema.

2.6.5 NEC ProgrammableFlow

O NEC ProgrammableFlow é uma familia que disponibiliza componentes de
software e hardware. Através do software ProgrammableFlow Management Console
€ possivel o monitoramento da rede de forma centralizada. Ja o
ProgrammableFlowController possibilita a virtualizacdo em nivel de rede,
possibilitando o monitoramento e controle de redes com niveis de gerencia variados.

Indicado para uso em data centers.

2.6.6 Outros

Abaixo, pode-se verificar outros controladores néo citados anteriormente,

focados em outras necessidades ou caracteristicas:

e Trema: Possui como escopo facilitar o desenvolvimento na criacdo de
controladores customizados.

e Beacon: Suporta operacdes baseada em eventos e threads, possui uma
estrutura modular a atualizacdo em tempo real do controlador.

e FML: Permite especificar politicas de geréncia e seguranca em redes
OpenFlow.

e Frenetic: Permite a programacdo da rede como um todo, sem
necessidade de configurar cada equipamento.

e Floodlight: Para redes corporativas e baseado na linguagem Java. [16
17]
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3 SOFTWARE DE SIMULACAO

3.1 Mininet

O Mininet € um ambiente para simulagéo de redes que roda em sistemas Linux.

Ele oferece dispositivos de rede como hosts finais (se comportam como hosts reais),

switches, roteadores e links. [18]

Com o Mininet é possivel criar redes que se assemelham a uma rede real.

Algumas vantagens do Mininet sao:

Agilidade: a inicializacéo de redes leva segundos, agilizando o processo
de execucdao, edicao e debug.

Ambientes customizados: através do Mininet é possivel criar as mais
diversas topologias, variando de estruturas simples com um unico switch
até estruturas mais complexas, por exemplo um datacenter.

Execucédo de programas reais: todos os sistemas que rodam em Linux
estdo disponiveis para execucao.

Customizacao do encaminhamento de pacotes: Redes SDN podem ser
simuladas facilmente, dado que os switches sdo programaveis e utilizam
protocolo OpenFlow.

Facilidade de execuc¢do: O Mininet é compativel com qualquer sistema
pois pode ser rodado em uma VM ou cloud.

Projeto open source: seu codigo fonte pode ser analisado, modificado,
corrigido bugs, etc.

Desenvolvimento constante.

Limitacdes:

Ao rodar em um Unico sistema 0s recursos sdo balanceados e
compartilhados entre os hosts virtuais e switches.
Por usar um sistema com kernel Linux ndo pode executar softwares para
BSD, Windows e outros que sejam incompativeis.

O Mininet ndo escreve controladores OpenFlow.
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Por padréo, o Mininet € isolado da LAN e internet.

Por padréo todos os hosts Mininet compartilham o sistema de arquivo
host e espaco PID.

O tempo das medi¢cdes sdo baseadas em tempo real, dificultando a

simulacdo de tempos menores que o tempo real.

Caracteristicas:

Criacdo de topologia parametrizada realizada através de codigos em
Python e fazendo o uso de classes, métodos, funcdes e variaveis.

Além de redes de comportamento basico, Mininet fornece desempenho
e isolamento limitando recursos, atraves das classes CPULimitedHost e
tclink.

Execucédo de programas no host final, simples comandos como pingAll
e iperf sdo fornecidos por padrao pelo Mininet.

O esquema de atribuicdo de nomes segue o padrao: para hosts sdo hl
... hN; switches, sl ... sN e; interfaces, sdo nomeadas comecando com
0 nome do no seguido da interface, por exemplo hl-ethO.

Uma das caracteristicas mais poderosas e Uteis do Mininet € que ele usa
Software Defined Networking. Usando o protocolo OpenFlow e
ferramentas relacionadas, vocé pode programar chaves para fazer

guase qualquer coisa que vOCcé quiser com 0s pacotes que eles entram.

O Mininet é composto por um conjunto de funcionalidades integradas no Linux

gue permitem que um Uunico sistema seja dividido em um monte de "containers"
menores, cada um com uma quota fixa do poder de processamento, combinado com

o cadigo de link virtual que permite links com atrasos e velocidades precisos.

Internamente, ele emprega recursos de virtualizagao leves no kernel do Linux,

incluindo os grupos de processo, isolamento largura de banda de CPU e namespaces
de rede, e os combinam com link de programadores e links Ethernet virtuais. Esses
recursos produzem um sistema que inicia mais rapido e escalavel para mais hosts de

emuladores que usam magquinas virtuais completas.
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4 METODOLOGIA

Em um computador com processador de 5 nucleos, 4GB de RAM, 10GB de
espaco livre no disco rigido, com sistema operacional Windows 7 Home Premium foi
executada a VM Mininet através do VirtualBox e utilizado o controlador POX na
estrutura. O processo de instalacao pode ser visto no Anexo B.

4.1 Topologia

Redes locais distintas necessitam, tradicionalmente, de um roteador para
realizar a comunicacao entre elas, permitindo a comunicacao entre hosts pertencentes
a cada uma dessas redes.

O lado A da Figura 6 representa duas redes locais onde todo o trafego gerado
entre elas passara pelo switch-roteador-switch para atingir o host desejado. O lado B
da figura representa o roteador de borda, que é o gateway de saida de toda a estrutura
abaixo dele. O gateway da estrutura pode ser um roteador de protocolo de roteamento
exterior que recebe um ou mais links de dados e se comunica através de roteamento
externo com outros SA (Sistema autbnomo) utilizando protocolo BGP. O uso do
protocolo BGP trata-se de um exemplo, outros protocolos de roteamento poderiam ser
utilizados, como roteamento estatico, RIP e OSPF, que sao protocolos de roteamento

internos.

Figura 6 Exemplo de aplicagao
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A implementacéo visa substituir a parte A da Figura 6 por uma rede SDN, onde
todos os equipamentos se conectardo em um switch OpenFlow, substituindo o
roteador e os dois switches. Na topologia com SDN o host hO exerce funcao hibrida,
operando como roteador de borda e como o préprio host hO, membro de uma das
redes. O host h4 representa a Internet com diversas redes configuradas nele. (Ver
Figura 7)

ll.l.ll.l.ifll.l.ll.l.

.

4.1.1 Implementacao

2

Figura 7 Topologia com switch OpenFlow

-

A simulacao implementa uma topologia com duas redes, A e B, compostas de
dois hosts cada uma, onde todos hosts destas se conectam a um mesmo switch
OpenFlow. As redes utilizadas séo 10.0.1.0/24 e 10.0.2.0/24, sendo, respectivamente,
rede A e B.

O primeiro host da rede A, hO, € o Unico equipamento que pPossui conexao
externa, ou seja, fora do switch OpenFlow, com o equipamento h4 da rede C
(172.16.0.0/32), que possui conexdao com diversas redes (172.16.1.0/24,
172.16.2.0/24 e 172.16.3.0/24).

Em resumo, a topologia € composta de cinco hosts, trés redes e um switch

OpenFlow distribuidos conforme Figura 8.
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172.16.1.1/24

172.16.2.1/24

172.16.3.1/24

Rede A

10.0.1.0/24 172.16/0.1/30

Rede B

10.0.2.0/24 172.160.2/30
ho

Rede C -

172.16.0.0/30 lﬂ-IIT:H"r

IIIIIIIIII‘rIIIIIIIIII

10.0.1.2/24 10.0.2.1/24 10.0.3.2/24

hi l h2 I h3

Figura 8 Topologia Simulada

Na plataforma de simulacdo (MiniNet) a topologia € criada, em grande parte,
através de uma APl em Python, que pode ser consultada no Anexo A na secdo A.1.
As configuracfes complementares sdo realizadas através da prépria CLI do MiniNet.

A API define todos os hosts da estrutura com endereco de MAC e IP das
interfaces principais e default gateway dos hosts h1, h2 e h3, o switch sO e seu MAC,
além de todas as conexdes.

Na CLI do MiniNet é configurado o endereco IP da segunda interface do host
hO, a rota estatica para as redes 10.0.0.0/8 nos hosts hO e h4, a rota default e 0
encaminhamento de pacotes IPv4 no host hO,

Todos os comandos podem ser visualizados no Anexo A na secao A.2.

4.2 Controlador

O controlador utilizado no projeto foi um controlador POX desenvolvido, néo foi
utilizado nenhum controlador nativo.

O controlador implementou um roteador e seu codigo foi baseado no exemplo
fornecido na referéncia 5, seu cédigo completo pode ser visualizado no Anexo A3 e
abaixo encontra-se o fluxograma deste.

Na Figura 9 verifica-se o fluxograma da chegada de um pacote dentro do switch
OpenFlow, inicialmente é verificada a integridade do pacote, descartando o pacote
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caso ndo haja cabecalho. Posteriormente, o tipo de pacote é verificado e para cada
tipo € realizada uma acéo:
e LLDP: pacote descartado.
e ARP: Insere a origem na tabela IP e analisa o destino, atualizando seu
estado caso necessario e executa o fluxo de resposta ARP (Figura 10).

e |P: Executa o fluxo de roteamento (Figura 11).

Possui cabegalho?

A 4

ratzse de um pacote
ARP?

Considera um pacote IP. > Rot () >

Insere origem natabelz IP
com estado True e timeout

Insere destino com estado
Falsenatabelz IPe
aumenta o timeout

Destino na tabela IP?

l A 4
Insere o destino para o mac = )
do gateway padrio 3 ARF)

Timeout do pacote
excedido?

Y

Timeout do pacote
excedido?

Altera estado do destino
para Falsenatabelz IP

Figura 9 Entrada de pacote no switch OpenFlow
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Na resposta ARP é verificada a integridade do datagrama, encerrando o fluxo
caso ndo esteja completo. Posteriormente a resposta ARP é gerada somente para
ARP request cujo destino encontra-se na tabela ARP sem timeout expirado, demais
casos realizam a verificagdo para inundacdo de pacotes que s6 ndo é realizada

quando timeout do destino na tabela ARP esta excedido. O fluxo pode ser observado

Inicio Resposta ARP

na Figura 10.

Insere origem n3
tabela ARP

Resposta ARP >

Inundag3o de
pacote.

Fim Resposta ARP

Figura 10 Fluxo Resposta ARP
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No roteamento (Figura 11) verifica-se se a tabela ARP esta vazia, encerrando

caso esteja, caso contrario é atualizado o timeout da origem na tabela. Trés cenarios

podem ocorre:

1. Destino ndo esta na tabela: encerra.

2. Timeout excedido: remove destino na tabela e encerra.

3. Timeout ndo excedido: cria fluxo entre origem e destino e encerra.

Inicio Roteamento

Tabelz ARP Sim
vaziz?
Atualiza timeout da
origem
N3o

Cestino estana
tabelza ARP?

Remove destino da 5
tabela

Criafluxo entre
origem e destino

Figura 11 Fluxo roteamento
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5 RESULTADO

No decorrer dos testes foi verificada a conectividade entre os hosts da estrutura
conforme Figura 12, onde todos os hosts da estrutura respondem a ping para o0s

demais, mostrando conectividade fim-a-fim entre todos os equipamentos.

mininet: pingall

#+ Ping: testing ping reachability

hit => hl h2 h3 h4

hl => hi h2 h3 hd

h2 =» hi hl h3 hd

h3 =» hi hi hZ hd

hd => hi) hl h2 h3

##k Loz ltz: OF dropped (20420 received)
mininety

Figura 12 Resultado do pingall no Mininet

Além da andlise de conectividade foram coletados os logs de trafego durante
testes de ping podendo observar os pacotes trocados entre origem e destino para
diferentes casos.

Os casos verificados tiveram como origem um host cuja interface de origem do
ping estava diretamente conectada ao switch OpenFlow e casos variados de destino,
um host com interface na mesma rede, um host de rede distinta conectado ao switch
OpenFlow, um host remoto diretamente conectado a um host conectado ao switch
OpenFlow.

Neste Ultimo caso foram analisadas duas situac6es onde o primeiro teste foi
realizado para o IP da rede de enlace com o host conectado ao switch OpenFlow e o
outro para outra rede configurada neste host. Segue abaixo cada um dos casos

detalhados.

1. h2 parah3

Neste primeiro caso a origem € 10.0.2.1 e o destino, 10.0.2.2, ambos da rede
10.0.2.0/24. A Figura 13 mostra o resultado do ping onde, dos 4 pacotes enviados,
100% dos pacotes foram recebidos pelo destino. Em destaque € possivel verificar os
quadros de ARP request e replay, procurando o endereco de MAC do IP de destino,
o reply é enviado para a origem com o endereco e desta forma € iniciada a
comunicacao IP, visualizando-se os quatro ICMP (Internet Control Message Protocol)

request e reply no host h3.
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X Node: h3 SIS

rootEmininet—wmi”/mininetscustond

rootBmininet-wmi”/mininets custond

rootimininet-wni s/ mininets custom

rootEmininet—umi™/mininet/customt

rootBmininet-uvm:™/mininetscustomd

rootBmininet-vm:™/mininet/custond topdump -1 h3-ethl

topdump: werboze output suppressed, use —v or -ww for full protocol decode
listening on h3-ethd, link-tuype EM1OME (Ethernet), capture size B5535 butes

15:12:05, 4645458 ARF, Request who-hes 200,1839,80,132 tell 10,0,2.2, length 23

15:12:05,629771 ARP, Reply 200,189,80,132 is-at 00:00:00:00301:01 (oui Ethernet), lenath 28
15512305, 640076 IP 10,0,2,2,43775 > 200,189,80,132, domainy 515+ PTRY 2,2,0,10,in-addr.arpa, (39)
15:12:06, 1123597 IP 172.16.0.1 > 10.0.2.2: ICHP met 200,189.80.132 unreachsble. lenath 75

21 e el

}gf}gi%g rootEmininet—um:“/mininet/custond ping 10,0,2,2

1512411 PING 10,0,2,2 (10,0,2,2) 56(84) bytes of data.
15:12:11 B4 bytes from 10,0,2,2% icmp_reg=l ttl=64 time=1515 ms

(29)

15+17+15 B4 bytes from 10,0,2,2: icmp_req=2 ttl=64 time=E18 m= e
15:12:15 B4 bytes from 10,0,2,2: icmp_req=3 ttl=64 time=0,656 ms

15212;20 Eg bytes from 10,0,2,21 icmp_req=d ttl=fd time=0,770 ms (39)
1h:12: 20 . )

15e12405] |~ 10,0,2,2 ping statistics —— L. (3

15:17:05 4 packets transmitted, 4 received, 0¥ packet loss, time 3013ms
15:12:30 rtt mindavg maxsmdew = 0,B5E/033,859/1515,347/620,282 ws, pipe 2
15512;30 root@m;njnet—um::fm;ninetfcustom*
15:15+35 root@m}n;net—um:NKm}n;netchstom#
15:12:35 Poot@m}n%net—um:mfm}n}netfcustom#
15:17:40 rootEmininet-um: s mininets/custom

it root@nininet-vm:“/mininet/customs ]

Figura 13 Node: h3 - Monitoramento de trafego da interface h3-ethO / Node: h2 — Ping

Na Figura 14 observa-se o trafego gerado no switch OpenFlow, através do
wireshark monitorando as interfaces cujos hosts h2 e h3 estdo conectados.

Todo o trafego é duplicado pois € a coleta é realizada nas duas interfaces.

Me. |Time | Source | D estination | Protecel | Length | Infe

1 0. 082000008 08: 08: G8_G08: 81: 82 BEroadcast ARP 42 Whe has 10.0.2.27 Tell 18.8.2.1

2 0. 099173088 00: 00: 08_00: 61: 83 Broadcast ARP 42 Who has 10.0.2.27 Tell 10.08.2.1

32 0.188034000 : 0@: 1 @1: 00: 00: 80_00: 81: 03 18.0.2.2 is at 00:00: 00: 80

8 1. 002438000 00: 00: 08_00: 61: 83 Broadcast ARP 42 Who has 10.0.2.27 Tell 10.08.2.1

9 1.136680008 00: 00: B0_00: 81: 04 0O0:00:00_00: 81: 33 ARP 42 18.0.2.2 is at 00:00:00: 00: 01: 84
10 1.13634G5000 1l0.0.2.1 lo.0.2.2 ICMP 98 Echo (ping) reguest id=0x09068, secElf256, ttl=64
11 1.136387080 16.68.2.1 16.0.2.2 ICMP 98 Echo (ping) request 1d=0x03068, seq2/512 ttl=84
12 1. 274326000 1l6.0.2.1 1l0.0.2.2 ICMP 98 Echo (ping) reguest id=@0x03068, secq=l/256, ttl=64
13 1.274566008 10.0.2. 2 18.8.2.1 ICHP 58 Echo (ping) reply  id=x0905, seqrl/256, ttl=64
14 1. 391006088 1@.8.2.1 le.8.2.2 ICMP 98 Eche (ping) request 1d=8x09068, seq2/512, ttl=84
15 1.391317008 18.0.2.2 18.0.2.1 ICHP 98 Echo (ping) reply  id=0x0906, secF2/512, ttl=g4
16 1.514542008 10.0.2.2 10.0.2.1 IcHP 98 Echo (ping) reply  icd=0xD906, sece1/256, ttl=64
17 1.626819008 18.0.2. 2 18.0.2.1 ICHP 98 Echo (ping) reply  id=0x0906, secF2/512, ttl=g4
18 2. 910404008 1@.8.2.1 le.8.2.2 ICMP 98 Echo (ping) request i1d=8x09068, seq=3/768, ttl=84
15 2. 010864008 18.0.2. 2 18.0.2.1 ICHP 98 Echo (ping) reply  ic=0x0906, secF3/76E, ttl=g4
20 2. 810542000 16.68.2.1 16.0.2.2 ICMP 98 Echo (ping) request 1d=0x03068, sec=3/768, ttl=84
21 2.0108010088 18.0.2.2 10.0.2.1 ICHP 98 Echo (ping) reply  id=0x0906, secr3/768, ttl=g4
22 3.812742000 16.0.2.1 1l6.0.2.2 ICMP 98 Echo (ping) request 1d=0x0306, secr4/1024, ttl=64
23 3. 012863008 1@.8.2.1 le.8.2.2 ICMP 98 Eche (ping) request i1d=0x09068, secq-4/1024, ttl=64
24 3013271008 18.0.2. 2 18.0.2.1 ICHP 98 Echo (ping) reply  ic=0x0906, secF4/1024, ttl=g4
25 3. 813350088 la.8.2.2 10.0.2.1 ICMP 98 Eche (ping] reply 100906, seq4/1024, ttl=54

Figura 14 Comunicagdao entre h2 e h3 coletadas via Wireshark no switch OpenFlow
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2. h2ping hl

Neste caso a origem € 10.0.2.1 e o destino, 10.0.1.2, de redes distintas, porém

ambos conectados ao mesmo switch OpenFlow. A Figura 15 mostra o resultado do

ping onde, dos 4 pacotes enviados, 100% foram recebidos pelo destino. Em destaque

€ possivel verificar os quadros de ARP e ICMP (request e replay).No ARP request

requisita-se o endereco de MAC do IP de destino, o reply é enviado para a origem

com o MAC address e desta forma € iniciada a comunicacao IP através do protocolo

ICMP.

X vose B . W ETET ]

rootimininet—vm: " mininet/cuzton# topdump -i hl-ethi
topdump: verbose output suppressed. use —v or -wy for full protocol decode
liztening on hl-ethQ, link-tupe EMIOME (Ethernet). capture size B5535 butes

15342152, 802431 ARP, Request who-has 200,189,80,132 tell 10,0,1,2, length 28

15:42:53,800716 ARP. Request who-has 200,183,80,132 tell 10,0,1,2, length 28

[15:42:54,801348 ARP, Request who-has 200,189,80,1322 tell 10,0,1,2, length 23

¥

Loiddind,g - -

15:42158,80 N Node: h2 e = | E

1h:42:59.8 —

16:43+02, 8] [roctlmininet—wmi™/mininet/custom# ping 10,0,1,2

15:43:02, 94 (PING 10.0,1.2 (10,0,1.2) 56(84) bytes of data. 1, lemgth 28
16:43+02, 94 |64 bytes from 10.0,1.2: icmp_req=l ttl=64 time=730 ms .in-addr,arpa, (39)
16+43+03, 5] |64 bytes from 10.0,1.2: icmp_req=2 ttl=b4 time=0.040 ms length 75
16+43+07,8] |64 bytes from 10.0,1.2: icmp_req=3 ttl=b4 time=0.870 ms

16+43+07,99 |B4 bytes from 10.0,1.2: icmp_req=4 ttl=Bb4 time=1.25 m=s 1. length 28
16243207, 99T .in-addr,arpa, (39)
16+43+08, 10|~ 10.0,1.2 ping statistics — length 75
16143412 ,8] |4 packets transmitted, 4 received, OX packet lozs, time 300Bms . in-addr,arpa, (33)
16:43+12, gf)|rtt mindavgimaxdmdew = 0,845,188, 416/750,531/324 .B23 ms length 75
1643417, 8]} rootEmininet—wmi™/mininet/customs | .in-addr,arpa, (33)
1h343317.9 length 75
15:43122.8 T L7 s De L 0w 7 £ s T3 U5 Ty e T Lyesweal. in-adde, arpa, (39)

Figura 15 Node: h1 - Monitoramento de trafego da interface h1l-ethO/ Node: h2 — Ping

Na Figura 16 observa-se o trafego gerado no switch OpenFlow, através do

wireshark monitorando as interfaces cujos hosts hl e h2 estdo conectados, todo o

trafego é duplicado devido a coleta nas duas interfaces.
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Figura 16 Comunicacéo entre h2 e h1 coletadas via Wireshark no switch OpenFlow

3. h2 ping h4

Mo, Time Source D estination Frotocel | Length | Info

1 0. 000000000 08: 00: 08_00: 01: 02 Broadcast ARP 42 Whe has 10.0.1.37 Tell 18.0.2.1

2 0. 157557000 00: 90: 90_00: @1: 92 00: 00: 90_00: @1: 92 ARP 42 18.0.1.2 is at ©9:00: 08: 09: 61 02

32 0.157764000 1l0.8.2.1 1lo.@.1.2 ICHP 98 Echo (ping) request id=0x8281, sec-l/256, ttl-g84

4 0. 281440000 lo.8.2.1 lo.8.1.2 ICHP 98 Echo (ping) request id=0x8861, secq-l/256, ttl=64

5 0. 282585000 00: 80: 08_00: 61: 82 Broadcast ARP 42 Who has 18.8.2.17 Tell 18.8.1.2

7 0.514801000 00: 00: 88_00: 01: 83 00: 00: 90_00: 81: 82 ARP 42 18.0.2.1 is at ©09:00:08: 09: 01: 03

8 0.515219000 10.0.1.2 10.0.2.1 ICHP 98 Echo (ping) reply  id=0x0861, secqel/256, ttl=64
10 0.750393000 10.8.1.2 10.0.2.1 ICHP 98 Echo (ping) reply  id-0x0861, seqel/256, ttl=64
11 1.000521000 16.8.2.1 10.0.1.2 ICHP 98 Echo (ping) request id=0x0861, seqr2/512, ttl=64
12 1.001160000 10.0.1.2 10.0.2.1 ICHP 98 Echo (ping) reply  ic-0x0861, s=qe2/512, ttl=g4
13 1. 0e0855000 10.8.2.1 10.8.1.2 ICHP 98 Echo (ping) request id=0x888l, sec-2/512, ttl-84
14 1.001052000 10.0.1.2 10.0.2.1 ICHP 98 Echo (ping) reply  ic-0x0861, seqe2/512, ttl=g4
17 2. 082543000 l0.8.2.1 lo.@.1.2 ICHP 88 Echo (ping) request id=0x088l, sec-3/7EE, ttl-84
12 2.003267000 10.0.1.2 10.0.2.1 ICHP 98 Echo (ping) reply  id-0x0861, seq=3/768, ttl=&4
15 2. 092757000 lo.8.2.1 lo.8.1.2 ICHP 98 Echo (ping) request id=0x8861, sec=3/768, ttl=64

2. 003068000 [ 1 {ping) id=0x0861, sec=3/768,

23 3. 005826000 18.68.2.1 la.6.1.2 ICHP 98 Echo (ping) request icd=0x0861, secq=4/1024, ttl=64
24 3. 006207000 1l9.60.1.2 l0.60.2.1 ICHP 98 Echo (ping) reply id=0x0861, secE4/1024, ttl=64
25 3. 006401000 1l9.60.2.1 l@.60.1.2 ICHP 98 Echo (ping) request ic=0x0861, secE4/1024, ttl=64
26 3. DOEBS9000 l@.60.1.2 l0.0.2.1 ICHP 98 Echo (ping) reply id=0x0861, seq-4/1024, ttl=64

Neste caso a origem € 10.0.2.1 e o destino, 172.16.0.1, redes distintas, a

primeira diretamente conectada ao switch OpenFlow e a segunda acessivel atraves

do host hO, por uma rede diretamente conectada ao hO na interface ndo conectada ao

switch OpenFlow. A Figura 17 mostra o resultado do ping onde, dos 4 pacotes

enviados, 100% dos pacotes foram recebidos pelo destino. Em destaque € possivel

verificar os quadros de ARP request e replay, procurando o endereco de MAC do IP

de destino, o reply é enviado para a origem com o0 endereco e desta forma € iniciada

a comunicacéao IP, visualizando-se os quatro ICMP request e reply no host h4.
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Node: ha - ==
X

rootimininet-um:®/mininet/custon# topdump -1 hd-eth
topdump: werbose output suppresszed, use —v or -ww for full protocol decode
listening on hd-eth0, link-tupe EM10ME (Ethernet). capture size B5535 butes

16:02:31,098057 ARP, Request who-has 172,16,0,2 tell 172,16.0,1, length 28
16:02:31,098336 ARP, Reply 172,16,0,2 is-at bE:35:4E6:f4:4a266 (oui Unknown). length 28
“C

12 packets captured

12 packetz received by filter

0 packets dropped by kernel

rootinininet—y ‘>< Node: h2 I X

root@mininet-vm“s/mininet/custon# ping 172,16,0,1

PING 172,16,0,1 (172,16.0,1) S56(84) bytes of data.

64 bytes from 172,16,0,1% icmp_reg=1l ttl=63 time=544 ms
B4 bytes from 172,16,0,1: icmp_reg=2 ttl=63 time=2,27 ms
B4 bytes from 172,16,0,1: icmp_reg=3 ttl=63 time=1,1E ms
B4 bytes from 172,16,0,1: icmp_reg=4 ttl=63 time=1,33 mz
“C

-—— 172,16,0,1 ping statistics -——

4 packets transmitted, 4 received, 0F packet loss, time 3004ms
rtt mindavgsmax/mdey = 1,160/137,219/044 ,153/234,943 n=
rootBmininet-vm: “/mininet/custon# ||

Figura 17 Node: h4 - Monitoramento de trafego da interface h4-ethO / Node: h2 — Ping

Na Figura 18 observa-se o trafego gerado no switch OpenFlow, através do
wireshark monitorando as interfaces cujos hosts h2 e hO estdo conectados. Todo o

trafego é duplicado devido coleta em duas interfaces distintas.

Ma. Tirne Source Destination Protocol | Length | Info

1 8. 060A0E6AE 80: 00_00:01: 03 Broadcast Who has 172.16.1.17 Tell 10.8.2.1

2 @ 131339000 0O0: A0: 08_08: 01: 01 06: 60: 00_00: 1: 63 ARP 42 172.16.1.1 is at 00:00: 60: 00: 61: 61

3 0131617000 10.8.2.1 172.16.1.1 ICMP 98 Echo (ping) request icd=0x07f7, seqe1/356, ttl=G4

4 @ 329862000 10.8.2.1 172.16.1.1 ICMP 98 Echo (ping) request icd=0x07f7, seqe1/356, ttl=G4

S 0. 330740000 00: 00:00_00: 01: 01 EBroadcast ARP 42 Who has 10.6.2.17 Tell 10.08.1.1

£ 0. 663676000 0O0: @0:08_08: 01: 03 00: 00: 00_00: 01: 01 ARP 42 10.0.2.1 is at 00: 00:00: 08: O1: 63

7 0. 664068000 172 16.1.1 10.0.2.1 ICMP 98 Echo (ping) reply  id=0x07f7, seq=1/356, ttl=63

8 0. 891452000 172 16.1.1 10.0.2.1 ICMP 98 Echo (ping) reply  id=0x07f7, seq=1/356, ttl=62 |
9 1000189080 10.8.2.1 172.16.1.1 ICMP 98 Echo (ping) request icd=0x07f7, seqe2/512, ttl=G4 .
10 1.000943800 172.16. 1.1 10.0.2.1 ICMP 98 Echo (ping) reply  id=0x07f7, seqe2/512, ttl=g3 |
11 1.006281800 10.0.2.1 172.16.1.1 ICMP 98 Echo (ping) request id=0x07f7, se=2/512, ttl=g4 |
12 1.000870000 172.16. 1.1 10.0.2.1 ICMP 98 Echo (ping) reply  id=0x07f7, seq=2/512, ttl=62 |
13 2003459800 10.8.2.1 172.16.1.1 ICMP 98 Echo (ping) request id=0x07f7, seq=3/768, ttl=G4

14 2. 004466000 172.16. 1.1 10.0.2.1 ICMP 98 Echo (ping) reply  ic=0x07f7, seq=3/768, ttl=63

15 2. 003582000 10.0.2.1 172.16.1.1 ICMP 98 Echo (ping) request id=0x07f7, seq=3/768, ttl=G4

16 2. 004395800 172.16.1.1 10.0.2.1 ICMP 98 Echo (ping) reply  ic=0x07f7, seq=3/768, ttl=63

17 3.006400800 10.8.2.1 172.16.1.1 ICMP 98 Echo (ping) request icd=0x07f7, sece4/1024, ttl=64
18 3.007693800 172.16. 1.1 10.0.2.1 ICMP 98 Echo (ping) reply  id=0x07f7, sece4/1024, ttl=63
19 3.006611800 10.8.2.1 172.16.1.1 ICMP 98 Echo (ping) request icd=0x07f7, sece4/1024, ttl=64
20 3007619800 172.16. 1.1 10.0.2.1 ICMP 98 Echo (ping) reply  id=0x07f7, sec=4/1024, ttl=63 |

Figura 18 Comunicagdo entre h2 e h0 coletadas via Wireshark no switch OpenFlow
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4. h2 ping h4

Neste caso a origem € 10.0.2.1 e o destino, 172.16.1.1, redes distintas, a
primeira diretamente conectada ao switch OpenFlow e a segunda acessivel atravées
do host hO que esta conectado a redes externas através de rotas estéticas. A Figura
19 mostra o resultado do ping onde, dos 4 pacotes enviados, 100% dos pacotes foram
recebidos pelo destino. Em destaque € possivel verificar os quadros de ARP request
e replay, procurando o endereco de MAC do IP de destino, o reply € enviado para a
origem com o endereco e desta forma é iniciada a comunicacao IP, visualizando-se

0s quatro ICMP request e reply no host h4.

N v T - 5

rootBmininet-vm: ™ mininet/custon# topdump —i hd-ethd
topdump: werbose output suppressed, use -v or —ww for full protocol decode
listening on hd-eth(, link—tupe EM1OME (Ethernet), capture size B5935 butes

16:08:45,851577 ARP, Request who-has 172,16,0,2 tell 172,16,0,1, length 28
16:08:45,851786 ARP, Reply 172.16,0,2 iz-at bE:35:46:f4:4a:86 (oui Unknown), length 28

" ;
19 packet] X Node: h2 ol

%2P22EEE; rootimininet—um:”/mininet/custon#

rootBning root@nininet-vm:™/mininet/custom# ping 172,16,1,.1

rootBnini PING 172,16,1,1 (172,16,1,1) 56(B84) bytes of data,

rogtEminid |54 butes from 17216112 iemp_req=l tt1=63 tine=891 ns

oot Bnin B4 bytes from 172,16,1,1; icmp_req=2 ttl=63 time=0,942 ms

rootEnin B4 bytes from 172,16,1,1: icmp_req=2 ttl=63 time=1,19 ms
B4 bytes from 172,16,1,1: icmp_req=4 ttl=63 time=1,48 ms
“C

root@mini
root@minidf
oot ndg)

-— 172,16,1,1 ping statistics -—
rootBnini l4 packets transmitted, 4 received, O packet loss. time 301d4ms
rtt mindavg/max/mdey = 0,942/223,844,/891, 705,385,618 ns

rootBmindf) S P
L - #
rootBnini lrout@mlnlnet vt /mininet/custond [
. 8

-

Figura 19 Node: h4 - Monitoramento de trafego da interface h3-eth0 / Node: h2 — Ping

Na Figura 20 observa-se o trafego gerado no switch OpenFlow, através do
wireshark monitorando as interfaces cujos hosts h2 e hO estdo conectados, todo o

trafego é duplicado devido a coleta em duas interfaces.
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Tirne D estination Protocol | Length | Info

6 606666800 6. 66: 66, 166; 61 65 " T e
2 0.131177800 0O:00: 00_00:01:01 ©0:00: 00_00:01:03 ARP 42 172.16.0.1 is at 00: 00: 00: 08: 61: A1
3 §.131339000 10.0.2.1 172.16.0.1 ICMP 98 Echo [ping) request id=0x07ae, sec=1/256, ttl=64
4 0.211529800 10.8.2.1 172.16.8.1 ICHP 98 Echo [ping) request id=Bx07ae, seqe1/256, ttl=64
5 §.212235000 00:00:00_00:01: 01 Broadcast ARP 42 Who has 18.08.2.17 Tell 18.8.1.1
6 0.355241000 00 00: 00_00: 0103 00:00: 00_00:01: @1 ARP 42 10.0.2.1 is at 00: 00:00: 00: 81: 03
7 0.355421000 172.16.0.1 10.8.2.1 ICHP 98 Echo [ping) reply  id=Bx07ae, sec=1/256, ttl=63
8 0.543811000 172.16.0.1 10.8.2.1 ICMP 98 Echo [ping) reply  id=0x07ae, se1/256, ttl=63

l 9 1.000212000 10.8.2.1 172.16.8.1 ICHP 98 Echo [ping) request id=0x07ae, sece2/512, ttl=64
10 1.002246000 172.16.0.1 10.8.2.1 ICMP 98 Echo (ping) reply  id=0x07ae, sec=2/512, ttl=63
11 1.060331600 16.0.2.1 172.16.8.1 ICHP 98 Echo [ping) request id=Bx07ae, seqe2/512, ttl=64
12 1.002112000 172.16.0.1 10.8.2.1 ICHP 98 Echo [ping) reply  id=0x07ae, sec=2/512, ttl=63
13 2. 001819600 16.0.2.1 172.16.8.1 ICMP 98 Echo [ping) request id=0x07ae, sec=3/768, ttl=64
14 2. 002695600 172.16.0.1 10.8.2.1 ICHP 98 Echo [ping) reply  id=Bx07ae, sec=3/768, ttl=63
15 2. 002296000 16.0.2.1 172.16.0.1 ICMP 98 Echo [ping) request id=0x07ae, sec=3/768, ttl=64
16 2. 002650000 172.16.0.1 10.8.2.1 ICHP 98 Echo [ping) reply  id=Bx07ae, seq=3/768, ttl=63
17 3004263000 16.0.2.1 172.16.0.1 ICMP 98 Echo (ping) request id=0x07ae, sec=4/1024, ttl=64

: 18 3.005439000 172.16.0.1 10.8.2.1 ICHP 98 Echo (ping) reply  id=0x07ae, seq=4/1024, ttl=63
19 3. 004469000 16.0.2.1 172.16.0.1 ICHP 98 Echo [ping) request id=0x07ae, sec=4/1024, ttl=64
20 3. 005366000 172.16.0.1 10.8.2.1 ICMP 98 Echo (ping) reply  id=0x07ae, seq=4/1024, ttl=63

Figura 20 Comunicacgao entre h2 e hO coletadas via Wireshark no switch OpenFlow

Nas Figuras 13, 15, 17 e 19, onde se encontra a execuc¢éo do ping, observa-se
em todos os casos que o tempo de resposta do primeiro pacote foi maior que os
seguintes, variando entre 0,5 e 1,5 s, enquanto os demais foram na ordem de 0,6 e
2,2 ms. Esse processo se deve a construcéo da tabela ARP, pois o destino desejado
ndo se encontrava na tabela, sendo necessaria a busca do endereco MAC na rede.

Somente no primeiro caso 0s 2 primeiros pacotes apresentaram tempo de
resposta alto, pois o tempo de resposta ARP foi mais elevado, demais casos somente
0 primeiro pacote teve tempo de resposta elevado.

Nos demais tempos de resposta para comunicagdo com a mesma rede o tempo
foi menor que 1 ms; rede diferente diretamente conectada ao switch OpenFlow,
aproximadamente 1 ms; rede diferente ndo conectada diretamente ao switch
OpenFlow, em sua maioria superior a 1 ms.

Na Figura 21 estédo os logs do controlador do processo de construgéo da tabela

ARP descrito abaixo:

1. Chega um ARP request no switch OpenFlow.
O endereco de MAC e IP da origem (10.0.2.1) séo inseridos na tabela ARP.
3. Como o destino (10.0.2.2) ndo estava na tabela ARP foi gerado o ARP
request e realizado o broadcast na rede.
Destino responde ao request.

O endereco de MAC e IP de destino (10.0.2.2) sdo inseridos na tabela ARP.
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6. Chega outro ARP da origem e como o destino j& se encontra na tabela ARP

inicia-se a comunicacao IP.

Figura 21 Construcéo da tabela ARP

Na Figura 22 estdo os logs resultantes da comunicacéao IP, que passam pelas

seguintes etapas:

1. Os enderecos de MAC da origem e destino da requisicdo do ICMP sao
identificados.

2. A porta de origem e destino sao identificadas.

3. E estabelecido o fluxo entre origem e destino e a requisicéo € transmitida.

4. Os enderecos de MAC da origem e destino da resposta do ICMP séo

identificados.
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5. A porta de origem e destino sao identificadas.
6. E estabelecido o fluxo entre origem e destino e a resposta € transmitida.

Figura 22 Comunicacgéao IP

A topologia simulada permitiu visualizar um outro paradigma para
comunicacdo em redes, permitindo uma flexibilidade de configuracdo muito maior do
que as redes tradicionais. Essa flexibilidade ao mesmo tempo se apresenta como uma
vantagem pode ser uma desvantagem em relagdo a autonomia do programador da
rede, que necessita de uma atencdo muito maior para nao gerar indisponibilidades
nos ambientes.

Em ambientes de datacenter multiusuario onde sdo necessarios diversos
equipamentos independentes para composicdo da estrutura, o0 conceito de
administracdo centralizada presente nas SDNs apresenta-se como uma grande

vantagem.
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6 CONCLUSAO

Este trabalho apresenta uma rede baseada em software com um controlador
gue simula um roteador, desenvolvido com o intuito de oferecer uma solucdo para
data centers multiusuarios.

A estrutura foi implementada usando o simulador mininet e o controlador de
rede utilizado foi o0 POX. O mininet permitiu a criacdo do ambiente desejado, com
duas redes pertencentes a diferentes usuarios, que se comunicam com redes
externas a estrutura SDN;

O experimento realizado demonstrou que é possivel criar uma rede
programavel para ambientes que s6 eram estruturados como redes tradicionais,
dando maior autonomia para o administrador da rede, que pode programar a rede com
as necessidades especificas do ambiente.

Além disso a possibilidade de criagdo de um ambiente hibrido, com rede
tradicional e SDN, é essencial para redes que atualmente sdo totalmente tradicionais
possam implementar SDN aos poucos, pois 0 processo de mudanca de tecnologia
precisa ser feito paralelamente, pois a criticidade dos ambientes de rede nao permitem
grandes periodos de indisponibilidade.

Também em ambientes reais de data centers multiusuarios, o uso de SDN é de
interesse devido o ambiente com gerenciamento centralizado, minimizando a
guantidade de configuracéo e esfor¢co necessario para realiza-la, pois trata-se de uma
rede complexa com muitos ativos envolvidos.

Em trabalhos futuros outros tipos de estruturas e controladores podem ser
simulados a fim de permitir uma comparacéo entre eles e definicdo de qual o mais
adequado para os diferentes cenarios.

Os diferentes cenarios a serem simulados podem ser:

e Duas redes SDN distintas conectadas através de uma rede tradicional,
com rotas estaticas para comunicacao entre as estruturas.

e Ampliar a rede SDN, aumentando o nimero de usuarios e controladores
interligados de maneiras distintas.

e A composicdo das estruturas acima, interligar duas redes SDN
complexas com o uso de roteamento estatico para comunicagado entre

elas.
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ANEXO A
A.1 Cédigo para criacdo da Topologia

A seguir é apresentado o codigo para criacdo da topologia simulada com

comentarios:

HH T A
# #
# Arquivo: topologia.py #
# Elaborado por: Nathalia Levorato #
# Trabalho de Graduacao #

# #

HHAHHHHHH AR R
frommininet.topo import Topo

classMyTopo( Topo ):

def __init_ (self):

# Inicializando a topologia
Topo.__init__( self)

# Configurandoos hosts - nome,mac-address,ip,gateway

host0 = self.addHost( 'h0', mac='00:00:00:00:01:01', ip="10.0.1.1/24")

hostl = self.addHost( 'h1’, mac="00:00:00:00:01:02', ip="10.0.1.2/24', defaultRoute="h1-eth0")
host2 = self.addHost( 'h2', mac="00:00:00:00:01:03', ip="10.0.2.1/24', defaultRoute='"h2-eth0" )
host3 = self.addHost( 'h3’, mac="00:00:00:00:01:04", ip="10.0.2.2/24', defaultRoute="h3-eth0")
host4 = self.addHost( 'h4', mac='00:00:00:00:02:01', ip='172.16.0.1/30")

# Configurando o switch OpenFlow - nome,mac-address
switch0 = self.addSwitch( 's0O’', mac='00:00:00:00:00:01")

# Estabelecendo a conexao entre 0s componentes
self.addLink( host0, switchO )

self.addLink( host1, switchO )

self.addLink( host2, switchO )

self.addLink( host3, switch0 )

self.addLink( hostO, host4 )

topos = { 'mytopo': ( lambda: MyTopo() ) }

A.2 Comandos para criagcdo da Topologia
A seguir sdo apresentados 0os comandos para complementar a topologia

simulada com comentarios:

# Configurando o segundo IP no host hO

hO ifconfig h0-eth1 172.16.0.2 netmask 255.255.255.252

# Adicionando rota para a rede 10.0.0.0/8 no host hOcom destino para h0-ethO

hO route add -net 10.0.0.0 netmask 255.0.0.0 h0-ethO

# Adicionando rota default no host hO com destino para 172.16.0.1

hO route add default gw 172.16.0.1

# Adicionando rota para a rede 10.0.0.0/8 no host h4 com destino para 172.16.0.2
h4 route add -net 10.0.0.0 netmask 255.0.0.0 gw 172.16.0.2

# Habilitando encaminhamento de pacotes no host hO — comportamento de roteador
hOsysctl -w net.ipv4.ip_forward=1

# Configurando o segundo IP no host h4
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h4 ifconfig h4-eth0:1 172.16.1.1 netmask 255.255.255.0
# Configurando o segundo IP no host h4
h4 ifconfig h4-eth0:2 172.16.2.1 netmask 255.255.255.0
# Configurando o segundo IP no host h4
h4 ifconfig h4-eth0:3 172.16.3.1 netmask 255.255.255.0

A.3 Cddigo de configuragcdo do controlador

A seguir € apresentada a programacéao do controlador:

B H R R

# #
# Arquivo:roteador.py #
# Elaborado por: Nathalia Levorato #
# Trabalho de Graduacao #

# #

B HHH R

frompox.core import core

frompox.lib.util import dpidToStr
frompox.lib.revent import *

import pox.openflow.libopenflow_01 as of
importpox.lib.packet as pkt

import pox

frompox.lib.packet.ethernet import ethernet
from pox.lib.packet.ipv4 import ipv4, IP_ANY
frompox.lib.packet.arp import arp
frompox.lib.revent import *
frompox.lib.addresses import *

import time

FLOW_IDLE_TIMEOUT =10
ARP_TIMEOUT =60 * 2
log = core.getLogger()

class Router(object):

def __init__ (self, connection):
log.debug("Iniciando o switch")
self.connection = connection
connection.addListeners(self)
self.arp_table = {}

self.table_ip = {}

defarp_responder (self, packet_in, packet, dpid):

log.debug("Entrando no arp responder")

packet_arp = packet.next

log.debug("%s %i ARP %s %s => %s ", dpidToStr(dpid), packet_in.in_port,
{arp.REQUEST:"request",arp.REPLY:"reply"}.get(packet_arp.opcode, 'op:%i' %(packet_arp.opcode,)),
str(packet_arp.protosrc), str(packet_arp.protodst))

ifpacket_arp.prototype == arp.PROTO_TYPE_IP:

log.debug("Verificacao 1")

ifpacket_arp.hwtype == arp.HW_TYPE_ETHERNET:

log.debug("Verificacao 2")

ifpacket_arp.protosrc != IP_ANY:

log.debug("Verificacao 3: Origem diferente de 0.0.0.0")
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log.debug("%s %iaprendendo %s ", dpidToStr(dpid), packet_in.in_port, packet_arp.protosrc)
self.arp_table[packet_arp.protosrc] = (packet_in.in_port, packet.src, time.time() + ARP_TIMEOUT)
ifpacket_arp.opcode == arp.REQUEST:

log.debug("Verificacao 4: ARP request")

ifpacket_arp.protodst in self.arp_table:

log.debug("Verificacao 5: Destino na Tabela ARP")

if not time.time() >self.arp_table[packet_arp.protodst][2]:

log.debug("Verificacao 6: ARP timeout naoexpirado %s [/ %s", str(packet arp.protodst),
str(self.arp_table[packet_arp.protodst][1]))

reply = arp()

reply.hwtype = packet_arp.hwtype

reply.prototype = packet_arp.prototype

reply.hwlen = packet_arp.hwlen

reply.protolen = packet_arp.protolen

reply.opcode = arp.REPLY

reply.hwdst = packet_arp.hwsrc

reply.protodst = packet_arp.protosrc

reply.protosrc = packet_arp.protodst

reply.hwsrc = self.arp_table[packet_arp.protodst][1]

ether = ethernet(type=packet.type, src=reply.hwsrc, dst=packet_arp.hwsrc)
ether.set_payload(reply)

log.debug("%i %irespondendo o ARP for %s" %(dpid, packet_in.in_port, str(reply.protosrc)))
msg = of.ofp_packet_out()

msg.data = ether.pack()

msg.actions.append(of.ofp_action_output(port = of. OFPP_IN_PORT))

msg.in_port = packet_in.in_port

self.connection.send(msg)

return

iflen(self.arp_table.keys()) != O:

log.debug("Verificacao 1b: Tabela ARP nao vazia")

ifpacket_arp.protodst in self.arp_table:

log.debug("Verificacao 2b: IP Destino na Tabela ARP")

if not time.time() >self.arp_table[packet_arp.protodst][2]:

log.debug("Verificacao 3b: ARP timeout naoexpirado")

return

log.debug("%i %i flooding ARP %s %s => %s" %(dpid, packet_in.in_port,
{arp.REQUEST:"request",arp.REPLY:"reply"}.get(packet_arp.opcode, ‘'op:%i'

%(packet_arp.opcode,)), str(packet_arp.protosrc), str(packet_arp.protodst)))

msg = of.ofp_packet_out()

msg.in_port = packet_in.in_port

action = of.ofp_action_output(port = of OFPP_FLOOD)

msg.actions.append(action)

ifpacket_in.buffer_id !'= -1 and packet_in.buffer_id is not None:

msg.buffer_id = packet_in.buffer_id

else:

ifpacket_in.data is None:

return

msg.data = packet_in.data

self.connection.send(msg)

return

def route(self, packet_in, packet, dpid):

log.debug("Entrando no route")

packet_ip = packet.next

iflen(self.arp_table.keys()) == 0:

log.warning("Tabela ARP vazia, pacote ignorado")

return

log.debug("%s %iatualizando %s", dpidToStr(dpid), packet_in.in_port, packet_ip.srcip)
self.arp_table[packet_ip.srcip] = (packet_in.in_port, packet.src, time.time() + ARP_TIMEOUT)

45




ifpacket_ip.dstip in self.arp_table:
if not time.time() >self.arp_table[packet_ip.dstip][2]:
port = self.arp_table[packet_ip.dstip][0]
log.debug("pacote IP MAC fonte %s MAC destino %s" %(packet.src, packet.dst))
log.debug("pacote IP vem da porta %i" %(packet_in.in_port))
log.debug("IP fonte %s IP destino %s" %(packet_ip.srcip,packet_ip.dstip))
log.debug("Enviando pacote IP para a porta %i" %(port))
msg = of.ofp_flow_mod()
msg.match = of.ofp_match.from_packet(packet, packet_in.in_port)
log.debug("instalando fluxo de %s para %s para a porta %i" %(packet_ip.srcip, packet_ip.dstip, port))
msg.idle_timeout = FLOW _IDLE_TIMEOUT
msg. hard_timeout = 30
ifpacket_in.buffer_id !=-1 and packet_in.buffer_id is not None:
msg.buffer_id = packet_in.buffer_id
else:
ifpacket_in.data is None:
return
msg.data = packet_in.data
msg.actions.append(of.ofp_action_output(port = port))
self.connection.send(msg)
return
else:
log.warning("Time do ARP expirado!!!")
delself.arp_table[packet_ip.dstip]
return
else:
log.warning("ARP naoencontradonatabela!!!")
def _handle_Packetin (self,event):
log.debug("Entrando no _handle_PacketIn")
packet_eth = event.parsed
packet_in = event.ofp
dpid = event.dpid
if not packet_eth.parsed:
log.warning("Pacote foi ignorado pois nao ha cabecalhos")
return
ifpacket_eth.type == ethernet.LLDP_TYPE:
return

ifpacket_eth.type == pkt.ethernet. ARP_TYPE:

log.debug("Chegou um pacote ARP no switch %s", dpidToStr(event.dpid))
self.table_ip[packet_eth.next.protosrc] = (True, time.time() + ARP_TIMEOUT)
ifpacket_eth.next.protodst in self.table_ip:

if not self.table_ip[packet_eth.next.protodst][0]:

iftime.time() >self.table_ip[packet_eth.next.protodst][1]:
self.arp_table[packet_eth.next.protodst] = (1, EthAddr("00:00:00:00:01:01"), time.time() +
ARP_TIMEOUT)

else:

iftime.time() >self.table_ip[packet_eth.next.protodst][1]:
self.table_ip[packet_eth.next.protodst] = (False,self.table_ip[packet_eth.next.protodst][1])
else:

self.table_ip[packet_eth.next.protodst] = (False,time.time() + 5)
self.arp_responder(packet_in, packet_eth, dpid)

else:

log.debug("Chegou um pacote IP no switch %s", dpidToStr(event.dpid))
self.route(packet_in, packet_eth, dpid)

return

def launch ():

log.debug("entrando launch")

defstart_switch (event):

log.debug("entrandostart_switch")
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Router(event.connection)
core.openflow.addListenerByName("ConnectionUp", start_switch)
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ANEXO B

B.1 Instalando e configurando o Mininet

1. Baixada a imagem da VM mininet

(https://github.com/mininet/mininet/wiki/Mininet-VM-Images).

2. Baixado e instalado o VirtualBox. (https://www.virtualbox.org/wiki/Downloads).

Baixado e instalado o servidor Xming X para Windows

(http://sourceforge.net/projects/xming/files/latest/download).

4. Baixado 0 putty
(http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html).

No putty ativada a opcéo Enable X11 forwarding em Connection --> SSH -->
X11.
Conectado na VM com o usuario mininet, senha mininet.

6. Verificado o IP da VM com o comando ifconfig.

Link encap:Ethernet HWaddr 08:00:27:cc:0c:27
inet addr:192.168.56.101 Bcast:192.168.56.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST HMTU:1500 Metric:1

RX packet=s:79 errors:0 dropped:0 overruns:0 frame:0
TX packets:Z2 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:106Z24 (10.6 KB) TX bytes:684 (684.0 B)

7. Acessada a VM através do putty.

I
Categony:

=8 Sgssinn Basic options for your PuTTY session

i TE“" I.loglging Specify the destination you want to connect to
Tnl'll’.;:buard Host Mame (or IP address) Port
. Bel mininet@192.168.56.101 22
- Features Connection type:

= Window Raw Telnet Flogin @ 55H Serial
J;‘:E::::S:e Load, save or delete a stored session
.. Translation Saved Sessions
- Selection Mininet
+ Colours Default Settings Load

- Connection [
- Data PA-R (RrEm—
. Proxy PARJ2 | save |
... Telnat FA-SP Delete
- Rlogin
+- S5H

Sefial Close window on exit:
Always Mewver @ Only on clean exit
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8. Criado o arquivo roteador.py do controlador no diretério /home/mininet/pox/ext/,
com o contetdo do anexo A3. Executado o controlador (./pox/pox.py log.level -
-DEBUG roteador).

9. Acessado a VM através do pultty.

10.Executado o comando xterm e na nova janela. Acessado o diretério (cd
/home/mininet/mininet/custom/).

11.Criado o arquivo topologia.py com o conteudo do anexo Al. Executada a
topologia (sudo mn --custom topologia.py --topo mytopo --mac --switch ovsk --
controller remote).

12.Realizado os testes no ambiente.
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